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Drucksache Nr. Termin . . .

Stadt Gemeineame Sizung dee Finanz
Oberhausen M/16/1312-01 19.01.2016 Rechnungspriifungsausschusses
Bericht / Mitteilung offentlich

Vorlage | Ergebnis |Beschluss-
Termin Gremium

zur* kontrolle*

30.11.2015 Finanz- und Personalausschuss K [purtickgezogen
19.01.2016 gemeinsame Sitzung des FPA und RPA K

Berichtsgegenstand

Untersuchung von Beschaffungsvorgangen bei der OGM Oberhausener Gebaudemanagement
GmbH (OGM GmbH)

Sachdarstellung

Am 18.05.2015 hat der Rat der Stadt beschlossen, den Auftrag zur Untersuchung von
Beschaffungsvorgadngen bei der OGM GmbH der NRT Niederrheinischen Treuhand GmbH
Wirtschaftsprifungsgesellschaft zu erteilen.

In einem ersten Prifungsteil sollte der missbrauchliche oder rechtswidrige Abschluss von
Mobilfunkvertragen untersucht werden.

Schwerpunkte der Prifungen waren u. a. die Feststellung der Schadenshoéhe der Stadt, die Prifung
der organisatorischen Ablaufe sowie die Dokumentation von sachlichen Zustandigkeiten und
personlicher Verantwortung.

In  einer gemeinsamen Sitzung von Rechnungsprifungsausschuss und Finanz- und
Personalausschuss am 31.08.2015 wurden die Prifungsergebnisse zu diesem Teil der Beauftragung
von der NRT prasentiert.

Der zweite Schwerpunkt der Untersuchung durch die NRT bezog sich auf das gesamte Verfahren der
Beschaffung der OGM GmbH fur die Stadt Oberhausen. Neben der Dokumentation der
Ablauforganisation im Hinblick auf Rechnungslegung und interne Revision sollte die
Ablauforganisation auch auf Risiken des Missbrauches untersucht werden.

Die NRT legt nun ihre Untersuchungsergebnisse mit den umfangreichen Abschlussberichten | und I
vor (s. Anlagen).

Dezernat 0 Dezernent Kammerer Oberbirgermeister
Dezernent
Jurgen Schmidt Daniel Schranz
Datum Datum Datum Datum
*Vorlage zur: * Ergebnis : Beteiligung:
Kenntnisnahme (K) Kenntnisnahme (K) Personalrat [1
Gleichstellungsstelle []
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Drucksache Nr. Termin ) .
Stadt Gemeinsame Sitzung des
Rechnungspriifungs- und des

Oberhausen M/16/1312-01 19.01.2016 Finanz- und Personalausschusses

Im Berichtsteil | wurde auftragsgemal die genaue Schadenshohe der Stadt im Zusammenhang mit
dem Abschluss von Mobilfunkvertragen ermittelt. Daraus ergeben sich fur die Stadt Oberhausen
folgende Schadensersatzanspriche gegentber der OGM GmbH:

¢ Anschaffungskosten flir Endgerate 16.763 €
e Schaden aus Vertragskosten 243.603 €
Gesamt 260.366 €

Die genannten Betrage sind Bruttobetrage, sie betreffen den Zeitraum 2011 bis 2014.
Auf der Grundlage der Feststellungen der NRT wurde der Gesamtbetrag als

Schadensersatzanspruch mit Schreiben des Oberbirgermeisters vom 18.11.2015 gegentber der
OGM GmbH geltend gemacht.

Anlagen

Berichte der NRT Niederrheinischen Treuhand GmbH Wirtschaftsprifungsgesellschaft zur
Untersuchung tber den Abschluss von Mobilfunkvertragen und des Verfahrens der Beschaffung der
OGM Oberhausener Gebdudemanagement GmbH fir die Stadt Oberhausen, Teile | und
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NRT Niederrheinische Treuhand GmbH

Wirtschaftspriifungsgesellschaft

Untersuchung
uber den Abschluss von Mobilfunkvertragen
und
des Verfahrens der Beschaffung der
OGM Oberhausener Gebaudemanagement GmbH
fir die Stadt Oberhausen

Teil |

47058 Duisburg Margit Antzok-Komp Volker Domnovsbei Per Hegenberg Michael Teschner Thomas Wagner Berthold Oster
Kiefernweg 24 Wirtschaftsprifer vereidigter Buchprufer Wirtschaftsprifer Rechtsanwalt Wirtschaftsprifer Wirtschaftsprifer
Telefon (0203) 3 00 02-0 Steuerberater Steuerberater Steuerberater Steuerberater Steuerberater
Telefax (0203) 3 00 02-26 Rechtsanwalt

eMail: duisburg@nrt.nrw.de
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NRT Niederrheinische Treuhand GmbH

Wirtschaftsprifungsgesellschaft

Inhaltsverzeichnis

Abklrzungsverzeichnis

A. Anlass, Ratsbeschlisse, Auftragserteilung

I. Vorgeschichte und Ratsbeschluss vom 09.02.2015

[I. Ausschreibung 21.04.2015, Ratsbeschluss 18.05.2015,
Vertragsschluss 19.06.2015

[ll. Prifungsumfang
1. Fragestellungen an NRT
2. Abgrenzung der Prufungsbereiche zwischen RPA und NRT

a. Prifungsbereich des RPA
b. Prifungsbereich NRT

c. Uberschneidungsbereiche
d. Grundlage der NRT-Prifung

3. Abstimmung der Prifungen mit der Tatigkeit Externer

a. Staatsanwaltschaft Duisburg

b. Rechtsanwalte Wessing & Partner
c. Rechtsanwaélte Bergmann Lappe
d. Telekom

B. Prufungsablauf und Prifungshandlungen

C. Prifungsergebnisse

I. Missbrauchlicher oder rechtswidriger Abschluss von

Mobilfunkvertragen

4 von 231 in Zusammenstellung

oo b~ A W W DN

(o2}

SNENIENNG)

11

11



NRT Niederrheinische Treuhand GmbH

Wirtschaftsprifungsgesellschaft

1. Ermittlung der genauen Schadenshéhe der Stadt
a. Prufung der vorliegenden Rechnungsdokumente
aa. Vertragliche Beziehungen
bb. Rechnungsjournale
b. Tatsachlich erbrachte Leistungen der OGM gegeniiber der Stadt
c. Anndherungsweise Berechnung des direkten Schadens
der Stadt
aa. Schadensverursachung
bb. Berechnungsgrundlage
cc. Weiterberechnete Geréate-Anschaffungskosten an Stadt
dd. Weiterberechnete Vertragskosten an Stadt
ee. Ergebnis: Brutto-Gesamtschaden der Stadt 2011-2014
d. Indirekte Schaden der Stadt als Eigentiimerin
der OGM
aa. Endgerate-Kosten
bb. Vertrags-Kosten fiur OGM
cc. Schadensersatzforderung der Telekom gegen OGM

dd. Schadensersatzforderung der Stadt gegen OGM

2. Dokumentation der sachlichen Zustandigkeiten
a. OGM
b. Geschaftsfihrung
c. Aufbau der Hierarchie
d. Abteilungsleitung
e. Sachbearbeitung

f. Interne Revision

3. Feststellung der Verantwortlichen
a. Sachbearbeiter
b. Abteilungsleiter
c. Stellvertretender Abteilungsleiter
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NRT Niederrheinische Treuhand GmbH

Wirtschaftsprifungsgesellschaft

d. Weitere Mitarbeiterinnen/Mitarbeiter der Sachbearbeiter-Ebene

e. Bereich Buchhaltung/Finanzen

f. Poststelle

g. Geschaftsfuhrung

h. Telekom

4. Schwachstellen der Organisation und Empfehlungen

Schlussbemerkungen
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NRT Niederrheinische Treuhand GmbH

Wirtschaftsprifungsgesellschaft

Ubersicht der Anlagen

Anlage 1. Zeitleiste

Anlage 2. Liste Uber angeforderte und vorgelegte Unterlagen zu Teil |

Anlage 3: Allgemeine Auftragsbedingungen fur Wirtschaftsprifer und Wirt-
schaftsprufungsgesellschaften vom 1. Januar 2002
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NRT Niederrheinische Treuhand GmbH

Wirtschaftsprifungsgesellschaft

Abklrzungsverzeichnis

Abt.L. Abteilungsleiter

a.D. aul3er Dienst

AG Aktiengesellschaft

AGB Allgemeine Geschaftsbedingungen
AR Aufsichtsrat

ArbG Ob  Arbeitsgericht Oberhausen

AO Aktenordner

BSP Business-Service-Portal

B2B business to business

(Beziehungen zwischen mindestens zwei Unternehmen)

CD Compact Disc

DVD Digital Versatile Disc

EDV elektronische Datenverarbeitung
eBay Internetauktionshaus

eMail elektronische Post

e.V. eingetragener Verein

Gf. Geschaftsfuhrung

gofs. gegebenenfalls

GmbH Gesellschaft mit beschréankter Haftung

IDW Institut der Wirtschaftsprifer

inkl. inklusive

IT Informationstechnologie

KHK Kriminalhauptkommissar

It. laut

MA Mitarbeiter

NKF Neues kommunales Finanzmanagement

Nr. Nummer

NRT Niederrheinische Treuhand GmbH Wirtschaftsprifungsgesellschaft
0.g. oben genannten
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NRT Niederrheinische Treuhand GmbH

Wirtschaftsprifungsgesellschaft

OGM OGM Oberhausener Gebaudemanagement GmbH

QM Qualitatsmanagement

RA Rechtsanwalt

RAe Rechtsanwalte

RPA Rechnungsprifungsamt

RV Rahmenvertrag

SAP Systeme, Anwendungen, Produkte
(betriebswirtschaftliches Standardsoftwareprodukt)

S. 0. siehe oben

Stadt Stadt Oberhausen

T-DSL Breitband Internetzugang der Deutschen Telekom

TK Telekommunikation

T-Mobile  Mobilfunksparte der Deutschen Telekom AG

u. a. unter anderem
USB Universal Serial Bus (Speichermedium fur Daten)
z. B. zum Beispiel
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NRT Niederrheinische Treuhand GmbH

Wirtschaftsprifungsgesellschaft

A. Anlass, Ratsbeschlisse, Auftragserteilung

I. Vorgeschichte und Ratsbeschluss vom 09.02.2015

Die Stadt Oberhausen (im Folgenden ,Stadt* genannt) ist 100%-ige Gesellschafte-
rin der OGM Oberhausener Gebdudemanagement GmbH (OGM). Die OGM deckt
umfangreiche Bereiche der von der Stadt Oberhausen wahrzunehmenden Aufga-
ben ab. Das Aufgabenspektrum reicht vom Gebaudemanagement, der Durchfih-
rung von BaumalRnahmen, dem Zentraleinkauf, der Bereitstellung von Informations-
und Kommunikationstechnik bis zur Pflege der stadt. Griin- und Sportanlagen, dem
Friedhofswesen sowie dem Betrieb von Sport- und Freizeitanlagen.

Im Rahmen des Abschlusses von Mobilfunkvertragen als Beschaffungsleistung der
OGM fir die Stadt Oberhausen ist es zu rechtsmissbrauchlichen Handlungen ge-

kommen, die auch Gegenstand der Berichterstattung in den Medien waren.

In seiner Sitzung am 09.02.2015 hat der Rat der Stadt die Verwaltung beauftragt,
ein Wirtschaftsprifungsunternehmen mit der Uberpriifung der Vorgange zu betrau-

en.

Die Prifung durch ein Wirtschaftsprufungsunternehmen soll sich dabei nicht nur auf
die Beschaffungsmodalitdten im Mobilfunkbereich beschranken, sondern grund-

satzlich das Verfahren des gesamten Beschaffungswesens der OGM betrachten.

1-

10 von 231 in Zusammenstellung



NRT Niederrheinische Treuhand GmbH

Wirtschaftsprifungsgesellschaft

Gleichzeitig hat der Rat den Bereich Rechnungsprifung mit einer Sonderprifung
beauftragt, die sich grundsatzlich auf den Bereich der Stadt Oberhausen bezieht

und nur im Einzelfall Prifungen bei der OGM als Stichprobe vorsieht.

Beide Prufverfahren werden unabhéangig durchgefiihrt, sollen jedoch in Abstim-
mung untereinander und unter Berucksichtigung der zurzeit noch laufenden staats-

anwaltschaftlichen Ermittlungen erfolgen.

Der Finanz- und Personalausschuss und der Rechnungsprufungsausschuss der
Stadt Oberhausen sind kontinuierlich Uber den Zwischenstand der Prifungen zu

unterrichten.

lI. Ausschreibung 21.04.2015, Ratsbeschluss 18.05.2015, Vertragsschluss
19.06.2015

Mit Schreiben vom 21.04.2015 wurde u. a. die NRT Niederrheinische Treuhand
Wirtschaftspriufungsgesellschaft GmbH (im Folgenden ,NRT“ genannt) zur Abgabe

eines Angebotes aufgefordert, das sie mit Datum vom 04.05.2015 vorlegte.

Der Rat der Stadt hat in seiner Sitzung am 18.05.2015 entschieden, dass NRT auf
der Grundlage dieses Angebotes mit der Untersuchung beauftragt werden soll. Die
Stadt hat sodann am 19.06.2015 mit NRT einen Vertrag geschlossen.

-2-
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NRT Niederrheinische Treuhand GmbH

Wirtschaftsprifungsgesellschaft

lll.  Pridfungsumfang

1. Fragestellungen an NRT

Die Stadt beauftragt NRT mit der Untersuchung folgender Fragestellungen:

(1) Missbrauchlicher oder rechtswidriger Abschluss von Mobilfunkvertragen:

Feststellung der Schadenshéhe der Stadt, insbesondere anhand der
vorliegenden Rechnungsdokumente und der tatséachlich erbrachten
Leistungen der OGM GmbH gegeniber der Stadt.

Prifung des Handlungsablaufes auf Schwachstellen der Organisation
zur Missbrauchsvorbeugung und Optimierung der internen Revision.
Sachliche Zustandigkeit und personliche Verantwortung sind zu doku-

mentieren.

(2) Verfahren der Beschaffung der OGM fur die Stadt:

Die Ablauforganisation von Beschaffungen der OGM — einschlie3lich
der IT- und TK-Leistungen — ist im Hinblick auf die Rechnungslegung
sowie die interne Revision zu dokumentieren und auf Risiken des

Missbrauches zu untersuchen.

In diesem Zusammenhang ist auf die sachlichen Zustandigkeiten und
personlichen Verantwortungen einzugehen. Die festgestellten Gefahr-

dungen sind zu identifizieren und AbhilfemalRnahmen zu beschreiben.

-3-
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NRT Niederrheinische Treuhand GmbH

Wirtschaftsprifungsgesellschaft

Die Prufung hat die Zielsetzung, neben der Ermittlung der genauen Schadenshdhe
und der Feststellung der Verantwortlichkeiten vor allem die zurzeit bestehende Ab-
lauforganisation zur Durchfiihrung von Beschaffungen durch die OGM sowie die
Systematik der Rechnungslegung und Rechnungsanweisung im Zusammenhang
mit Beschaffungen zu untersuchen. Geprift werden soll insbesondere, wie weit das
Beschaffungsverfahren, die Rechnungslegung und das Controlling geeignet sind,

Missbrauche zu ermdglichen und zu verschleiern.

Dem Rat der Stadt sollen ggfs. Vorschlage vorgelegt werden, wie dieses Verfahren
und die Art der Rechnungslegung sowie die internen Ablaufe bei der OGM
und/oder der Verwaltung verandert werden missen, um kunftig Missbrauche nach

Maglichkeit zu verhindern.

2. Abgrenzung der Prifungsbereiche zwischen RPA und NRT

Da das Rechnungspriufungsamt (RPA) der Stadt gemal Ratsbeschluss vom
09.02.2015 ebenfalls in diesem Vorgang prufend tatig werden sollte, waren die
Prifbereiche zwischen RPA und NRT abzugrenzen. Dies geschah auf der Grund-

lage eines Aktenvermerkes der Stadt in der 1. Beiratssitzung am 01.07.2015:

a. Prufungsbereich des RPA
Die Prifung bezieht sich grundsatzlich auf die Beschaffungsvorgange innerhalb der
Stadt(verwaltung), insbesondere im Bereich von IT-Beschaffungen und erstreckt

sich auf

- die Verantwortlichkeiten bei der Bedarfsplanung/-feststellung,
- die Ablauforganisation bis zur Bestellung und optional Stichproben von

einigen Beschaffungsvorgangen der OGM nach deren Genehmigung

-4-
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NRT Niederrheinische Treuhand GmbH

Wirtschaftsprifungsgesellschaft

- die Kontrollmdglichkeit/Nachvollziehbarkeit der OGM Rechnungsjour-
nale,

- eine Dokumentations- und Plausibilitatskontrolle.

b. Prafungsbereich NRT

Die Prufung bezieht sich grundsétzlich auf die Beschaffungsablaufe innerhalb der
OGM, insbesondere im Bereich von IT-Beschaffungen beztglich der Leistungser-
bringung gegeniber der Stadt im Bereich des Beschaffungswesens gemaR3 den

Fragestellungen des Auftrages an NRT.

c. Uberschneidungsbereiche

Im Falle erkennbarer und, insbesondere im Bereich der Empfehlungen, notwendi-
ger Uberschneidungen der Priifbereiche findet eine gegenseitige Information und
Abstimmung zwischen RPA und NRT frihzeitig statt. Daflr werden insbesondere
die Sitzungen des Beirates genutzt.

d. Grundlage der Prifung durch NRT

Fur die Durchfihrung des Vertrages und die Verantwortlichkeit von NRT sind, auch
im Verhaltnis zu Dritten, die dem Vertragsabschluss als Anlage beigefugten, den
Richtlinien des Institutes der Wirtschaftspriifer entsprechenden, Allgemeinen Auf-
tragsbedingungen maf3gebend.

-5-
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NRT Niederrheinische Treuhand GmbH

Wirtschaftsprifungsgesellschaft

3. Abstimmung der Prafungen mit der Tatigkeit Externer

a. Staatsanwaltschaft Duisburg

Der Rat hat in seinem Beschluss vom 09.02.2015 verlangt, dass durch das Prufver-
fahren ,die strafrechtlichen Ermittlungen der Staatsanwaltschaft — auch nicht verse-

hentlich — erschwert werden* dirfen.

NRT hat daher zunachst von der OGM die dort aufgrund Akteneinsicht bekannte
Ermittlungsakte (Bearbeitungsdatum bis Mitte Marz 2015) nebst Beweismittelord-
nern angefordert und erhalten. NRT hat sodann mit der Staatsanwaltschaft im We-
ge eines Telefonates und einer eMail mit Fragenkatalog am 14.07.2015 Kontakt

aufgenommen.

Darauf ging noch am selben Tage eine Antwort der Staatsanwaltschaft Duisburg

per eMail ein mit dem Inhalt:

- der OGM sei durch deren rechtliche Interessenvertreter von der Kanz-
lei Wessing & Partner im laufenden Ermittlungsverfahren wiederholt
Akteneinsicht gewahrt worden, sodass die OGM vollumfanglich
Kenntnis von dem ermittelten Sachverhalt durch die Staatsanwalt-
schaft Duisburg habe, da die Ermittlungsakte, die der Kanzlei Wessing
& Partner in Ablichtung zur Verfligung stehe, vollstandig sei,

- weitere Auskiinfte - insbesondere Uber mdglicherweise anderweitige

Verfahren gegen Mitarbeiter der OGM - wirden nicht erteilt,

- eine Veranlassung fiur weitergehende Auskinfte oder Informationen
seitens der Staatsanwaltschaft, die nicht das angesprochene Ermitt-

lungsverfahren tangierten, werde nicht gesehen.

-6-
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NRT Niederrheinische Treuhand GmbH

Wirtschaftsprifungsgesellschaft

b. Rechtsanwaélte Wessing & Partner

Die Geschaftsfihrung der OGM hat die Rechtsanwalte Wessing & Partner mit der
Begleitung im Ermittlungsverfahren auf der Geschadigtenseite beauftragt. Notwen-
dige Erkenntnisse und Unterlagen hat NRT stets Gber OGM bei den Rechtsanwal-

ten angefordert und erhalten.

c. Rechtsanwalte Bergmann Lappe

Die Geschaftsfiuhrung der OGM hat die Rechtsanwélte Bergmann Lappe mit der
Begleitung in arbeitsrechtlichen Verfahren auf der Arbeitgeberseite beauftragt.
Notwendige Erkenntnisse und Unterlagen hat NRT Uber OGM bei den Rechtsan-

waélten angefordert und erhalten.

d. Telekom

Nach einer Zusammenstellung der OGM war diese mit der Telekom vertraglich in

dem hier interessierenden Rahmen wie folgt verbunden:

(1) Deutsche Telekom AG, Geschéaftskundencenter Dortmund
- Rahmenvertrag Uber die Vermarktung und Nutzung von Leistungen mit
besonderen Konditionen
- Vertragsabschluss: 21.07.2005
- Rahmenvertrag T-DSL-Business mit AGB T-DSL-Business
- Preisliste T-DSL-Business und Leistungsbeschreibung T-DSL
- Preisliste T-DSL-Business, 2000 asym und Leistungsbeschreibung

- Preisliste T-DSL-Business, 6000 asym und Leistungsbeschreibung

-7-
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NRT Niederrheinische Treuhand GmbH

Wirtschaftsprifungsgesellschaft

(2) T-Mobile Deutschland GmbH

- Business Accountauftrag/Business Service Portal

- Vertragsbeginn: 08.09.2011

- Vertrag zum Zugang zum Business Service Portal mit AGB Nutzung
Business Service Portal

- Fur die Uber das Business Service Portal beauftragten Leistungen gel-
ten die jeweils zum Zeitpunkt der Beauftragung gultigen AGB

- Geschaftsbedingungen zur Nutzung der B2B Schnittstelle

- Preisliste fur Telekom Mobilfunk-Tarife

- Business Sondervereinbarung zum Auftrag fir Sonderkonditionen RV

- Checkliste zur Sondervereinbarung

- Bekanntgabe Entscheider auf Seiten OGM

NRT hat mit der Telekom im Wege eines Telefonates und einer eMail mit Fragen-
katalog am 14.07.2015 Kontakt aufgenommen. Eine Antwort ist darauf nicht erfolgt.
Ansonsten hat NRT Informationen und Unterlagen, die von Telekom stammen,
ausschlief3lich tiber die OGM erhalten und geprtift.

B. Priufungsablauf und Prifungshandlungen

Zur Durchfuihrung des Vertrages zu Teil | des Untersuchungsauftrages wurden
NRT die in Anlage 1 aufgefihrten Unterlagen vorgelegt.

Auskiinfte und Nachweise im Zusammenhang mit der Vertragsdurchfihrung zu

Teil | des Untersuchungsauftrages erhielt NRT von:

- Stadt Oberhausen
- Rechnungsprifungsamt der Stadt Oberhausen
- OGM GmbH

> Geschaftsfuhrer Hartmut Schmidt

-8-
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NRT Niederrheinische Treuhand GmbH

Wirtschaftsprifungsgesellschaft

v V V V

\Y

\Y

Abteilungsleiter Finanzen/Prokurist Markus Brinkmeier
Leiterin Buchhaltung

Interne Revision

Syndika/Prokuristin Sandra Jungmaier
Kaufmannische Leitung IT

Abteilungsleiter Beschaffungswesen Manfred Grandjean

Die vertragsgemalfie Prifung zu Teil | des Untersuchungsauftrages wurde von NRT
in der Zeit vom 19.06. bis 18.08.2015, zum Teil in Raumlichkeiten der Stadt und der
OGM durchgefhrt.

19.06.2015

22.06.2015

22.06.2015
24.06.2015
25.06.2015
26.06.2015
29.06.2015
01.07.2015
01.07.2015
03.07.2015

08.07.2015
09.07.2015

Er6ffnungsgesprach (Stadt, OGM, RPA) und Vertragsab-
schluss

Arbeitsgesprach bei OGM mit Finanz-, Juristischem, IT-/TK-
Bereich und der Internen Revision Uber Prifungsthemen und -
ablauf

Anforderung Akten bei OGM

Arbeitsgesprach mit RPA

Erster Eingang Akten zuziglich CD/DVD von OGM

Erster Eingang von Unterlagen vom RPA

Eingang USB-Stick ,Ermittlungsakte” von OGM

Auswertung OGM-Pressekonferenz 25.06.2015

1. Beirats-Sitzung

Arbeitsgesprach bei OGM mit Finanz-, Juristischem und IT-/
TK-Bereich,

Ubergabe Akten und CD/DVD mit Telekom-Daten
Arbeitsgesprach bei OGM mit Bereich Zentraleinkauf
Arbeitsgesprach mit RPA,

Priafung Akten Telekom-Rechnungen Monatsgebuhren bei
OGM

-9-
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NRT Niederrheinische Treuhand GmbH

Wirtschaftsprifungsgesellschaft

10.07.2015 Arbeitsgesprach bei OGM mit Bereich IT/TK,
Ubernahme zwei CDs/DVDs mit OGM-Auswertung der Tele-
kom-Listen

13.07.2015 Arbeitsgesprach bei OGM mit Interner Revision und Qualitats-
management

14.07.2015 Gesprach bei OGM mit Geschaftsfuhrer Hartmut Schmidt und
Ubergabe eines Fragenkataloges

15.07.2015 2. Beirats-Sitzung

16.07.2015 Gesprach bei OGM mit Geschéftsfihrer Horst Kalthoff,

Gesprach bei OGM mit Finanzbereich,

Einsichtnahme in Monats-Rechnungen der Telekom 2014
04.08.2015 3. Beirats-Sitzung
27.08.2015 Abschlussgesprach mit Stadt, RPA und OGM

Zur Begleitung der Prifung durch NRT, Klarung von Fragen zum Auftrag und Ver-
einbarung des Vorgehens wurde ein Beirat eingerichtet, dem angehdrten:

- Stadt, Dezernent Jurgen Schmidt

- Leiter des RPA, Frank Thonissen

- NRT, RA Jurgen C. Brandt

Die Berichterstattung tUber die gewonnenen Erkenntnisse, die Feststellungen und
Empfehlungen erfolgte am 31.08.2015 im Rahmen einer Power-Point-Prasentation
gegenuber dem
- Finanz- und Personalausschuss
und dem

- Rechnungsprifungsausschuss

-10-
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Die Prifungsarbeiten zu Teil | des Untersuchungsauftrages wurden durchgefihrt
von:

- Frau Margit Antzok-Komp, Wirtschaftspriferin, Steuerberaterin

- Herrn Stadtdirektor a. D. Jurgen C. Brandt, Rechtsanwalt

- Frau Petra Brockmann, Steuerfachwirtin

Uber Umfang, Ergebnis und Empfehlungen der NRT-Priifung zum Untersuchungs-
auftrag wird der nachfolgende Bericht erstattet.

C. Prufungsergebnisse

I.  Missbrauchlicher oder rechtswidriger Abschluss von Mobilfunkvertragen

1. Ermittlung der genauen Schadenshdhe der Stadt

a. Prafung der vorliegenden Rechnungsdokumente

aa. Vertragliche Beziehungen

> Festgestellter Sachverhalt

NRT wurden fur den zu prifenden Bereich zwei Aktenordner mit Vertragsdokumen-
ten Ubermittelt. Die wirtschaftlichen Beziehungen zwischen Stadt und OGM fur den
hier untersuchten Bereich der IT- und TK-Leistungen sind schriftlich fixiert
- in dem am 30.06.2009 abgeschlossenen und ab 01.01.2009 wirksamen
Leistungsvertrag (8 2 Absatz 1 Nr. 11. ,IT- und TK-Dienste“ nebst Leis-
tungsverzeichnis 10)
- und dem mit Datum vom 06./11.02.2014 fir die Zeit vom 01.01.2014 bis
31.12.2021 abgeschlossenen, gesonderten ,Vertrag zu IT- und TK-
Leistungen®.
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20 von 231 in Zusammenstellung



NRT Niederrheinische Treuhand GmbH

Wirtschaftsprifungsgesellschaft

Gemal § 3 beider Vertrage ist OGM verpflichtet,
Jhre Leistungen in eigener Verantwortung zu erbringen®, fir eine ,ord-
nungsgemale und wirtschaftliche Erledigung” Sorge zu tragen und
»Rechtsvorschriften und behoérdliche Auflagen® einzuhalten.

Der Leistungsvertrag 2009 betonte die Pflicht der OGM, der Stadt ,eine funktions-
gerechte, rechtlich einwandfreie und bedarfsorientierte Ausstattung mit Gutern* zu

liefern.

Nach beiden Vertrdgen hat die OGM der Stadt ,prifbare Rechnungen® zu erteilen.
Von OGM sind Rechnungen Dritter zu ,prufen” und — soweit zutreffend — mit dem
Feststellungsvermerk ,Sachlich und rechnerisch richtig mit _ Euro __ Cent® zu
versehen und zu unterzeichnen. Im Rahmen dieses Feststellungsvermerkes tragt
die OGM die sachliche und finanzielle Verantwortung fir die von ihr vorgenommene

Prifung der sachlichen und rechnerischen Richtigkeit.

Die Haftung der OGM gegeniber der Stadt aus der Erfullung der vertraglich tber-
nommenen Aufgaben richtet sich ,nach den gesetzlichen Vorschriften und den

Bestimmungen dieses Vertrages".

Die Stadt hat, wie vom Gesetz vorgeschrieben, das ,Recht zur auf3erordentlichen
vollstadndigen oder teilweisen Kiindigung aus wichtigem Grund ohne Einhaltung ei-
ner Frist. FUr die Annahme eines wichtigen Grundes wird vorausgesetzt, dass ,die
OGM trotz schriftlicher Abmahnung und angemessener Fristsetzung ihren Pflichten
zur ordnungsgemalen Erfullung der ihr tbertragenen Aufgaben schuldhaft nicht

nachkommt®.

Im Leistungsverzeichnis des Leistungsvertrages unter 2 ,Beschaffungswesen® ver-
pflichtet sich die Stadt in Ziffer 1.2., OGM fur die Beschaffung von Ver- und Ge-

brauchsgitern den jeweiligen Kaufpreis zu erstatten.
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Das friihere Leistungsverzeichnis 10 zum Leistungsvertrag befasste sich mit ,IT-
und TK-Diensten®. Unter Ziffer 4.7. ,Planung, Durchfihrung und Sicherstellung ei-
ner modernen Telekommunikation* gehorte zu den Leistungen der OGM

4.7.4. Auftragsvergabe,

4.7.8. Kontrolle der Telefonrechnungen,

4.7.10. Ausgabe und Administration der verliehenen Handys,

4.7.11. Rechnungskontrolle,

4.7.13. Vertragsverhandlungen.

Unter 6. ,Technische Standards fir EDV-Ausstattungen stadtischer Arbeitsplatze*
war festgelegt:

,Grundséatzlich werden Handys der unteren Preisklasse beschafft.”

Im Teil B zum ,Vertrag zu IT- und TK-Leistungen® sind die Leistungsbeschreibung

und das Leistungsverzeichnis enthalten.

Unter 1.2 ,Rahmenbedingungen fur IT- und TK-Leistungen® heil3t es fir den hier
untersuchten Bereich der Beschaffung von Endgeréaten und Vertragen u.a.:

- Der Auftraggeber (= Stadt) definiert die erforderlichen Leistungsauspra-
gungen und legt in seinem Bereich fest, welche Personengruppen jeweils
bezugsberechtigt sind und welche Genehmigungswege einzuhalten sind.

- Auftraggeber und Auftragnehmer (= OGM) definieren einen fur beide Sei-
ten verbindlichen Prozess zum Abruf und zur Abnahme von Leistungen.

- Ausschreibungen werden durch den Auftragnehmer durchgefiihrt und ori-
entieren sich an den Regelungen zu Ausschreibungen in dem Leistungs-

katalog zur Beschaffung.
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Unter Nummer:L.8 (Stand: 21.05.2013) wird die Leistungseinheit ,Einrichtung eines
neuen Mobiltelefonvertrages sowie Bereitstellung eines Mobiltelefons® behandelt.
Als ,Leistungsumfang des Auftragnehmers* ist u. a. beschrieben:

1. Beschaffung und Aktivierung eines standardisierten Mobiltelefonvertrages

2. Beschaffung des beauftragten standardisierten Mobiltelefons

6. Ubergabe des funktionsfahigen Mobiltelefons
7. Inventarisierung des Mobiltelefons

Unter Nummer:L.9 (Stand: 21.05.2013) wird die Leistungseinheit ,Betrieb, Wartung
und Support eines Mobiltelefons/-vertrags® mit der Kurzbeschreibung ,Verwaltung
des Mobiltelefonvertrages inkl. der proaktiven Optimierung der Vertragskonditionen*
behandelt mit dem Leistungsumfang:

- Optimierung der Rahmenvertrage,

- Regelmalige Weitergabe der Umsatzlisten an den Auftraggeber (Min-

destinhalte: Benutzer, Rufnummer, Umsatz).

Den Auftragnehmer Stadt trifft die ,Mitwirkungspflicht* zur ,vollstandigen Rickgabe

des Mobiltelefons, wenn es nicht mehr bendtigt wird*.

Die ,Detailspezifikation* zu L.8/L.9 (Stand: 18.10.2013) legt fest, dass bei der Stadt
im Bereich Endgerate/Vertrage nur drei Standards betrieben werden (sollen):
- Standard-Vertrag ,Nur Erreichbarkeit” T-Mobile ohne Mobiltelefon
- Standard Mobiltelefon — individuell bis 40 Euro + Standard Vertrag ,Busi-
ness Profi“ T-Mobile mit 300 Freiminuten
- Standard Smartphone — Blackberry + Standard Vertrag ,All Net* T-Mobile
mit Flat-Festnetz, -T-Mobile, -SMS, -UMTS und Daten-Roaming
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> Bewertung durch NRT

Vertragliche Vereinbarungen zu den Leistungen im IT- und TK-Bereich bestehen
und sind seit Anfang 2014 sehr detailliert.

Die Prufung von NRT ergab jedoch, dass sich beide Seiten nach dem neuen Ver-
tragsschluss an die Leistungsbeschreibung, das Leistungsverzeichnis und dessen
Spezifikation bis zur Entdeckung der unrechtmafigen Vorgange nicht gehalten ha-
ben und erst danach, insbesondere unter der neuen Kaufménnischen Leitung des
IT-Bereichs bei OGM, ab 2015 an einer Umsetzung des neuen Vertragswerkes ge-
arbeitet wird.

bb. Rechnungsjournale

> Festgestellter Sachverhalt

Zur Erfillung ihrer vertraglichen Rechnungslegungsfrist bersandte OGM der Stadt
monatliche Rechnungsjournale fur die IT- und TK-Leistungen, bezeichnet als ,Pro-
jekt: Client/Server + Netze/Telekom®, bis Ende 2013 getrennt jedem Bereich der
Stadt, ab 2014 zentral an Dezernat = c/o Finanzbuchhaltung.

Zur Prufung wurden NRT sieben Aktenordner (zuztglich einer CD/DVD mit allen
Daten) ,Rechnungsjournale Projekt: Client/Server + Netze/Telekom* der OGM an
die Stadt fur die Jahre 2011 bis 2014 (beide Jahre eingeschlossen) vorgelegt. Da-
bei wurde festgestellt, dass sich die zahlen- und betragsméafig weit iberwiegenden
Positionen in den Rechnungsjournalen mit Leistungen im Bereich der Bereitstellung
von Netz- und Serverkapazitaten beschaftigen, die nicht Gegenstand des Untersu-
chungsauftrages sind.
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NRT konzentrierte sich auf die Positionen, jeweils geordnet nach den Bereichen der
Stadt, die gekennzeichnet waren mit der ,Kostenart 599100“, der ,Kostenartbe-
schreibung: Telefon/Telefax/Handy* und der ,Bezeichnung des Gegenkontos* der
Telekom Deutschland GmbH. Die Spalten ,NKF-Nr.“ und ,Best. text“ waren nicht

ausgefullt.

Fur die Prifung bedeutsam war bezuglich des Anbieters Telekom die Spalte ,Be-
zeichnung®, die jeweils eine Vielzahl nicht ndher erlauterter vor- oder nachgestellter
Zahlen und Anmerkungen wie

»Mobilfunk div. Kst. & FB*

»<Abrg, div. OGM + Bereiche*

,arundpreis*

.,monatl. Betrage"

,BU Abreg*

~SMSC-DA, Abrg*

~-Handybeschaffung“
enthielt.

Der einzige verstandliche und selbsterklarende Begriff ,Handybeschaffung* umfass-

te die Beschaffung von Endgeraten.

Nach Erlauterung der OGM und stichprobenhafter Uberprifung in den NRT zur
Verfliigung gestellten Rechnungen der Telekom konnten Betrage mit der Bezeich-
nung ,Grundpreis” ausgeschieden werden, weil sie nur hier nicht interessierende
Festnetz-Anschlisse betrafen, ebenso Betrdge mit der Bezeichnung ,SMSC-DA,

Abrg“ weil diese nicht aus dem Bereich Mobilfunk stammten.

Damit blieben zu untersuchen die Bezeichnungen ,Mobilfunk div. Kst & FB*, ,Abrg.
Div. OGM + Bereiche®, ,monatl. Betrage“, sowie ,BU Abreg" Kosten fur Mobilfunk-

Vertrage. Alle Bezeichnungen stammten aus den Telekom-Rechnungen.
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Die Bezeichnung ,Mobilfunk® bedeutete, dass der entsprechend der Stadt berech-
nete Netto-Betrag aus der Monats- ,Mobilfunk-Rechnung Geschéaftskunden® der Te-
lekom resultiert. Der Zusatz ,diverse Kostenstellen und Fachbereiche® (,div. Kst &
FB") wies darauf hin, dass die Telekom-Rechnung, in der Regel eine Sammelrech-
nung von mehreren hundert Seiten, Betrdge mit Angabe verschiedener Kostenstel-

len enthielt.

Die notwendige Angabe der Kostenstelle erhielt die Telekom zuvor von den IT-/TK-
Sachbearbeitern der OGM. Alle Kostenstellen der Stadt waren mit einem ,C* vor
der Nummer gekennzeichnet, sodass sich aus der Kostenstelle jeweils fur die
OGM-Buchhaltung ergab, ob der jeweilige Betrag der OGM oder der Stadt zuge-

ordnet und berechnet werden musste und welchem (Fach-)Bereich dort genau.

Die Bezeichnung ,Abrechnung fir diverse Bereiche/Kostenstellen der OGM und
Bereiche der Stadt* (,Abrg, div. OGM + Bereiche) und ,monatliche Betrage* wurde
ebenfalls fur Betrdge aus den vorgenannten Monats-Mobilfunk-Rechnungen ge-
wahlt. Die Bezeichnung ,Buchungskonto Abrechnung” (,BU Abreg®) bezog sich auf
die von der Telekom in ihrer Monats-Mobilfunk-Rechnung gewahlten Buchungskon-

ten.

Die vor- oder nachgestellten Ziffernfolgen stammten ebenfalls aus den Telekom-
Rechnungen (Rechnungs-Nr., Kunden-Nr., Buchungskonto) und waren samtlich
nicht fur die Stadt gedacht, sondern nur fur die Telekom zur Zuordnung der dort
eingehenden Zahlungsbetrdge. Vertrags-, Rechnungs-, Lieferschein-Dokumente
waren den Rechnungsjournalen nie beigefigt.

Eine Stichprobe (Rechnungsjournal 07/2013) ergab, dass in ca. 900 Einzelpositio-
nen insgesamt ca. 30 Positionen ,Handybeschaffung* mit Kostenangaben zwischen
netto 0,84 Euro und 312,96 Euro auftauchten. Dabei blieb unklar, wie viele Endge-

rate welcher Marken und Preise sich dahinter verbargen. Die Gesamtsumme fir
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~-Handybeschaffungen“ betrug netto 2.817,45 Euro und ging damit auch betrags-
maRig in dem Gesamtmonatsbetrag des Journals in H6he von 191.141,93 Euro un-

ter.

Die Zuordnung der Beschaffungskosten zu den einzelnen Bereichen erfolgte allein
durch die beiden fur das missbrauchliche und rechtswidrige Vorgehen verantwortli-
chen OGM-Mitarbeiter. Diese mussten nur die Beschaffungskosten ,sinnvoll“ falsch
den stadtischen Bereichen zuordnen, um eine mengenmaliige Haufung in einem
Bereich zu vermeiden und die zahlreichen Endgerate-Kaufe quer tber die Bereiche

Zu verstreuen.

> Bewertung durch NRT

Es ist festzustellen, dass die Vertragskosten fiir den Mobilfunkbereich fur die Stadt
weder verstandlich noch nachprifbar waren. Auch ein monatlicher Zahlenvergleich
hatte bei der Stadt zu keinen Auffalligkeiten gefuihrt, weil die Gesamtsummen der
Monats-Journale (im Jahr 2014 z. B. zwischen 101.280 Euro und 308.598 Euro)

stark schwankten.

Zudem nahmen die Endgerat-Beschaffungskosten fur die Stadt in der Zeit des kri-
minellen Vorgehens der beiden OGM-Mitarbeiter deutlich ab:
Wahrend im Jahre 2011 nur 75 Endgerate fur 10.942,18 Euro und 2012 im-
merhin 375 Endgerate fur 20.850,53 Euro beschafft wurden, waren es im
Jahr 2013 schon 1.122 fur den Preis von 19.428,59 Euro, 2014 wurde der
Spitzenwert von 1.371 Geréaten erreicht fur nur noch 4.209,68 Euro.

Offenbar verliel3en sich beide Seiten, OGM und Stadt, bei den Rechnungsjournalen

ohne weitere Prifmal3nahmen auf die vertragliche Regelung:
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,Im Rahmen dieses Feststellungsvermerkes tragt die OGM die sachliche und
finanzielle Verantwortung ftir die von ihr vorgenommene Prifung der sachli-

chen und rechnerischen Richtigkeit.*

Und tatsachlich enthielten alle Rechnungsjournale auf dem Vorblatt den OGM-
Hinweis:
,unter Bezugnahme des Leistungsvertrages wird die sachliche und rechneri-
sche Richtigkeit von hier bestatigt.”

Fazit:

Eine Ermittlung der genauen Schadenshohe der Stadt war NRT aus der Prifung

der vorliegenden Rechnungsdokumente nicht mdglich!

b. Tatsachlich erbrachte Leistungen der OGM gegeniiber der Stadt

Zur Prufung tatsachlich erbrachter Leistungen der OGM in dem zu untersuchenden
Zeitraum 2011 bis 2014 wére eine kontinuierlich fortzuschreibende Datenbank tber
- die Bestellung der OGM fur die Stadt von Mobilfunkgeréaten mit SIM-Karte
- den Bestand von der OGM fir die Stadt abgeschlossener Mobilfunk-
Vertrage
- die Zuordnung des Vertrages und/oder des Endgerates zu einem stadti-
schen Nutzer

erforderlich.

Eine solche wurde bei der OGM als LOTUS-Datenbank bis zur Einfihrung des Bu-
siness Service Portals von Seiten der Telekom geftihrt und gepflegt, dann aber ein-

gestellt. Bei der Stadt hat es eine solche Datenbank zu keinem Zeitpunkt gegeben.
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Erst im Zuge des Bekanntwerdens der Vorfélle Ende 2014 wurden Feststellungen
der OGM und der Stadt Uber die in Gebrauch befindlichen Endgerate und ihre Nut-
zer durch eine physische Erhebung getroffen, d. h. jede Mitarbeiterin und jeder Mit-

arbeiter musste ihr/sein Endgerat zur Erfassung vorlegen.

Desweiteren fehlen fur den Untersuchungszeitraum schriftliche Dokumente fir die
Uber das Telekom-Portal durchgefiihrten Beschaffungen von Endgeraten und Ver-
tragen. Erst durch Ubersendung einer Aufstellung tiber alle bei der OGM bestehen-
den Vertrage durch die Telekom ist die OGM uberhaupt wieder ins Bild gesetzt

worden.

Fazit:

Eine Ermittlung der genauen Schadenshthe der Stadt war NRT aus der Prifung

der tatsachlich erbrachten Leistungen der OGM nicht méglich!

c. Annédherungsweise Berechnung des direkten Schadens der Stadt

Deshalb musste NRT sich der Frage der Schadenshdhe unter Auswertung von Te-
lekom-Vertragslisten/Lieferscheinen/Rechnungen,  Mobilfunk-Inventarlisten  von
Stadt und OGM, Auswertungen der OGM und Annahmen zu den tatrelevanten
Endgerate-Herstellern/Modellen nahern, verbunden mit dem Risiko, dabei erkenn-

barer, und im Folgenden benannten, Unschéarfe zu erreichen.

Dort, wo nur eine seribse Annaherung und eine belastbare Schatzung erfolgen
konnte, hat NRT darauf verzichtet, detaillierte Zahlen und euro/cent-genaue Betra-
ge auszuwerfen, um keine unzuldssige Genauigkeit vorzuspiegeln. Nach Ruck-
sprache mit der Stadt ist im Zweifel der schlechteste Fall (worst case) zu Grunde

gelegt worden.
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aa. Schadensverursachung

NRT hat sich mit den von OGM selbst und im staatsanwaltschaftlichen Ermittlungs-
verfahren festgestellten missbréauchlichen oder rechtswidrigen Vorgehensweisen

auseinandergesetzt.

Beginn der Schadensverursachung

Maoglicherweise schon vor 2011 scheint es Praxis im zustandigen Sachbereich der
OGM gewesen zu sein, sogenannte Altgerate, die dorthin nach dem Ablauf eines 2-
Jahres-Vertrages und dem danach in der Regel erfolgten Austausch durch ein
Neugerat (mit neuem oder fortgesetztem Vertrag) zuriickgegeben wurden, bei vol-
ler Funktionstiichtigkeit unrechtmaflig zu verschenken oder extern zu verkaufen
und das Geld zu behalten, obwohl sie von der Stadt im Wege der Vertragsabwick-
lung bezahlt worden waren und demnach in das Eigentum der Stadt Gbergegangen
sind oder hatten Gbergehen missen, beziehungsweise der Stadt der Verkaufserlos
zugestanden hétte.

Dies war zudem ein Versto3 gegen die NRT von der Geschéaftsfihrung OGM
Ubermittelte, ablaufdiagrammmalnig dargestellte ,Betriebsanweisung zum Arbeits-
ablauf beim Verkauf von im OGM-Besitz befindlichen Sachwerten (z. B. Fahrzeu-
ge/Maschinen/sonst. Gerate)“, die einen Verkauf im Namen und auf Rechnung der

OGM ,an Mitarbeiter und Externe” oder ,lber Internetportal eBay" vorsieht.

Es dirften rund 500 Gerate fur rund 700 Euro, u. a. tber das Internet-Portal ,eBay*”
verkauft worden sein. Da belastbare Daten Uber genaue Anzahl und damalige Ver-
kehrswerte solcher Gerate, deren Hersteller, Einkaufswert/-preis, Beschaffungsda-
tum, Typenbezeichnung und Zustand im Unklaren geblieben sind, konnte NRT kei-
ne vertiefte Prifung durchfuhren.
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Busines Service Portal

Im September 2011 gewéhrte die Telekom der OGM die Mdéglichkeit, Vertra-
ge/Endgerate online Uber ein Business Service Portal zu bestellen und/oder zu be-

arbeiten.

Dies brachte zwei im IT-/TK-Bereich tatige OGM-Mitarbeiter auf die Idee, wie sie
sich durch den Abschluss von Neu-Vertrdgen ohne zugrunde liegende Bestellung
der Stadt zum privaten Vorteil unbemerkt hochpreisige Endgerate von der Telekom
erschleichen kénnten. Es wurden von ihnen online Neu-Vertrage oder Vertragsver-
langerungen jeweils fir 24 Monate abgeschlossen, um Endgerate zu einem gering-

fugigen Preis zu erlangen.

Da Geschéafte und Rechtshandlungen, also auch die Beschaffung von Endgeraten
im Mobilfunkbereich und/oder von mehrmonatigen Mobilfunk-Vertrdgen, nach der
»Richtlinie Gber die Vertretungs- und Zeichnungsbefugnisse bei der OGM gliltig ab
dem 1. Juli 2012%, gemald Nr. 3. b) bis zu einem Wert von 10.000,00 Euro der Ab-
teilungsleitung vorbehalten war, erhielt zunachst nur der Abteilungsleiter einen
Master-Account fur einen Zugriff von der Telekom auf deren Business Service Por-

tal.

Der Abteilungsleiter erhielt von der Geschaftsfuhrung mit Schreiben vom
01.04.2011 Handlungsvollmacht, beschrankt ,auf die gewohnlich im Bereich Infor-
mations- und Kommunikationssysteme/PC-Support vorkommenden Geschafte®. Er
wurde zudem befugt, ,im Rahmen* seiner ,Vollmacht Untervolimacht bestellen” zu
duarfen, musste bei Gebrauchmachen von diesem Recht aber seinerseits eine Ur-

kunde ausstellen und der Geschéftsfihrung dies mitteilen.

Unter Missachtung dieser Vorgaben gab der Abteilungsleiter seine Zugangsberech-

tigung, ohne Einschrankungen, Kontrollen oder Vorgaben an seine beiden Sachbe-
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arbeiter weiter, obwohl diese nach Nr. 6 der Richtlinie ,ohne ausdriickliche Unter-
bevoliméachtigung* gar ,nicht zur rechtsgeschéftlichen Vertretung der OGM GmbH

berechtigt” waren.

Damit verstiel3 er nicht nur gegen diese Ziffer der Richtlinie, sondern auch gegen
Nr. 8. ,Schriftftormprinzip/Vier Augen Prinzip“, wonach ,rechtsbedeutsame Erkla-
rungen, die im Namen der OGM abgegeben werden*, erstens ,zwingend schriftlich
zu formulieren” und zweitens ,jeweils von zwei Personen zu unterzeichnen* waren.
Dies fihrte zu der fir OGM hdéchst bedenklichen Konsequenz, dass dort keine
schriftlich fixierten Bestellungen von Endgeraten und/oder Vertrage mehr vorlagen

und damit der Uberblick in diesem Bereich verloren ging.

Begunstigt wurde das unrechtmafiige Vorgehen der Sachbearbeiter durch eine or-
ganisatorische Anderung im Oktober 2011 beziiglich der Beschaffungen im IT- und
TK-Bereich. Der bis dahin geltende Geschaftsprozess ,GP 05. 7/03 Beschaffung
von IT-Komponenten/Dienstleistungen® sah zur Sicherung eines ordnungsgemalien
Vorgehens neben dem Vier Augen Prinzip zusatzlich eine Funktionstrennung in der
Weise vor, dass die Sachbearbeiter im IT-/TK-Fachbereich zwar die Anforderung
fur eine Beschaffung entgegennehmen, die Befugnis Uberprifen und die techni-
schen Voraussetzungen definieren, die Bestellung aber nicht tatigen durften, son-
dern die Anforderung an den Zentraleinkauf weiterzugeben hatten.

Im Oktober 2011 wurden die Zusténdigkeiten auch fur die Beschaffung in den IT-
und TK-Bereich verlagert. Die Begrindung dafir war, dass zusatzliche Aufgaben
dadurch ohne Personalmehrbedarf gedeckt werden konnten.

Zum Verstandnis des Vorgehens der Sachbearbeiter und der dabei von ihnen auf-
gewandten hohen kriminellen Energie sei hier beispielhaft die weit Uberwiegende
Bestellung von iPhones mit Vertragen/Vertragsverlangerungen dargestellt:
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Die Endgerate wurden im Tarif Busines Complete Mobil XL mit einem Grundpreis in
Ho6he von monatlich netto 62,51/brutto 74,39 Euro (bei 24 Monaten also Gesamt-
vertragskosten in HOhe von netto 1.500,24/brutto 1.785,36 Euro) und einmaligen
Minimal-Kosten in Ho6he von netto 0,84/brutto 1,00 Euro beschafft.

Nach der Lieferung der Endgeréate, in Spitzenzeiten von bis zu 50 Geraten pro Tag,
durch die Telekom an die OGM-Poststelle, holten die beiden Sachbearbeiter per-
sonlich die ungetffneten Pakete dort ab und brachten die Endgerate an sich. Die
mitgelieferten SIM-Karten entsorgten sie unverziglich, damit diese nicht genutzt

werden konnten.

Sie zeichneten die anschlieRend eingehenden Rechnungen der Telekom fur die
Endgerate als sachlich und rechnerisch richtig ab und veranlassten die Mitzeich-
nung ihres Abteilungsleiters oder dessen Stellvertreters. So wurde die Zahlung der
Rechnungen der Telekom durch OGM veranlasst und an die Stadt mit dem folgen-
den Rechnungsjournal weiterberechnet, ohne dass dort ein Endgerat einging oder
ein Vertrag bendtigt wurde oder benutzt werden konnte.

Sodann stuften die beiden Sachbearbeiter diese Vertrdge online in zwei Schritten
Uber den Tarif Business Profi S (mtl. Grundgebuhr netto 8,25/brutto 9,82 Euro) auf
den End-Tarif Business Public, zu dem allerdings kein subventioniertes Endgerat
gehort, zu einem deutlich glnstigeren monatlichen Preis (mtl. Grundgeblhr netto
1,95/brutto 2,32 Euro; bei 24 Monaten Gesamtvertragskosten in Hohe von netto
46,80/brutto 55,69 Euro) herab.

Sie kiundigten zudem bereits zu diesem Zeitpunkt den Vertrag fur die Zeit nach Ab-
lauf der 24-monatigen Vertragsfrist. Diese Vorgehensweise ist allein in etwa 1.600
Fallen nachvollziehbar. Bei etwa 116 Fallen seit Ende Sept. 2014 war diese Herab-
stufung nicht (mehr) maoglich, da die Sachbearbeiter entdeckt waren und die Tele-
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kom ihr Business-Service-Portal zunéchst fur OGM, auf Veranlassung und im Ein-

vernehmen mit der OGM-Geschaftsfihrung, schloss und spater ganz aufgab.

Nach Ansicht der Telekom ware dieses Vorgehen nur nach Riuckgabe des mit dem
hochpreisigen Vertragsabschluss gelieferten subventionierten Endgerates rechtlich
gemal der AGB und tatsachlich mdglich gewesen. Diese Angabe der Telekom
kobnnen von NRT mangels vorliegender prifbarer schriftlicher Unterlagen nicht
nachvollzogen werden. Faktisch war dieses Vorgehen bis Ende 2014 im Busines

Service Portal moéglich und wurde tber drei Jahre nicht beanstandet.

Die Sachbearbeiter wollen urspringlich so vorgegangen sein, um berechtigten
(auch) stadtischen Mobilfunk-Nutzern im Falle eines Geratedefektes zu einem
gunstigen Neugerét zu verhelfen. Zudem wollen sie solche billigen Vertradge auf
Vorrat geschlossen haben und damit bei kurzfristig entstandenem Bedarf berechtig-

te stadtische Mitarbeiterinnen und Mitarbeiter mit Endgeraten ausgestattet haben.

Beide vorgenannten Vorgehensweisen konnten sich faktisch schadensmindernd flr
die Stadt ausgewirkt haben. Hinzu kommt, dass dadurch auch einige rechtméaRige
Beschaffungen fur die Stadt zu aulRerst ginstigen Konditionen abgeschlossen und
weiterberechnet worden sein kénnten. Die Richtigkeit dieser Behauptungen und der
dadurch von der Stadt tatsachlich erlangte finanzielle Vorteil konnte von NRT je-
doch nicht Uberprift werden. Belastbare Daten konnten insoweit nicht ermittelt wer-

den.

Spatestens, als die Sachbearbeiter zu einem nicht naher zu bestimmenden Zeit-
punkt nach September 2011 feststellten, wie reibungslos dieses Vorgehen gelang,
entschlossen sie sich, nunmehr (weit tberwiegend) Bestellungen fur private Vortei-

le, wahrscheinlich ab Anfang 2012, vorzunehmen.
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Es steht zu erwarten, dass die Strafverfolgungsbehérden zu Gunsten der Sachbe-

arbeiter einen Tatbeginn erst ab dem Jahre 2012 annehmen.

Die OGM hat bei ihren Schadensberechnungen erst die Zeit ab 2013 zu Grunde
gelegt und dies mit
- Beweisproblemen fir die Zeit davor,
- dem signifikanten Anstieg der abgeschlossenen Vertrage und der Bestell-
vorgange fiur Endgerate ab 2013,
- dem Ausschluss etwaigen vertraglichen Ersatzes, bzw. Upgrades der mo-
bilen Endgerate nach Ablauf der Gblichen zweijahrigen Mindestlaufzeit

begrindet.

NRT hat im Gegensatz dazu den Schaden annaherungsweise unter Einbezug der
Jahre 2011 und 2012 ermittelt.

Dauer der Schadensverursachung

Zuletzt konnten die Sachbearbeiter Uber das Business Service Portal der Telekom
im November 2014 Neuvertradge/Vertragsverlangerungen tber 24 Monate abschlie-
Ben, wobei auch vorzeitige Vertragsverlangerungen vorgenommen worden sein
konnten, die erst im Jahr 2015 nach Ablauf der vorherigen 24-Monats-Periode wirk-

sam wurden.

Damit werden die letzten unrechtmé&fiig oder missbréauchlich geschlossenen Vertra-
ge erst 2017 auslaufen und sind bis dahin monatlich zu bedienen, falls nicht ver-

gleichsweise mit der Telekom eine andere Regelung getroffen werden kann.

Schadensmindernd kommt der Einsatz bisher ungenutzter Vertrage fur deren Rest-
laufzeit nach dem Ablauf eines anderen, ordentlichen Vertrages oder flr neue stad-

tische Berechtigte ohne bisheriges Endgerat nicht in Betracht, weil die mit der Tele-
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kom abgeschlossenen Konditionen daflr strittig sind (teurer Ursprungs-Monats-
Betrag oder billiger doppelt umgewandelter, downgegradeter Monats-Betrag) und
aulRerdem ein volliger Neubeginn mit neuen, ordentlichen Vertrdgen von OGM an-

gestrebt wird.

bb. Berechnungsgrundlage

Verkehrswert der Endgeréate

Zur Schadensermittlung der Beschaffung der Endgerate konnte der Verkehrswert
der missbrauchlich oder rechtswidrig von den Sachbearbeitern der OGM beschaff-
ten und der Stadt in Rechnung gestellten hochpreisigen Endgeréte zugrunde gelegt

werden.

Dazu muisste zunachst ein Stichtag ermittelt und/oder festgelegt werden, zu dem
die Verkehrswertermittiung erfolgen soll. Das ist von Bedeutung, da gerade in die-
sem Marktsegment die Preise im Zeitverlauf stark fallen kénnen (z. B. durch Her-

ausgabe eines Nachfolgemodells).

Sodann konnte der Verkehrswert mit Hilfe
- der ab diesem Datum gultigen Preisliste der Telekom fir neuere Geréte-
und/oder
- einer Recherche noch verfiigbarer Gerate im Internet fur altere Gerate

ermittelt werden.

OGM hat zum Stichtag 23.03.2015 diesen Wert fur 2.328 unrechtmafiig beschaffte
Endgerate mit mindestens netto 678.692,32/brutto 807.643,86 Euro ermittelt. Der
Euro-Betrag wurde von der OGM-Geschéftsfihrung auch in der Pressekonferenz
am 25.05.2015 bekannt gegeben.
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NRT stellt bei der Schadensberechnung auf das Zivilrecht ab und hat die Scha-
denshohe bestimmt anhand der
- Anschaffungskosten der Endgerate
plus

- Vertragskosten Uber 24 Monate.

Netto-/Brutto-Kosten-Betrachtung

Bei allen nachfolgenden Ausfiihrungen ist zu beachten, dass
- Kosten/Schaden bei der Stadt einschlie3lich der gesetzlichen Umsatz-
steuer in Hohe von derzeit 19 % mangels ihrer Berechtigung zum Vor-
steuerabzug anfallen,
- wahrend dies bei OGM aufgrund der Vorsteuerabzugsberechtigung nicht

der Fall ist.
Damit ist der Schaden der Stadt annaherungsweise wie folgt zu berechnen:
cc. Weiterberechnete Gerate-Anschaffungskosten an Stadt

Die Ausgangszahl

OGM ermittelte anhand ihr vorliegender Rechnungen, dass im Zeitraum September
2011 bis Dezember 2014 insgesamt 3.322 Geréate uber das Portal der Telekom an-

geschafft wurden:
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Jahr 2011 2012 2013 2014 | (40 Monate)
Anzahl Ge-

rate/Stuck 96 436 1.328 1.462 3.322
Davon:

Stadt 75 375 1.122 1.371 2.943
OGM 21 61 206 91 379
Zum Vergleich:

Jahr: 2009 2010 Jan.-Aug. 2011
Anzahl Geréate 440 532 506
Gesamt:

Anzahl Gerate Stadt 232 196 228
Anzahl Gerate OGM 208 336 278

Mit eMail vom 10.04.2015 teilte die Telekom der OGM mit, dass im Zeitraum Okto-

ber 2011 bis November 2014 insgesamt 3.327 Uber das Busines Service Portal be-

stellte Endgerate an die OGM geliefert wurden.

Die geringfugige Differenz lasst sich laut OGM, fur NRT nachvollziehbar, mit der

Bestellung/Lieferung von 5 hier nicht weiter interessierenden Geraten Speedstick/

Speedbox erklaren.

Fur NRT hat daher die Ausgangszahl von 3.322 bestellten, gelieferten und erhalte-

nen Endgeraten eine hohe Uberzeugungskraft, da sie von zwei Seiten mit unter-

schiedlichen rechtlichen und wirtschaftlichen Interessen unabhangig von einander

ermittelt wurde.
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NRT wurden von der OGM fiur den Zeitraum 2009 bis 2014, beide Jahre einge-
schlossen, sechs Aktenordner mit Rechnungskopien der Telekom Uber die Bestel-
lung und Lieferung von Endgeraten zur Prufung tUbermittelt. Eine stichprobenartige
Uberpriifung fuihrte zu keinem anderen Ergebnis.

Einschrankende Annahme

Die OGM hat lediglich die hochpreisigen Gerate in die Schadensberechnung einbe-

zogen. Als hochpreisige Gerate wurden definiert,

Apple 4 Air mini
iPad
Apple 4 5
iPhone 4S 5C
58S
Samsung ACE Alpha S3 S4 S5
Galaxy S 3 mini S 4 mini S 5 mini

mit folgenden Begrindungen:

- diese durften ,nach den Beschaffungsregeln der Stadtverwaltung Ober-
hausen und der OGM GmbH grundsatzlich nicht dienstlich eingesetzt
werden“ und

- sie hatten zudem am Markt eine gute Aussicht auf Absatz und Erzielung

eines hohen Erloses:

NRT hat diesen Ansatz besonders kritisch hinterfragt.

Einerseits gibt es fur die Stadt eine ,Rundverfiigung an alle Mitarbeiterinnen und

Mitarbeiter” vom 06.08.2010 zum ,Einsatz von mobilen Telekommunikationsgeraten

in der Stadtverwaltung Oberhausen®, in der es heif3t:
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.Bei der Stadtverwaltung Oberhausen werden folgende mobile Telekommu-

nikationsgerate eingesetzt:

- Diensthandys fir die telefonische Erreichbarkeit,

- BlackBerry-Gerate fur die telefonische Erreichbarkeit u. den Zugriff auf
Outlook Exchange und somit E-Mail und Kalenderfunktion.

Andere Gerate, wie z. B. iPhones werden aus Sicherheits-, Kompatibilitats-

u. Kostengrtinden fur die Mitarbeiter/innen der Stadtverwaltung Oberhausen

nicht eingesetzt.”

Andererseits musste auf der Grundlage der tatsachlichen physischen Erfassung der
bei der Stadt und der OGM eingesetzten Endgerate Ende 2014/Anfang 2015 fest-
gestellt werden, dass offenbar solche hochpreisigen Gerate tatsachlich vorhanden

sind und benutzt wurden/werden.

Bedeutsam erscheinen Erkenntnisse zur Marktbeherrschung in dem Mobilfunk-
Geréate-Bereich und der Wiederverkaufswert von Geraten der Firmen Apple und
Samsung sowie die Sicht der beiden Sachbearbeiter auf die Wahl ihrer Beute:

.,DIE WELT — Wirtschaft* meldete am 18.02.2015 (,Das klassische Handy ist end-
gultig tot”), das Marktforschungsinstitut IDC habe festgestellt, dass in Westeuropa
~>amsung® Marktfihrer bei den Computerhandys mit einem Anteil von 35 % vor

Apple mit seinem iPhone mit 21 % sei, weit vor Sony mit 10 %.

Der online-Dienst ,MEEDIA" berichtete am 21.02.2014 (,Schwacke-Liste fur Han-
dys: so viel sind lhre Geréate wert) Gber eine Analyse fur den durchschnittlichen
Wiederverkaufswert bei eBay. Angefiihrt wird die damalige ,Hit“-Liste von dem
iPhone 5, gefolgt von dem Samsung Galaxy S4 und dem iPhone 4s. Unter den ers-

ten 10 Platzen sind Apple-Endgerate finfmal vertreten.
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Diesem Erfolgsmuster sind erkennbar die Sachbearbeiter bei ihren missbrauchli-
chen oder rechtswidrigen Gerate-Beschaffungen fir die stadtische Seite gefolgt:
- in den Jahren 2013/2014 bestellten sie Uber 1.300 iPhone-Gerate, davon
im Jahr 2014 allein 1.151 Apple iPhone 5s, wahrend in den Anfangen
2011/2012 kein iPhone beschafft wurde
- in den Jahren 2011 bis 2014 bestellten sie Gber 1.100 Samsung-Geréte,
allein im Jahr 2013 insgesamt 778 Stlick.

Damit ist der OGM-Ansatz insoweit beziglich der Orientierung an den Absatzchan-

cen der Endgerate nachvollziehbar und vertretbar.

Stadtischer Schaden 2013/2014

Mit Datum vom 28.04.2015 hat OGM ermittelt, dass fur den Zeitraum vom
01.01.2013 bis 30.11.2014 insgesamt 2.342 Endgerate der vorgenannten Modell-

reihen angeschafft worden sind.

Ein Abgleich mit den Listen von Stadt und OGM Uber die bei der physischen Inven-
tur vorgefundenen 104 Gerate der oben genannten Modelle fihrte dazu, dass zu-
nachst 2.238 Endgerate als missbrauchlich oder rechtswidrig, weil betrieblich tat-
sachlich nicht genutzt und deshalb zweckfremd, beschafft angesehen wurden.

Die von OGM ermittelte Zahl von 104 bei den Inventuren vorgefundenen und damit
als rechtmallig beschafft anzusehenden Endgeraten war nach Prufung beider In-

venturlisten wie folgt aufzuteilen:

- 54 von den oben definierten Endgeréten waren bei der Stadt vorhanden
und
- 50 Endgeréte bei OGM.
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Dabei ist darauf hinzuweisen, dass die Inventur bei OGM und Stadt stichtagsbezo-
gen war, wenn auch spater nachgebessert, und es keine belastbare Sicherheit da-
fur gibt, dass wirklich alle tatsachlich in den beiden Bereichen benutzten Handys
festgestellt werden konnten. Hinzu kommt, dass bei einigen Geraten zwar der Her-

steller, nicht aber das Modell festgehalten worden ist.

Insoweit wirkt sich aber diese Unsicherheit nach dem der Untersuchung von NRT
vorgegebenen Grundsatz der worst-case-Betrachtung und der ohnehin annahern-

den Betrachtungsweise mit akzeptierten Unscharfen nicht (erheblich) aus.

Von den dann noch 2.238 als unrechtmallig beschafft zu betrachtenden Endgera-
ten haben die kriminell handelnden Sachbearbeiter nach Prifung von NRT zuge-

wiesen und berechnet:

- 2.150 Endgeréate auf die Stadt
und
- 88 Endgerate auf OGM.

Anhand eines Aktenvermerkes der OGM konnte ermittelt werden, dass in den Jah-
ren 2013/2014 die Beschaffung eines der oben definierten Endgerate im Durch-
schnitt

- fur die Stadt netto 6,20 Euro

und

- fur OGM netto 30,30 Euro

gekostet hat, wobei der deutliche Unterschied daraus resultieren soll, dass unter-
schiedlich wertige Vertrage abgeschlossen wurden, vereinfacht ausgedrickt, vor-
wiegend fur die Stadtseite subventionierte Billigpreis-Geréate (insbesondere iPho-
nes) mit zunachst hochpreisigen und dann umgewandelten Vertrdgen beschafft

wurden.
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Damit ist der Stadt eine Summe von netto 13.330,00/brutto 15.862,70 Euro als
Schaden bei der Beschaffung unrechtmafRliger Endgerate fur die Jahre 2013/2014

entstanden.

Stadtischer Schaden 2011/2012

Von OGM nicht ermittelt wurde der in den Jahren 2011 und 2012 wahrscheinlich
eingetretene Schaden. Dabei ist zu berilicksichtigen, dass das unrechtméalfiige Han-
deln erst mit der Funktionsfahigkeit des Business Service Portals und der Erteilung
der Zugangsberechtigung vom Abteilungsleiter an die beiden Sachbearbeiter, also
frihestens im Oktober 2011 begonnen haben kann.

Fir das Jahr 2011 konnten von den oben definierten

- Anbietern/Modellen fir Apple/iPhone keine Beschaffung

- Gerate-Modellreihen Galaxy nur die Beschaffung von 3 Geraten im No-
vember/Dezember 2011 zu einem Gesamt-Preis von netto 9,99/brutto
11,89 Euro

- und von dem Anbieter Samsung fir die Monate September bis Dezember
2011 insgesamt 42 Gerate-Beschaffungen zu einem Gesamt-Preis von
netto 6.311,19/brutto 7.510,32 Euro ermittelt werden,

- wobei die Gerate, mit Ausnahme Samsung C 3750 und Galaxy Ace rund
brutto 200,00 Euro/Stiick kosteten.

NRT halt es deswegen fur vertretbar, fir 2011 keine Schadenssumme fir die Stadt
auszuwerfen, da die unrechtméaRige Beschaffung sich gerade erst zu entwickeln
begann und in das spatere Beschaffungsschema der strafbar handelnden Sachbe-

arbeiter allenfalls 3 Geréate fur brutto ca. 12,00 Euro fielen.

Fur das Jahr 2012 konnten von den oben definierten
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- Anbietern/Modellen fir Apple/iPhone keine Beschaffung

- Gerate-Modellreihen Galaxy die Beschaffung von 119 Geréaten zu einem
Gesamt-Preis von netto 756,47/brutto 900,20 Euro

- und von dem Anbietern Samsung insgesamt 244 Gerate-Beschaffungen
zu einem Gesamt-Preis von netto 13.163,22/brutto 15.664,23 Euro ermit-

telt werden.

Unter Beachtung der definierten Modellreihen ist fir die Stadt eine Schadenssum-
me flir 2012 von netto 756,47/brutto 900,20 Euro zu ermitteln.

Fazit:

Der annaherungsweise zu beziffernde Gesamtschaden fur die unrechtmafiige Be-
schaffung von 2.269 Endgeréaten auf Kosten der Stadt in den Jahren 2011 bis 2014
betragt auf Grund der Weiterberechnung von OGM brutto 16.763 Euro.

dd. Weiterberechnete Vertragskosten an Stadt

Der Ruckschluss, dass im vorgenannten Zeitraum zum Schaden der Stadt mit der
Beschaffung von 2.269 Endgeraten auch eine gleichhohe Anzahl von Neuvertra-
gen/Vertragsverlangerungen um 24 Monate unrechtmaldig abgeschlossen wurden
und als monatliche Belastung in den Rechnungsjournalen auftauchten, ist nicht zu-

lassig.

Tatsachlich ist diese Zahl fur diese Frage nicht belastbar, weil es keine Deckungs-
gleichheit (1 Neu-Gerat = 1 Neu-Vertrag) gibt, da

- durch den 24-Monate-Vertragsdauer-Rhythmus auf einen Vertrag in der

Zeit von 2011 bis 2014 bis zu zwei Endgerate hatten erlangt werden kon-

nen,
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- auf der Grundlage teurer rechtmallig geschlossener Altvertrage (vor 2010)
ebenfalls im 24-Monate-Rhythmus Neugerate hatten erlangt werden kon-
nen, falls diese nicht von den eigentlichen Nutzern durch Fortnutzung ih-
res alten Endgerates in Anspruch genommen wurden,

- vor 2011 abgeschlossene Altvertrage missbrauchlich und rechtswidrig
durch vortibergehendes Upgrading (zu teureren Monatsbetrdgen) eben-
falls zur Erlangung hochpreisiger Endgerate genutzt wurden, mit an-

schlieBender Zurick-Umwandlung in preisgtinstigere Vertrage.

Damit war die Zahl der Vertragsschlisse/-verlangerungen zum Nachteil der Stadt

anders zu ermitteln.

OGM hatte erhebliche, nicht tberwindbare Probleme, zur Aufklarung nach Dezem-
ber 2014 eigene Aufstellungen Uber die mit der Telekom in der Vergangenheit ge-
schlossenen Vertrage fur eine Auswertung zu fertigen und zur Prifung vorzulegen,
well
- das Telekom Business Service Portal eine online-maRige Bestellung und
Bearbeitung von Vertragen ohne jede schriftliche Bestéatigung vorsah,
- bei Alt-Vertragen noch Falle vorlagen, in denen OGM zwar Rechnungs-
empfanger, die Stadt selber aber noch Telekom-Vertragspartner war,
- Vertrage auch bei Wegfall des zugewiesenen Nutzers (im drastischsten
Fall durch dessen Versterben) jahrelang unerkannt weiterliefen mangels

Abmeldung.

OGM war deshalb auf eine Zulieferung von Datenmaterial durch die Telekom an-
gewiesen. Die Telekom hat umfangreiche elektronische Aufstellungen wie folgt
Ubermittelt:
- 09.01.2015 Name: 20150109-Report ohne Thill.zip
mit einem Bestand von 2.839 aktiven Vertradgen
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- 26.02.2015 Name: OGM Erfassung 20150226 f OGM.xlIsx
fur die Zeit vom 16.05.2000 bis 04.11.2014
mit einem Bestand von 3.118 Vertragen
- 06.03.2015 Name: OGM-Bestand mit Kiindigungen-06.03.2015.zip
mit einem Bestand von 2.807 aktiven Vertragen
- 12.05.2015 Name: OGM-Bestand 10.05.2015 pivot.zip
mit einem Bestand von 2.810 aktiven Vertradgen

Da OGM zum nachstmaoglichen Zeitpunkt — also in der Regel zum Ablauf von 24
Monaten Mindestlaufzeit — sdmtliche Vertrage gekindigt hatte, baute sie ihre Scha-
densermittiung vom 28.04.2015 auf der Kindigungs-Datei der Telekom vom
06.03.2015 auf.

Dabei verglich sie die von der Telekom aufgelisteten Rufnummern mit denen, die
bei der Inventarisierung bei OGM und Stadt festgestellt worden sind und ermittelte
so 2.148 Datensatze, die keinem benutzten Endgerat entsprachen. Diese 2.148
Vertrage wurden als missbrauchlich oder rechtswidrig abgeschlossen definiert.

Auf die Unsicherheit dieses Abgleiches und die Auswirkung dieser Schadensermitt-

lung wurde bereits oben bei der Gerate-Beschaffung eingegangen.

OGM stellte dabei fest, dass in den weit Uberwiegenden Fallen der Rahmen-
Vertrag PU 102 fur missbrauchliche oder rechtswidrige Vertragsabschlisse zur Er-
langung subventionierter Endgerate von den beiden Sachbearbeitern genutzt wor-
den war. Diesen Rahmenvertrag hatte OGM nicht selbst abgeschlossen, sondern
das Unternehmen RWE AG, das aber berechtigt war, anderen Nutzern die Konditi-

onen dieses Rahmenvertrages zugéanglich zu machen.

Die Telekom hat im Marz 2015 bei 2.186 mit der OGM abgeschlossenen Vertradgen

festgestellt, dass sie seit Vertragsschluss niemals in Betrieb, also nicht benutzt
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worden waren. Das lasst darauf schlieRen, dass sie nie zur Nutzung, sondern ledig-
lich zur Erlangung subventionierter Endgerate abgeschlossen wurden. Trotz der
Differenz von 38 (moglichen weiteren) Vertragsfallen halt NRT es fur vertretbar, der
OGM-Vorgehensweise zu folgen, weil Prifungen der Telekom-Daten mangels de-

ren Rickmeldung nicht méglich waren.

Stadtischer Schaden 2013/2014

Bei der Bestellung von Endgeraten und Vertragen gab OGM der Telekom vor, wel-
che fiur OGM und welche fir die Stadt erfolgten. Die Bestellungen fir die Stadt wa-
ren mit einem ,,.C* gekennzeichnet. Telekom tGbernahm in ihren Auftragsbestatigun-
gen, Lieferscheinen und Rechnungen diese Kennzeichnung.

Anhand der Telekom-Auflistung konnte damit die Anzahl der unrechtmafig zu Las-
ten der Stadt abgeschlossenen Vertrdge ermittelt werden, da die beiden OGM-
Sachbearbeiter zur Verdeckung ihres Handelns eine Reihe von Vertragen ver-
schiedenen Bereichen der Stadt willkirlich aber sorgfaltig zugeordnet hatten. Diese
Vertradge waren, wie oben ausgefiuhrt, durch den Buchstaben ,C* vor der Kosten-

stellen-Nummer identifizierbar.

Insgesamt konnte die Zahl der unrechtmallig zu Lasten der Stadt geschlossenen
Vertrage mit 1.900 festgestellt und die der Stadt dafiir per Rechnungsjournal in der
Zeit vom 01.10.2011 bis 30.11.2014 berechneten Kosten mit netto 204.708,46 Eu-
ro/brutto 243.603,07 Euro ermittelt werden.

NRT hat sich dartiber hinaus mit der Frage beschatftigt, ob durch den Zeitpunkt der
OGM-Schadensermittlung (erst) im April 2015 auf der Basis von Telekom-Daten
von Mérz 2015 nicht ein Teil des Schadens aul3en vor bleibt, weil in den Monaten
seit Dezember 2014 inzwischen 24 Monate von der Stadt bezahlte und ausgelaufe-
ne Vertrage unentdeckt bleiben.
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Vergleicht man die von der Telekom angegebenen Zahlen aktiver Vertrdge zwi-
schen Januar und Marz 2015, féllt auf, dass 32 Vertrage fehlen, also ausgelaufen
sein konnten. Das waren demnach 16 Vertrdge pro Monat, bei 3 Monaten
(01.12.2014 — 06.03.2015) summiert 48. Diese 48, sehr grob aber nicht unplausibel
geschatzten Vertrage waren lber jeweils 24 Monate zu betrachten. Der o. g. Brut-
toschaden von 243.603,07 Euro fur die Zeit von Oktober 2011 bis November 2014
ergibt, durch die 1.900 unrechtmé&f(ig zu Lasten der Stadt fur 24 Monate abge-
schlossenen Vertrage geteilt, einen Monats-Durchschnittsschaden 5,34 Euro. Fur
48 weitere Vertrage zu je 24 Monaten ergabe sich die aufzuaddierende Schadens-

summe von circa brutto 6.152 Euro.

Dieser Betrag ist derart Giberschlagig ermittelt und angesichts der sicher feststellba-
ren Schadenssume derart gering, dass er nach Ansicht von NRT vernachlassigt

werden und unbeachtet bleiben kann.

Fazit:

Insgesamt konnte somit die Zahl der unrechtmaRig zu Lasten der Stadt geschlos-
senen Vertrage mit 1.900 und die der Stadt dafiir per Rechnungsjournal in der Zeit
vom 01.10.2011 bis 30.11.2014 berechneten Kosten mit 243.603,07 Euro brutto
festgestellt werden.

Stadtischer Schaden ab 01.12.2014

Fur die Zeit vom 01.12.2014 bis zum jeweiligen Vertragsende waren bei der Stadt
zusatzlich weitere Kosten fur die unrechtmaRig abgeschlossenen Vertrage angefal-

len.

Nach Angaben OGM werden seit dem 01.12.2014 der Stadt keine monatlichen, lau-

fenden Vertragskosten fur missbréauchlich oder rechtswidrig abgeschlossene Ver-
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trage mehr mit den Rechnungsjournalen weiterberechnet. Diesen Schaden fur die

Vertragslaufzeit tragt demnach allein OGM.

ee. Ergebnis: Brutto-Gesamtschaden der Stadt 2011-2014

Der Gesamt-Brutto-Schaden der Stadt konnte von NRT fir die Jahre 2011-2014

anndherungsweise ermittelt werden mit rund 260.000 Euro.

(Schaden aus Anschaffungskosten der Gerate 16.763 Euro)
(Schaden aus Vertragskosten 243.603 Euro)

d. Indirekte Schéaden der Stadt als Eigentimerin der OGM

Die Stadt ist 100%-ige Eignerin der OGM. Damit sind gewinnmindern-
de/verluststeigernde Schaden, die die OGM erlitten hat, indirekt auch Schaden der
Stadt.

aa. Endgerate-Kosten

Der Netto-Schaden der OGM fir die unrechtmaflige Beschaffung von insgesamt 88
Endgeraten fur die Jahre 2013/2014 kann errechnet werden mit netto 2.666,40 Eu-

ro.

Hinzu kommen, von NRT anndherungsweise ermittelt, nach dem oben beschriebe-
nen Verfahren, fur die wahrscheinlich unrechtmafige Beschaffung
- in den Monaten Oktober/November 2011 von 4 Samsung-Endgeraten
Kosten in HOhe von netto 342,72 Euro,
- in 2012 von 9 Apple- und 24 Samsung-Endgeraten Kosten in H6he von
netto 876,66 Euro.
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Fazit:

Die OGM-Kosten fir die unrechtméfige Beschaffung von Endgeréaten belaufen sich
anndherungsweise auf netto 3.886 Euro.

bb. Vertrags-Kosten fir OGM

Ihren eigenen Schaden hat OGM flr die unrechtmafRlig abgeschlossenen 248 Ver-
trage/Vertragsverlangerungen fur die bereits an die Telekom gezahlten Kosten fir
die Zeit vom 01.01.2013 bis 30.11.2014 mit netto 116.806,82 Euro errechnet.

Hinzu kommt der Netto-Betrag fur die Restlaufzeit aller 2.148 als unrechtmallig ge-
schlossen gewerteter Vertrage ab dem 01.12.2014 bis zu dem jeweiligen Ende der
Vertragslaufzeit, da OGM die Stadt insoweit von der Bezahlung freigestellt hat, in
Hohe von netto 359.274,16 Euro.

Der Gesamt-Netto-Schaden der OGM konnte von NRT fiur die Jahre 2011-2014

anndherungsweise ermittelt werden mit rund 480.000 Euro.

(Schaden aus Anschaffungskosten der Gerate 3.886 Euro)
(Schaden aus Vertragskosten 476.081 Euro)

cc. Schadensersatzforderung der Telekom gegen OGM
Angesichts der vorgegebenen worst-case-Betrachtung sind zusatzlich Schadenser-
satzforderungen der Telekom gegen OGM zu betrachten, falls diese eine AGB- und

damit vertragswidrige Nutzung ihres Business Service Portals geltend macht.

Dabei kdnnte Telekom zwei unterschiedliche Ansétze verfolgen:
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- Geltendmachung des urspringlichen monatlich zur Geréatesubventionie-
rung vereinbarten Preises flr die gesamte 24-monatige Vertragslaufzeit,
mit der Begrtiindung, ein Downgrading sei vertraglich nicht erlaubt gewe-
sen.

- Geltendmachung von Herausgabeanspriichen fir die gelieferten hoch-
preisigen Endgerate oder, da diese bei der OGM nicht mehr vorhanden
sind, ersatzweise Schadensersatzanspriche oder Anspriiche aus unge-
rechtfertigter Bereicherung in HOhe des jeweiligen Verkehrswertes der
Gerate bei Lieferung, da diese nach dem Downgrading in einen Vertrag

ohne subventioniertes Endgerat hatten zurtickgegeben werden missen.

NRT konnte eine Schadensberechnung im Verantwortungsbereich der Telekom

mangels prifbarer Vertragsunterlagen und dazugehériger AGB nicht vornehmen.

Ohne vertiefte rechtliche Prifung ist darauf hinzuweisen, dass bei Schadensbe-
rechnungen stets ein Uberwiegendes Mitverschulden der Telekom relevant sein
wird, weil das von ihr zur Verfugung gestellte Portal es erleichterte, unrechtmallig
vorzugehen, technische Warn- oder Verhinderungsvorsorge offenbar nicht getroffen
war und die Dokumentation auf Telekomseite, und damit eine Beweisbarkeit im Zi-

vilprozess, nicht ausreichend sicher zu sein scheint.

NRT empfiehlt, durch auf3ergerichtliche Vergleichsverhandlungen eine angemes-
sene und die Schaden bei OGM/Stadt insbesondere beztiglich der Laufzeit der un-
rechtmanigen Vertrage bis ins Jahr 2017 mindernde Losung zu verfolgen.

dd. Schadensersatzforderung der Stadt gegen OGM

OGM hat sich gegenuber der Stadt dem Grunde nach bereit erklart, Ersatz-

[Freistellungsanspriiche der Stadt auszuerkennen.
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Die Hohe der Schadensersatzforderung ergibt sich rechtlich betrachtet aus dem
0.g. ,Brutto-Gesamtschaden der Stadt 2011-2014“ mit rund 260.000 Euro. Wirt-
schaftlich umfasst der Schaden der Stadt als 100%-ige Eigentimerin der OGM
zwar zuséatzlich den o. g. ,Gesamt-Netto-Schaden der OGM 2011-2014" mit rund
480.000 Euro, dieser Teil kann aber zivilrechtlich gegen die OGM nicht geltend ge-
macht werden. Die OGM-Geschéftsfihrung hat, bei wirtschaftlicher Betrachtungs-
weise, zutreffend in der Pressekonferenz am 25.06.2015 einen Gesamtschaden
(Stadt + OGM) der Offentlichkeit bekannt gegeben.

2. Dokumentation der sachlichen Zustandigkeiten

a. OGM

OGM war der Stadt gegentber verpflichtet

- zur ordnungsgemalen Beschaffung von Endgeraten und zum Abschluss
von zu deren Betrieb notwendigen Vertragen,

- zur ordnungsgemé&lRen Dokumentation/Verwaltung der Gerate, der Ver-
trage, ihrer Zuordnung zueinander und zu einer Nutzerin/zu einem Nutzer
(Inventarisierung und Datenbank),

- zur ordnungsgemal3en Prifung eingehender Rechnungen Dritter, deren
Freizeichnung als ,sachlich und rechnerisch richtig” und Zahlungsleistung
an den Diritten,

- zur ordnungsgemalen Zuordnung entstandener Kosten zu den stadti-
schen Bereichen,

- zur ordnungsgemal3en Rechnungslegung gegeniiber der Stadt.

b. Geschaftsfihrung

Innerhalb der OGM lag ausweislich der Organigramme 2011-2014
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- die ,Federfuhrung” fur die Bereiche ,Beschaffungswesen” und IT- und TK-
Dienste/PC-Support* (Organigramm: 16.12.2013) bei Herrn Geschaftsfuh-
rer Hartmut Schmidt

und

- zuvor fur die Bereiche ,Zentraleinkauf* und ,Informations- und Kommuni-
kationssysteme/PC-Support* (Organigramm 25.05.2012 und 12.01.2011)
bei der Geschaftsfihrung.

c. Aufbau der Hierarchie

Organigramm: 16.12.2013:
Unterhalb des ,federfihrenden* Geschéaftsfihrers gab es ,IT- u. TK-Dienste/PC

Support” mit zwei Ubereinander angeordneten Personen, die offenbar Abteilungs-
leiterfunktion ausiiben sollten und nebenstehend die Namen der beiden Sachbear-

beiter, die die unrechtmalligen Bestellungen vornahmen.

Organigramm: 25.05.2012:

Unterhalb der Geschaftsfihrung gab es die Ebene ,Service fir Nutzer, Betrieb von

Geb&uden®, die aber nicht erkennbar mit einer Hierarchiefunktion besetzt war, son-
dern Uberging in ,Informations- u. Kommunikationssysteme/PC-Support”, besetzt
mit einem ,Koordinator* und, eingezeichnet wie eine Stabsstelle den ,First Level
Support” mit 3 Sachbearbeitern, von denen 2 die unrechtmafligen Bestellungen

vornahmen.

Die Geschaftsfihrung hat dazu ausgefuhrt, es habe zum Aufgabengebiet des zu-
standigen Abteilungsleiters gehort, mit den verantwortlichen Sachbearbeitern die
Aufgaben ,Hotline, Kundenmanagement und Vertragswesen® inhaltlich zu bearbei-
ten. Die klare hierarchische Gliederung sei sowohl den Beteiligten bei OGM als
auch bei der Stadt bekannt gewesen und so gelebt worden.
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Organigramm 12.01.2011:

Unterhalb der Geschaftsfuhrung gab es als 1. Ebene ,Infrastrukturelles Gebaude-

management®, geleitet von einem Prokuristen, als 2. Ebene ,Zentraleinkauf/Logistik
u. Versand/Vertrieb® mit einem ,Koordinator®, als 3. Ebene ,Vertrieb* mit einem
»Teamkoordinator” und als 4. Ebene die Sachbearbeiter ,First Level Support/ Kun-

den- u. Beschwerdemanagement®.

d. Abteilungsleitung

Geschafte und Rechtshandlungen, also auch die Beschaffung von Endgeraten im
Mobilfunkbereich und/oder von mehrmonatigen Mobilfunk-Vertrdgen, waren nach
der ,Richtlinie Gber die Vertretungs- und Zeichnungsbefugnisse bei der OGM giiltig
ab dem 1. Juli 2012%, gemaR Nr. 3. b) bis zu einem Wert von 10.000,00 Euro der
Abteilungsleitung vorbehalten. Daher erhielt zunachst auch nur der Abteilungsleiter
einen Master-Account von der Telekom fur einen Zugriff auf deren Business Ser-

vice Portal.

Im Vier-Augen-Prinzip hatte der Abteilungsleiter gemaR Nr. 8. der Richtlinie
srechtsbedeutsame Erklarungen, die im Namen der OGM abgegeben werden*®, mit-
zuzeichnen und dafir Sorge zu tragen, dass sie zwingend schriftlich formuliert und
jeweils von zwei Personen unterzeichnet waren. Zudem hatte er ebenfalls im Vier-
Augen-Prinzip eingehende Rechnungen vor ihrer Verbuchung und Bezahlung als

»sachlich und rechnerisch richtig” mitzuunterschreiben.

Ihm oblag die Dienst- und Fachaufsicht Giber die Sachbearbeiter.

e. Sachbearbeitung

Nach den jeweils gultigen Organigrammen waren die beiden Mitarbeiter als Sach-

bearbeiter tatig
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Stand: 12.01.2011 im ,Infrastrukturellen Gebaudemanagement® und zwar
»Zentraleinkauf®, bzw. ,First Level Support/Kunden- und Beschwerdema-
nagement”,

Stand: 25.05.2012 im ,Service fur Nutzer” und zwar ,Informations- und
Kommunikationssysteme/PC-Support — First Level Support®

Stand: 16.12.2013 im ,IT- und TK-Dienste/PC-Support".

Nach ihren Arbeitsplatzbeschreibungen waren sie zustandig fur

Beschaffung von Mobilfunkgeraten,

Prufung der Mobilfunkrechnungen,
Inrechnungstellen von Dienstleistungen fir die Stadt,
Erstellen von Rechnungsjournalen (SAP),

Pflege von Datenbanken in Lotus Notes,

mit der Entscheidungsbefugnis:

selbstandige Entscheidung tUber Vertragsauswahl im Mobilfunkbereich,

bzw. fur

Veranlassung der Bestellung durch den Einkauf mit dem Programm Lotus
Notes,

Herausgabe von Geraten und Erfassung in der entsprechenden Daten-
bank,

Herstellung von Rechnungsjournalen mit Hilfe von SAP,
Fernmelderechnungen fur Mobilfunk prufen,

Kostenstellenbezogene Abrechnung von Beschaffungen und Dienstleis-
tungen,

Prufung der Vertrage auf Upgradefahigkeit und Entscheidung lber Er-
satzbeschaffungen,

Bestellen bzw. Kindigen von Mobilfunkvertragen,

mit der Entscheidungsbefugnis:

- Vertragsauswahl im Mobilfunkbereich.
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Gemal der ,Richtlinie Gber die Vertretungs- und Zeichnungsbefugnisse bei der
OGM qgultig ab dem 1. Juli 2012%, Nr. 6 waren Sachbearbeiter ,ohne ausdrtckliche
Unterbevollmachtigung“ gar ,nicht zur rechtsgeschaftlichen Vertretung der OGM
GmbH berechtigt”. Dennoch erhielten sie uneingeschrankten Zugang zum Business
Service Portal der Telekom durch ihren Abteilungsleiter, sodass sie Bestellungen

von Endgeréaten und Vertragen selbstandig vornehmen konnten.

f. Interne Revision

Da sich die Interne Revision erst nach der Entdeckung des unrechtmafligen Han-
delns der Sachbearbeiter erstmalig mit einer Prifung des Bereiches und seiner Ab-
laufe beschaftigt hat, wird auf unsere Untersuchung zur Prifungsfrage (2) verwie-

sen.

Allerdings hat sich die Interne Revision, unter Berichterstattung an die Geschafts-
fuhrung, bereits im Jahr 2012, wenn auch unter einem anderen Gesichtspunkt, als
oben beschrieben, u. a. mit der Notwendigkeit konsequenter Funktionstrennung

beschaftigt.

In dem ,Bericht Gber die Prifung des Internen Kontrollsystems in der Kreditoren-
buchhaltung sowie der Freigabe von Kreditorenrechnungen zum Zahlungsaus-
gleich® mit Datum vom 04.04.2012 heil3t es auszugsweise (Klrzungen stammen

von NRT und sind mit ,,....“ kenntlich gemacht):

~Funktionstrennung bedeutet, dass bestimmte Aufgaben eines Geschéfts-
prozesses nicht durch ein und dieselbe Person oder Organisationseinheit
durchgefthrt werden sollen.

Bei der Festlegung der Organisationsstruktur dient die Funktionstrennung
dazu, verschiedene Funktionen und Verantwortungen sauber zu trennen.

Der Aufbau der Organisation tragt dazu bei, Fehler zu vermeiden.

47-

56 von 231 in Zusammenstellung



NRT Niederrheinische Treuhand GmbH

Wirtschaftsprifungsgesellschaft

Es ist darauf hinzuweisen, dass neben dem Zentraleinkauf aber auch einige
Organisationseinheiten selbstandig Beschaffungen durchfihren...

Die Beauftragungen ... werden nicht im SAP-Modul MM — Materialwirtschaft
abgebildet.

Eine eindeutige Funktionstrennung zwischen Rechnungsprifung und Ein-
kauf findet bei der OGM nicht statt.

Dies gilt insbesondere vor dem Hintergrund, dass die OGM den Einkauf fur
die Stadt Oberhausen durchfihrt.

Das Risiko bei einer nicht eindeutigen Funktionstrennung besteht darin, dass
Mitarbeiter ... Bestellungen anlegen und &ndern kdnnen und gleichzeitig zum
Bestellvorgang den Wareneingang (Liefer-/ Leistungsbestatigung) ... besta-
tigen kbnnen.

Aus Revisionssicht ist darauf hinzuweisen, dass im ...Einkauf auf jeden Fall
immer eine schriftliche Bestatigung der Leistungserbringung durch die Stadt
OB ... vorliegen muss.

Weiterhin muss sichergestellt sein, dass die Beschaffungskosten — soweit fr
die Stadt OB getéatigt — auf eine Auftragsnummer kontiert werden, die eine
Weiterbelastung der Aufwendungen im Rahmen der Erstellung der Rech-

nungsjournale gewahrleistet".
3.) Feststellung der Verantwortlichen
a. Sachbearbeiter
Verantwortlich fur die missbrauchlichen oder rechtswidrigen Beschaffungen von
Endgeraten und Vertrdgen waren die beiden Sachbearbeiter, die eigennitzig in Be-

reicherungsabsicht und mit einer hohen kriminellen Energie vorgingen und ge-

schickt Schwachstellen im Bestellsystem ausnutzten. Gegen sie hat die Staatsan-
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waltschaft Duisburg ermittelt und wird, voraussichtlich nur gegen diese beiden Mit-
arbeiter der OGM, Anklage erheben.

b. Abteilungsleiter

Verantwortlich war der zustandige Abteilungsleiter, der zumindest grobfahrlassig
und unter grobem Verstol3 gegen die ,Richtlinie tUber die Vertretungs- und Zeich-
nungsbefugnisse bei der OGM giiltig ab dem 1. Juli 2012“ den Sachbearbeitern un-
eingeschrankten und unkontrollierten Zugang zum Telekom-Bestellportal einraum-
te. NRT hat dazu weder eine Ubertragung in Schriftform noch eine Anzeige an die

Geschaftsfuhrung finden kénnen.

Zudem hat der zustandige Abteilungsleiter die ihm vorgelegten Rechnungen utber
die unzahligen Endgerat-Bestellungen zumindest grobfahrlassig im Vier-Augen-
Prinzip als sachlich und rechnerisch richtig mitgezeichnet und damit eine Bezah-
lung gegeniber der Telekom und eine Weiterbelastung gegenuber der Stadt aus-
gelost. Eine erkennbare Ausuibung der Dienst- und Fachaufsicht Gber die Sachbe-

arbeiter fand nicht statt.

NRT konnte in den gepruften Unterlagen zwar Hinweise aber keine beweiskraftigen
Belege dafiur finden, dass der Abteilungsleiter von dem oben geschilderten un-
rechtmaRigen Vorgehen seiner Sachbearbeiter bei Ricklaufen von Altgeraten ge-
wusst hat und/oder die in seinem Verantwortungsbereich entstandene Situation
durch
- den Verlust der Ubersicht Uber Endgerate, Vertrage und Nutzer durch
Nichtpflege der Datenbank,
- die offenbare Nichtnachvollziehbarkeit, ob Geréte-/Vertragsanforderungen
aus dem Bereich von OGM/ Stadt berechtigt durchgesetzt wurden,
- die unkontrollierbare Ausnutzung des Telekom-Bestellportals durch dafir

nicht befugte Sachbearbeiter,
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- die Nichtbeachtung/-umsetzung des ,Vertrages zu IT- und TK-Leistungen*
ab 2014
dazu benutzt hat,
- sich selbst oder Angehdorigen/Freunden oder
- anderen Nicht-Berechtigten bei OGM/Stadt als ,Gefélligkeit®

unrechtmaRig tUber seine Sachbearbeiter hochpreisige Endgerate zu verschaffen.

c. Stellvertretender Abteilungsleiter

Die Einschaltung des stellvertretenden Abteilungsleiters durch die kriminell han-
delnden Mitarbeiter zur Einholung der zweiten Unterschrift unter die Zeichnung der
rechnerischen und sachlichen Richtigkeit ist in einem derart geringen Umfang ge-
schehen, dass gemald den Angaben der Geschéaftsfihrung die Staatsanwaltschaft
nach Prufung des Sachverhaltes entschieden hat, nicht gegen ihn als Beschuldig-
ten zu ermitteln und die eingeschalteten Rechtsanwalte nach rechtlicher Einschat-
zung keine berechtigten Kiindigungsgrinde erkennen konnten.

d. Weitere Mitarbeiterinnen/Mitarbeiter der Sachbearbeiter-Ebene

Daflir, dass weitere Mitarbeiterinnen oder Mitarbeiter der Sachbearbeiter-Ebene
verwickelt waren oder fahrlassig die Vorgange ignoriert haben, gibt es trotz der ho-
hen Fallzahlen in den Jahren 2013 und 2014 nach Kenntnis von NRT aus ihren

Prifungen keine belastbaren Fakten.

Die OGM-Geschéftsleitung hat nach eigenen Angaben mit allen infrage kommen-
den Mitarbeitern und Mitarbeiterinnen ,Einzel- aber auch Gruppengespréache ge-
fuhrt und ist zu dem Ergebnis gekommen, mit den verbliebenen Mitarbeitern ver-

trauensvoll zusammenarbeiten zu konnen®.
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e. Bereich Buchhaltung/Finanzen

Dafur, dass Mitarbeiterinnen oder Mitarbeiter der Buchhaltung im Finanzbereich die
hohe Anzahl von Telekom-Rechnungen fir Neu-Gerate oder Neu-Vertrage héatten

bemerken missen, sind keine belastbaren Hinweise vorhanden.

Hinzu kommt, dass die beiden verantwortlichen Mitarbeiter fir die Finanzabteilung
unauffallig gehandelt haben, da die eingereichten Bestell-Rechnungen stets gemaf
den Vorgaben im Vier-Augen-Prinzip als sachlich und rechnerisch richtig abge-
zeichnet waren von den daflr Zustandigen und stets die erforderlichen Daten der
Telekom und des zuzuordnenden Bereichs der Stadt enthielten.

Die Geschéftsfihrung hat darauf hingewiesen, dass die Buchhaltung gar nicht be-
fugt ist, sachlich-inhaltliche Prifungen von Rechnungsbelegen vorzunehmen. Au-
Rerdem ware eine Fachkenntnis zu diesen Geschéftsvorfallen notwendig gewesen,
um gegebenenfalls per Zufall Auffalligkeiten zu erkennen. Dies sei bei dem breiten
Leistungsspektrum der OGM und dem damit einhergehenden Buchungsvolumen
von rund 500.000 Belegpositionen pro Jahr, davon rund 50.000 Kreditorenrechnun-

gen von einer Erfassungskraft nicht zu erwarten.

f. Poststelle

Dafur, dass Mitarbeiterinnen oder Mitarbeiter der Poststelle die hohe Anzahl von
Telekom-Paketen mit Neu-Geraten flir Neu-Gerate oder Neu-Vertrdge hatten be-
merken und als Hinweis auf unrechtmafiges, vorschriftswidriges Tun einschatzen

mussen, sind keine belastbaren Hinweise vorhanden.
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g. Geschaftsfuhrung

Die Geschaftsfuhrung ist zur Verhinderung von UnregelmaRigkeiten, Compliance-
VerstoRen, Korruption und Geschaftsschadigung durch Straftaten von Mitarbeite-
rinnen und Mitarbeitern gehalten, fir eine optimale Organisation mit klaren Ge-
schaftsprozessen, den Erlass notwendiger Richtlinien, Vorgaben und Handlungs-
empfehlungen, die Implementierung von Kontrollmechanismen und die Fuhrung der

nachgeordneten Hierarchiestufe zu sorgen.

NRT konnte im Ergebnis keinen Verstol3 der Geschaftsfiihrung gegen diese Anfor-
derungen im vorliegenden Fall feststellen. Dabei sind im Einzelnen folgende An-
merkungen zu machen und Feststellungen zu treffen:

- Es wurden nach Angaben der Geschaftsfihrung im Rahmen wodchentli-
cher Jour-Fixe-Termine alle Angelegenheiten im Bereich der IT- und TK-
Dienste mit der Abteilungsleitung besprochen. Dabei wurde auch das ge-
samte Bereichs-Team mit einbezogen.

- Daruber hinaus beobachtete das Controlling hinsichtlich der Entwicklung
der Erlése und Aufwendungen den Bereich und berichtete der Geschéfts-
fuhrung monatlich.

- Der Bereich war zudem intensiver externer Begutachtung (Ernst & Young,
Gemeindeprifungsamt, Beratungsfirma Formita) ausgesetzt, so dass die
Geschaftsfihrung auch ohne erkennbare eigene dichte fachaufsichtliche
Kontrollmallnahmen von einem ordnungsgemaélfen Fungieren der Abtei-
lungsleitung und Umsetzung der neuen Leistungsbeziehung zwischen
OGM und Stadt ausgehen durfte. Hinzu kam, dass die gutachterlich als zu
hoch beméngelten Mobilfunk-Kosten in den Jahren des missbrauchli-
chen/rechtswidrigen Vorgehens der OGM-Sachbearbeiter, wie oben aus-

gefuhrt, deutlich sanken.
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- Es gab eine gelebte klare Hierarchisierung und Aufgabendefinition fir den
betroffenen Bereich.

- Die oben naher dargelegte Aufhebung der Funktionstrennung im Oktober
2011 war eine unternehmerische Fuhrungsentscheidung.

h. Telekom

Daflr, dass Mitarbeiterinnen oder Mitarbeiter der Telekom in strafrechtlich relevan-
ter Weise mit den beiden OGM-Mitarbeitern zusammengewirkt haben, sind NRT

keine belastbaren Unterlagen, Belege oder Aussagen bekannt geworden.

Dennoch wird man kritisch feststellen kdnnen, dass das von der Telekom geschaf-
fene und der OGM zur Verfliigung gestellte Business Service Portal missbrauchli-

che oder rechtswidrige Bestellungen moglich gemacht hat.

Offenbar wurde nach einer Online-Bestellung kein priufbares Vertragsdokument
produziert, einen digital implementierten Schutz gegen Downgrading gab es nicht
und eine frihzeitige elektronische Warnung bei auffallig haufigen Vorgangen (Be-

stellung mit anschlieRender Vertragsveranderung) ebenfalls nicht.

4. Schwachstellen der Organisation und Empfehlungen

- Die Nicht-Prufbarkeit der Rechnungsjournale fur IT- und TK-Leistungen
(,Projekt: Client/Server + Netze/Telekom®) sollte in Absprache zwischen

Stadt und OGM durch eine Umgestaltung kurzfristig beseitigt werden.

NRT empfiehlt, schnellstmdglich zumindest die Spalte ,Bezeichnung® mit
verstandlichen und detaillierten Beschreibungen der berechneten Leistung

zu versehen sowie als Beleg fur Beschaffungen die stadtische Anforde-
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rung, den Lieferschein und/oder die Bestatigung des Empfangers auf stad-

tischer Seite beizufiigen.

- NRT empfiehlt, die Umsetzung des im Jahr 2014 geschlossenen und in
Kraft gesetzten ,Vertrages zu IT- und TK-Leistungen“ mit dem Teil B, Leis-
tungseinheiten L.8 (,Einrichtung eines neuen Mobiltelefonvertrages sowie
Bereitstellung eines Mobiltelefons”) und L.9 (,Betrieb, Wartung und Sup-
port eines Mobiltelefons/-vertrags®) sowie den dazu gehdrigen ,Detailspe-

zifikationen* ziigig durchzuftihren.

Die Fachabteilung der OGM hat damit inzwischen begonnen.

Die Geschaftsfuhrung hat zudem durch die Kindigung aller Vertrage mit
der Telekom im Méarz 2015 die Grundlage fur den notwendigen Ausstieg
aus bisherigen mittelfristigen Vertragsbindungen, die die Umsetzung des

neuen Konzeptes behindern, geschaffen.

- NRT empfiehlt, tber die wirtschaftliche Auswirkung der in L.9 geregelten
-Mitwirkungspflichten des Auftraggebers® bezlglich der ,vollstandigen
Ruckgabe des Mobiltelefons, wenn es nicht mehr benétigt wird“ zwischen
Stadt und OGM fir die Falle Klarheit zu erzielen, in denen das Endgerat in
einem nach 24 Monaten erflllten und von der Stadt bezahlten Vertrag ent-

halten war, also von dieser bereits mitbezahlt wurde.

Zumindest der Erlos bei einem Verkauf dirfte in solchen Fallen der Stadt
zustehen, ebenso der wirtschaftliche Vorteil aus einer Wieder- oder Wei-

terverwertung.

Nach dem Geschéaftsprozess ,GP IT-Management Mobiltelefone: Rick-
nahme, Verwendung und Dokumentation Sachgebiet: Telekommunikation,
Stand: 08.05.2015" wird dies nunmehr von OGM auch so gesehen (,Ver-
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kaufserlose -> Uberweisung des erzielten Betrages an die Stadt fiir stadt.

genutzte Mobiltelefone®).

- NRT empfiehlt, die aufgegebene Datenbank fur Endgerate, Vertrage und
Nutzer kurzfristig von OGM entweder zu reaktivieren und zu aktualisieren,
oder in Abstimmung mit der Stadt auf der Grundlage der physischen Gera-

te-Inventuren von Januar 2015 neu aufzusetzen.

Dabei sind IT-Systemvoraussetzungen, Umfang, Inhalt, Pflege und Kosten
in einer gesonderten Vereinbarung zwischen OGM und Stadt zu regeln.

Wichtig ist die Festlegung von Zugangsmadglichkeiten fur beide Partner.

Mit den Geschaftsprozessen ,IT-Management 2015 — Bestandsaufnahme
von IT-Komponenten (Hard- und Software), TK-Komponenten“ und ,Han-
dy/-Inventarisierung von IT-Komponenten (Hard- und Software); TK-
Komponenten® und ,Handy/-Mobilfunkvertrage/-Mobiltelefone: Ausgabe
und Dokumentation®, samtlich Stand: 08.05.2015, sieht OGM eine diesbe-

zugliche Datenbank vor.

- Es wurden Verst6l3e gegen die von der Geschéftsfihrung der OGM ver-
bindlich vorgegebenen ,Betriebsanweisung zum Arbeitsablauf beim Ver-
kauf von im OGM-Besitz befindlichen Sachwerten®, ,Vorgaben zur Bestel-
lung von Untervollmachten* und ,Richtlinie Uber die Vertretungs- und

Zeichnungsbefugnisse* festgestellt.

NRT empfiehlt, kurz-, mittel- und langfristig - also als Daueraufgabe -, die
Mitarbeiterschaft immer wieder durch geeignete Informationen und Schu-
lungen an die arbeitsvertragliche Pflicht zu deren Einhaltung zu erinnern,
Vorgesetzte zu diesbeziiglichen Anleitungs- und UberwachungsmafRnah-
men zu motivieren und Kontrollmal3nahmen, insbesondere durch die In-

terne Revision, zu veranlassen.
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Die noch im Organigramm ,Stand: 05.12.2014" zumindest in der Darstel-
lung bestehende Unklarheit in Hierarchie, Aufbau und Funktion der Abtei-
lungsleiterebene ,IT- und TK-Dienste/PC-Support® und der gleichlautend
bezeichneten Sachbearbeitungsebene ist in dem Organigramm ,Stand:
22.06.2015" bereinigt worden.

Es sind Mangel, Unklarheiten und Nachlassigkeiten in der ,Dienst- und

Fachaufsicht” durch Vorgesetzte festgestellt worden.

NRT unterstreicht insoweit die Bedeutung und den Bedarf an dauerhafter
Schulung, Motivation und Kontrolle bezlglich dieser wichtigen Fihrungs-

aufgabe.

Die Einfuihrung des Business Service Portals der Telekom, die kritiklose
Einfuhrung/Nutzung durch die OGM-Fachabteilung und die weitreichenden
Folgen unerkannter Missbrauchsmdglichkeiten zeigen die Gefahren, an-

geblich moderner und einfacher Beschaffungsangebote Dritter.

NRT empfiehlt, dass Beschaffungsverfahren aul3erhalb des Zentralen Ein-
kaufs stets der Geschaftsfihrung gesondert anzuzeigen sind, vor einer
Freigabe besonders geprift werden mussen, nur in begriindbaren Aus-
nahmefallen zugelassen werden dirfen und in erhéhtem Mal3e Kontrollen

unterworfen sein mussen.

Die Aufgabe der im Geschaftsprozess ,,GP 05.7/03 Beschaffung von IT-
Komponenten Dienstleistungen” festgelegten Funktionstrennung zwischen
IT-/TK-Fachabteilung und Zentralem Einkauf, ist inzwischen riickgangig
gemacht und fiur die Beschaffung solcher Komponenten und Dienstleis-

tungen das Sechs-Augen-Prinzip implementiert.
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Die Geschaftsfliihrung lasst zudem insoweit die Geschaftsprozesse derzeit
durch das Qualitdtsmanagement insgesamt neu dokumentieren und opti-

mieren.

NRT empfiehlt, dass Forderungen nach Durchbrechungen wesentlicher
Sicherungsmechanismen (Mehr-Augen-Prinzip, Schriftlichkeit, Dokumen-
tation, Funktionstrennung) aus guten Griunden (Steigerung der Effektivitat
und Effizienz, Abbau von birokratischen Arbeitserschwerungen, Steige-
rung der Schnelligkeit/Kostengunstigkeit der Leistungserbringung) mit ext-

remer Zurickhaltung beurteilt und in strengem Mal3e kontrolliert werden.

- Kernproblem der von den Sachbearbeitern ausgenutzten Systemunzu-
langlichkeiten war die Moglichkeit, ohne stadtische Anforderung Endgerate
und Vertrage zu bestellen und dennoch der angeblichen Auftraggeberin

Stadt in Rechnung zu stellen.

NRT unterstiitzt die stadtischerseits bereits eingeleiteten Uberlegungen
und Prufungen, mittelfristig zwischen OGM und Stadt ein IT-gestitztes
Verfahren zu verabreden und einzufiihren, in dem, beginnend mit der stad-
tischen Anforderung, die OGM-seitige fachliche Prifung und Freigabe, die
Entscheidung Uber das zu wahlende Vergabeverfahren, die Einho-
lung/Bewertung von Angeboten, die Vergabeentscheidung, die Bestellung,
der Wareneingang, der Empfang durch die Stadt, die Buchung bis zur
Auszahlung, also alle Schritte erfasst, die Berechtigung der jeweils einen
Vorgang Veranlassenden (systemseitig) gepruft und dokumentiert sowie

SystemverstoRe gemeldet werden.

In diesem System sind fir beide Seiten, OGM und Stadt, der Stand und
die Ordnungsmaligkeit des Vorganges jederzeit erkenn-, nachvollzieh-
und prufbar. Es bietet zudem gute Moglichkeiten fur anlassbezogene oder
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stichprobenartige Vorgangsprifungen durch die Geschéftsfiuhrung und

Vorgesetzte sowie die Interne Revision.

Dabei sollte auch dem Wareneingang bei OGM, zumeist zunachst in der
Poststelle, besondere Aufmerksamkeit gewidmet werden. Hier kénnten
Funktionen der ersten Eingangskontrolle (Richtigkeit und Vollstandigkeit
der Lieferung) implementiert werden und eine IT-seitige Zuordnung zur

stadtischen Anforderung und OGM-Bestellung erfolgen.

Eine VerknUpfung mit der o. g. Inventar-Datenbank ware hilfreich und

winschenswert.
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Schlussbemerkungen
Die Durchfihrung der vorbeschriebenen vertraglichen Untersuchung hat NRT analog

und unter Beachtung der vom Institut der Wirtschaftspriufer e.V. (IDW) festgelegten

Grundsatze ordnungsmaRiger Prifung geplant und durchgefihrt.

Duisburg, den 13.11.2015

NRT Niederrheinische Treuhand GmbH

Wirtschaftspriufungsgesellschaft

M. Antzok-Komp T. Wagner
Wirtschaftsprufer Wirtschaftsprufer
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Anlagen
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2011/2012

09.2011 -

11.2014

11.2014

30.11.2014

03.12.2014

09.12.2014

15.12.2014

13.01.2015

27.01.2015

03.2015

03.2015

Zeitleiste

OGM stellt LOTUS-Datenbank tGber Mobiltelefone/Vertrage/Nutzer

ein

Business Service Portal der Telekom fir OGM-Bestellungen

Hinweis Telekom an Abteilungsleiter OGM

Aufhebungsvertrage mit beiden Mitarbeitern

Treffen OGM — Telekom

OGM zahlt Telekom-Rechnungen nur noch ,unter Vorbehalt®

OGM-Strafanzeige bei Staatsanwaltschaft Duisburg 10.12.2014

Information des Aufsichtsrates OGM

Presseerklarung OGM

Treffen mit Polizeibehorde

OGM Inventarliste Endgeréate

Stadt Inventarliste Endgerate

Kindigung aller Vertrage bei der Telekom durch OGM

Aufhebungsvertrag mit Abteilungsleiter durch Vorruhestand-

Regelung
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20.03.2015

10.04.2015

28.04.2015

27.05.2015

Arbeitsgerichts-Klage OGM gegen beide Mitarbeiter und beide

Abteilungsleiter

eMail-Telekom: 3.327 Endgerate (davon 5 andere Geréate)

OGM ermittelt in einem Aktenvermerk den Schaden fur OGM und

Stadt durch bestellte Endgeréte und Vertrage

OGM Ubersendet der Staatsanwaltschaft eine Schadensaufstel-
lung:

- Verkehrswert der unrechtméafiig bestellten 2.238 Endgeréte
in Hohe von brutto 807.643,86 Euro

Zahlungspflicht aus 2.148 Vertragen in Hb6he von brutto
721.408,12 Euro
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Anlage 2

Angeforderte und vorgelegte Unterlagen zu Teil |
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Zur Durchfuihrung des Vertrages zum Teil (1) des Untersuchungsauftrages wurden

von NRT folgende Unterlagen angefordert und vorgelegt:

Nr.

-von OGM:

01

- Leistungsvertrag 2009-2021 OGM/Stadt
- 5 AO Immobilien-/ Flachenmanagement 2014-2021

- 1 AO Vertrage
> Beschaffungswesen
> Arbeitssicherheit
> NKF
> Tiergehege
> Baderwesen
> Stadt. Friedhofe
> Kriegsgraber
> Altersteilzeitvertrage

- 1 AO Vertrag zu IT- und TK-Leistungen 11.02.2014

- Prufbericht der Abrechnung der Leistungen auf der Grundlage der Leis-
tungsvertrage 2014

02

1 AO Organisationsmanagement mit CD/DVD

03

- Vergaberichtlinie — Verfahrensgrundséatze und Regelungen fiur die Verga-
be von Auftragen

- Aktuelle Richtlinie zur Erstellung von Vergabevermerken

- Betriebsanweisung zum Ablauf beim Verkauf von im OGM-Besitz befind-
lichen Sachwerten

04

CD/DVD Unterlagen Workflows
IT (5) und Einkauf (2)

05

- 1 AO Revisionsberichte 2013-2015
- 1 AO Revisionsberichte 2010-2012

06

Berichte der Internen Revision fir den Aufsichtsrat 2012-2014

07

1 AO ,Juristischer Dienst*:

- Strafanzeige 09.12.2014
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- Schreiben an Staatsanwaltschaft vom 27.05.2015 zur Schadensermitt-
lung

- OGM-Aktenvermerk 28.04.2015 zur ,Schadensermittlung” nebst Anlagen
(CD/DVD)

- Klageschrift Arbeitsgericht 20.03.2015

08

- Ubersicht ,Vertrage Telekommunikation*

- eMail-Verkehr 27.02.2015

- eMail 08.04./25.05.2015

- Schreiben Kindigung Standardvertradge 10.02.2015
- eMail 05.11.2014 mit Beispiel-Rechnungen/Tarifwechsel, AGB
Daten-CD/DVD:

- 20150109-Report ohne T-Bill

- OGM Erfassung 20150226 f OGM

- OGM-Bestand mit Kiindigung 06032015

- OGM-Bestand-120515pivot

1 AO Rechnungskopien 2009

1 AO Rechnungskopien 2010

1 AO Rechnungskopien 2011

1 AO Rechnungskopien 2012

1 AO Rechnungskopien 2013

1 AO Rechnungskopien 2014

zusatzlich alle Daten auf CD/DVD

ca. 60 AO Telekom- Monatsrechnungen 2009-2014

- Ergebnisprotokoll 19.02.2015

- Gesprachsvermerk 03.12.2014

09

2 AO Rechnungsjournale
Client Server 2011

2 AO Rechnungsjournale
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Client Server 2012

2 AO Rechnungsjournale
Client Server 2013

1 AO Rechnungsjournale
Client Server 2014

zusatzlich alle Daten auf CD/DVD

10

- 2 Interne Mitteilungen OGM Dez. 2014

- Gesprachsvermerke der OGM-Gfeschaftsfiihrung mit Mitarbeitern
08.12.2014-26.03.2015

- Dokumentation Poststelle tiber Eingdnge von Telekom bei OGM 01.01. —
10.11.2014

11

Ermittlungsakten Staatsanwaltschaft

12

Rechnungsjournal Mai 2015

Rechnungsjournal April 2015

13

- Betriebsorganisation Postdienste

- OptiKEP-Statistik 2014

14

Telekom-Tarife und Bedingungen aus
- 59037 RWE

- Tarife-Preisliste BusinessPublic PU 102 — Land NRW mit: ,Das neue An-
gebot” Stand: 18.02.2013 + ab 01.05.2015

- Tarif Business Flex 03.05.2012

15

- Business Accountauftrag Business Service Portal

- Checkliste zur Sondervereinbarung zum Auftrag fir Sonderkonditionen/
Bekanntgabe Entscheider

- Business Sondervereinbarung zum Auftrag fir Sonderkonditionen RV

- Rahmenvertrag Uber die Vermarktung und Nutzung von Leistungen mit
besonderen Konditionen der Deutschen Telekom AG Nr. ZZ1155
Stand: 01.07.2005 nebst AGB und Preisliste/Leistungsbeschreibung T-
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DSL Business

- Vertrag Uber das Telekom Virtual Private Network OGM mit 7 Zusatzver-
tragen und Preismodell

16 6 Beispiels-Félle fir Beschaffungen Endgerate aus dem Jahr 2015
17 Betriebsanweisung ,Anti-Fraud*
18 WP-Bericht (16.08.2010) Uber die ,Prufung des rechnungslegungsbezoge-
nen internen Kontrollsystems im Rahmen der Jahresabschlussprifung
zum 31. Dezember 2009
- von RPA:
01 Dezernatsverteilungsplan
02 Aufstellung der bei der Stadt vorhandenen Mobilfunkgeréte
Erweiterte & erganzte Auswertung
03 Rechnungsjournal Feb. 2014 ,Projekt: Client/Server + Netze/ Telekom.*
04 ~-Rundverfigung“ 06.08.2010
Uber anzuschaffende Mobilfunk-Geréate (,iPhone-Verbot®)
05 Aktualisierte Fassung der Inventarliste Endgerate Stadt
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Anlage 3

Allgemeine Auftragsbedingungen fur Wirtschaftsprifer und

wirtschaftsprifungsgesellschaften vom 1. Januar 2002
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Untersuchung
uber den Abschluss von Mobilfunkvertragen
und
des Verfahrens der Beschaffung der
OGM Oberhausener Gebaudemanagement GmbH
fir die Stadt Oberhausen

TEIL 1l

47058 Duisburg Margit Antzok-Komp Volker Domnovsbei Per Hegenberg Michael Teschner Thomas Wagner Berthold Oster

Kiefernweg 24 Wirtschaftsprifer vereidigter Buchprufer Wirtschaftsprifer Rechtsanwalt Wirtschaftsprifer Wirtschaftsprifer
Telefon (0203) 3 00 02-0 Steuerberater Steuerberater Steuerberater Steuerberater Steuerberater
Telefax (0203) 3 00 02-26 Rechtsanwalt

eMail:duisburg@nrt.nrw.de
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Inhaltsverzeichnis

I. Fragestellung, Gegenstand und Ziel der Untersuchung

Il. Auftragsdurchfiihrung
lll. Auftragsabgrenzung
1. Beschaffungen der OGM flr die Stadt
2. ,Ablauforganisation von Beschaffungen der OGM*
3. ,im Hinblick auf die Rechnungslegung*
4. ,im Hinblick auf die interne Revision®
5. Stichtag fur die Untersuchung
6. Durchfihrung von Funktionsprifungen

IV. Darstellung der Ablauforganisation von Beschaffungen
1.

2.

Ausgangspunkt der Untersuchung

Rechtliche Grundlagen fur die Einrichtung des
Beschaffungswesens

Die vorgefundene Dokumentation des Beschaffungs-

wesens der OGM

a) Management-Verfahrensanweisung

b) Vergaberichtlinie und Richtlinie zur Erstellung von

Vergabevermerken

c) Freiwillige Anwendung des Runderlasses
»Kommunale Vergabegrundsatze*

d) Richtlinie Gber die Vertretungs- und Zeichnungs-

Befugnisse

e) Workflow-Diagramme
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4. Einhaltung vergaberechtlicher Vorschriften

5. Einhaltung vergaberechtlicher Vorschriften bei freihdndigen
Vergaben

6. Die tatsachliche Ausgestaltung des Beschaffungswesens

a) Bereichsibergreifende Typisierung von Beschaffungs-
Vorgangen

aa) Bestellungen auf3erhalb SAP MM (Fallgruppe 1)

bb) Bestellungen Gber SAP MM (Fallgruppe 2 Standardfall)

cc) Nachtragliche Bestellungen iber SAP MM (Fallgruppe 3)
b) Zentraleinkauf

aa) Zustandigkeiten

bb) Sachlicher Umfang des Zentraleinkaufes

cc) Arbeitsablaufe im Bereich Zentraleinkauf

(1) Bestellanforderung der Stadt Oberhausen

(2) Prufung, ob Zuschussmal3nahme vorliegt

(3) Auswahl des Vergabeverfahrens durch Feststellung
des Ausschreibungsvolumens

(4) Angebotspriufung

(5) Anlegen der Bestellung

(6) Freigabe der Bestellung

(7) Buchung und Priafung Wareneingang

(8) Rechnungsprufung
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(3) Anlegen der Bestellung
(4) Freigabe der Bestellung
(5) Prufung des Wareneingangs
(6) Inventarisierung
(7) Rechnungspriufung
(8) Buchung Wareneingang
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dd) Identifizierte Gefahrdungen
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cc) Prozess der Zahlungsfreigabe
dd) Buchungs- und Stammdatenanderungsberechtigung
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ALT
BANF
BGB
BVB-IT

d. h.
DV
eBANF
etc.
EVB-IT

FI
GemHVO
Gofs.
GmbH
GP
GPS
GWB
HGB
i.d.R.
IMEI
inkl.
IT
Lvz
NKF
Nr.

0. Q.
OGM

Wirtschaftsprifungsgesellschaft

Abkirzungsverzeichnis

Alternative

Bestellanforderung

Burgerliches Gesetzbuch

Besondere Vertragsbedingungen fiir die Be-
schaffung von Informationstechnologie-
Leistungen

das heif3t

Datenverarbeitung

elektronische Bestellanforderung

et cetera

Erganzende Vertragsbedingungen fir die Be-
schaffung von IT-Leistungen

Finanzen

Gemeindehaushaltsverordnung
gegebenenfalls

Gesellschaft mit beschréankter Haftung
Geschaftsprozess

Global Positioning System

Gesetz gegen Wettbewerbsbeschrankungen
Handelsgesetzbuch

in der Regel

International Mobile Station Equipment Identity
inklusiv

Informationstechnologie
Leistungsverzeichnis

Neues Kommunales Finanzmanagement
Nummer

oben genannt

OGM Oberhausener Gebaudemanagement
GmbH

86 von 231 in Zusammenstellung



NRT Niederrheinische Treuhand GmbH

Wirtschaftsprifungsgesellschaft

PC

RPA

SAP

SAP MM
s.1.R.

TK
TVgG-NRW

VgV
VO
VOF

VOL
wBO

z. B.
ZEK

Personal Computer

Rechungsprufungsamt

Markenname der SAP Aktiengesellschaft
SAP Modul Materialwirtschaft

sachliche und rechnerische Richtigkeit
Telekommunikation

Tariftreue- und Vergabegesetz Nordrhein-
Westfalen

Vergabeverordnung

Verordnung

Verdingungsordnung fur freiberufliche Leistun-
gen

Verdingungsordnung fir Leistungen

WBO Wirtschaftsbetriebe der Stadt Oberhau-
sen GmbH

zum Beispiel

Zentraleinkauf
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Fragestellung, Gegenstand und Ziel der Untersuchung

Die Stadt Oberhausen beauftragte uns, das Verfahren des gesamten Be-
schaffungswesens der OGM fur die Stadt unter der folgenden Fragestellung
zu betrachten:

.verfahren der Beschaffung der OGM fur die Stadt:

- Die Ablauforganisation von Beschaffungen der OGM — einschlief3lich der
IT- und TK-Leistungen — ist im Hinblick auf die Rechnungslegung sowie
die interne Revision zu dokumentieren und auf Risiken des Missbrau-
ches zu untersuchen.

- In diesen Zusammenhang ist auf die sachlichen Zustandigkeiten und
personlichen Verantwortungen einzugehen. Die festgestellten Gefahr-
dungen sind zu identifizieren und AbhilfemalRnahmen zu beschreiben.”

Gegenstand unserer Untersuchung ist die Ablauforganisation von Beschaf-
fungen. Als Ablauforganisation wird das von OGM zum Prifungsstichtag ein-
gerichtete dienstleistungsbezogene interne Kontrollsystem verstanden, das
die ordnungsgemaéalRe Abwicklung der Leistungsverpflichtungen in Bezug auf
Beschaffungen gegeniber der Stadt sicherstellen soll.

Ziel ist die Feststellung von Gefahrdungen und das Aufzeigen von Abhilfe-
malf3nahmen.

Auftragsdurchfihrung

Unsere Untersuchung fuhrten wir im Zeitraum 22.06. bis 18.08.2015 in Rau-
men der OGM und in unserem Buro durch. AnschlieRend fertigten wir diesen
Bericht. Die Abschlussbesprechung fand am 11.11.2015 im Rathaus Ober-
hausen statt.

Auskinfte erhielten wir bereitwillig von:

- Geschaftsfuhrer Herr Hartmut Schmidt

- Geschaftsfuhrer Herr Horst Kalthoff

- Syndika / Prokuristin Frau Sandra Jungmaier

- Abteilungsleiter Finanzen / Prokurist Herr Markus Brinkmeier
- Abteilungsleiter Zentraleinkauf Herr Manfred Grandjean

unter Hinzuziehung von Mitarbeiterinnen und Mitarbeitern aus den Bereichen

Finanzen, Zentraleinkauf, Buchhaltung, Personal und Organisation, Kauf-
mannische Leitung IT und Interne Revision.
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Samtliche Anfragen wurden beantwortet. Angeforderte Unterlagen wurden
uns vollstandig in Papierform oder elektronisch Gberreicht.

Auftragsabgrenzung

Die Untersuchung wird unter anderem begrenzt durch die Bezugnahme in
der Fragestellung auf die Rechnungslegungsbezogenheit und interne Revisi-
on. Die Begrifflichkeiten der Fragestellung sind in Detailfragen zu konkretisie-
ren.

1. Beschaffungen der OGM fur die Stadt

Vertragliche Grundlage zwischen der Stadt Oberhausen und der OGM
waren bis zum 31.12.2013 der am 30.06.2009 mit Wirkung zum
01.01.2009 neugefasste Leistungsvertrag vom 27.03.2007 (nachfol-
gend: ,Leistungsvertrag”) sowie ein Rahmenleistungsvertrag.

Im Rahmenleistungsvertrag sind insbesondere die vertraglichen Leis-
tungsbeziehungen zwischen der Stadt und der OGM in Bezug auf Pro-
jektentwicklung, Projektmanagement fur Planung und Ausfiihrung von
Bauleistungen geregelt.

Gegenstand des Leistungsvertrages war die Erbringung der naher be-
zeichneten Leistungen durch die OGM flr die Stadt.

Mit Wirkung zum 01.01.2014 wurden Teilbereiche des Rahmenleistungs-
vertrages und des Leistungsvertrages in dem Vertrag zum Beschaf-
fungswesen vom 07./14.11.2013 (nachfolgend: , Vertrag zum Beschaf-
fungswesen*) zusammengefasst und neu vereinbart. Teil B des Vertra-
ges zum Beschaffungswesen definiert die Leistungen der OGM auf dem
Gebiet des Beschaffungswesens fur die Stadt und ordnet den Leistungen
ein Leistungsverzeichnis zu. Soweit Leistungsanpassungen erforderlich
sein sollten, erfolgen diese im Einzelfall schriftlich.

Als Beschaffungen fur die Stadt sind die sich aus dem Teil B des Ver-
trages zum Beschaffungswesen ergebenden Beschaffungsvorgange zu
verstehen. Grundsatzlich kbnnen sich auch aus anderen vertraglichen
Grundlagen Beschaffungen fir die Stadt ergeben.

Die Fragstellung wird einschrankend nicht so verstanden, dass der Zu-
satz fur die Stadt“ lediglich Beschaffungen meint, die OGM im Namen
und flr Rechnung der Stadt tatigt. Dies wirde den Untersuchungsum-
fang sehr einschranken. Im Teil B des Vertrages zum Beschaffungswe-
sen wird zwischen Beschaffungen von Ver- und Gebrauchsgutern und
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Beschaffung von Ausstattungsgitern unterschieden. Ver- und Ge-
brauchsgiter Ubereignet OGM an die Stadt. Ausstattungsguter beschafft
OGM und verpachtet diese an die Stadt fur die Dauer der jeweiligen
steuerlichen Abschreibungsfristen. Samtliche Beschaffungen tatigt OGM
im eigenen Namen und berechnet sie nach unterschiedlichen Modalita-
ten an die Stadt weiter.

Die konkrete Ausgestaltung des Vertrages zum Beschaffungswesen
sieht vor, dass die OGM fir die Stadt Ver- und Gebrauchsgtter, Ausstat-
tungsguter sowie Dienstleistungen beschafft und damit zusammenhan-
gende Dienstleistungen gemal nachfolgendem Leistungsverzeichnis er-
bringt.

Eine Bedarfsplanung nimmt die OGM nicht vor.

Das Leistungsverzeichnis fuhrt folgende Regelungen auf:

1. Beschaffung von Ver- und Gebrauchsgutern

1.1. Die OGM beschafft fur die Stadt Ver- und Gebrauchsguter jedweder Art und

Ubereignet ihr diese. Ver- und Gebrauchsguter sind alle Giter, die zur Veraul3erung,

Verarbeitung und zum Verbrauch angeschafft worden sind und die keine Ausstattungs-

glter (s. Nr. 2.1. Satz 2) sind.

1.2. Die von der OGM im Zusammenhang mit Beschaffungen zu erbringenden

Dienstleistungen betreffen insbesondere die folgenden strategischen Beschaffungsvor-

gange, wobei sich die OGM verantwortlich zeichnet fir alle mit der Erbringung der Be-

schaffungsdienstleistung verbundenen Téatigkeiten im Beschaffungsprozess.

Im Einzelnen unter anderem bei:

- Spezifikation aller relevanten Ausschreibungsunterlagen/Leistungsverzeichnisse in
Kooperation mit dem Bedarfstrager

- Beratung und Empfehlung bei Produkt- und/oder Leistungsauswabhl

- Planung und Durchfiihrung von Ausschreibungen/Vergabeverfahren

- Lieferantenverhandlung und -auswahl unter Bertcksichtigung einer Wirtschaftlich-
keitsberatung der Vergabeentscheidung

- Abwicklung von Vertragsdetails zur Vergabeentscheidung

- Alle sonstigen mit der Ausschreibungsvorbereitung, -durchfiihrung und Vergabe ver-
bundenen Téatigkeiten bei der Beschaffung von Ver- und Gebrauchsgiitern.

2. Beschaffung von Ausstattungsgutern

2.1. Die OGM beschafft auf Wunsch der Stadt Ausstattungsgiiter (siehe Anlagen-

verzeichnis) und Uberlasst diese dauerhaft und unwiderruflich zur Nutzung. Ausstat-

tungsguter sind Wirtschaftsgiter, die dazu bestimmt sind, dauernd der Stadt zu dienen

und bei der OGM im Anlagevermdgen zu bilanzieren sind.

2.2. Im Zusammenhang mit der Beschaffung von Ausstattungsgitern werden u. a.

folgende Dienstleistungen erbracht:

2.2.1. Planung und Entwurf von Ausstattungsstandards aufgrund von Wirtschaftlich-

keitsanalysen (Marktanalysen, Produktanalysen und Preisanalysen).

2.2.2. Beratung der Verwaltung bei der Festsetzung von Standards unter Vorlage

der unter Punkt 2.2.1. erstellen Wirtschaftlichkeitsanalyse.

2.2.3. Produktempfehlungen unter wirtschaftlichen und technischen Gesichtspunk-

ten aufgrund der vorgenannten Analysen und unter Beriicksichtigung der Nutzer spezi-

fischen Anforderungen.

2.2.4. Information der zu beliefernden Stelle Uber Art, Umfang und Termin der Liefe-

rung und Uberwachung des Wareneingangs.
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2.2.5. Qualitats- und Beschwerdemanagement (Bearbeitung von Reklamationen,
Méangelfeststellungen und -beseitigung, Beseitigung von Leistungsstérungen, etc.).
2.2.6. Geltendmachung und Verfolgung von Gewahrleistungsanspriichen.

2.3. Die der Stadt zu Uberlassenden Ausstattungsgiter verbleiben grundséatzlich
im Eigentum der OGM. Fur im Interesse der Stadt liegende Sonderfélle sind Ausnah-
meregelungen zu treffen.

2.4, Fur die Ihr Uberlassenen Ausstattungsguter zahlt die Stadt der OGM fir die
Dauer der jeweiligen steuerrechtlichen Abschreibungsfristen ein monatliches Nutzungs-
entgelt geman Teil C dieses Vertrages.

2.5. Die OGM wird Ausstattungsgiter auf Wunsch der Stadt ersetzen. Bei Ersatz
vor Ablauf der jeweiligen Abschreibungsfrist bleibt die Stadt zur Zahlung des Nutzungs-
entgeltes fur die ersetzten Giiter verpflichtet; die OGM hat jedoch die betreffenden Aus-
stattungsguter moglichst zu Gunsten der Stadt zu verwenden. Geht ein Ausstattungsgut
vor Ablauf der Abschreibungsfrist unter, ohne dass die Stadt den Untergang zu vertre-
ten hat, entféllt die Pflicht zur Zahlung des Nutzungsentgelts fir das untergegangene
Gut. Soweit die OGM Ausstattungsguter ersetzt, geht die tatsachliche Verfugungsge-
walt Uber die ersetzten Ausstattungsguter nach Ablauf der Abschreibungsfrist auf die
OGM Uber.

2.6. Nicht genutzte Ausstattungsguter kann die OGM zu Gunsten der Stadt einem
neuen Verwendungszweck zufihren. Voribergehend nicht bendtigte Ausstattungsguter
sind von der OGM vor zu halten, um sie zu einem spateren Zeitpunkt einem geeigneten
Verwendungszweck zuzufiihren. Soweit Ausstattungsgiter entgegen ihrem urspringli-
chen Verwendungszweck einen anderen stadtischen Bereich zur Verfiigung gestellt
werden, ist der Stadt hiertiber jahrlich zu berichten.

2.7. Die OGM stellt der Stadt am Ende eines jeden Jahres fur jeden stadtischen
Bereich sowohl eine Inventarliste, also auch eine Verénderungsliste tUber alle Ausstat-
tungsguter zur Verfligung.

2.8. Fir die Ausstattungsguter wird die Hochstnutzungsdauer aus der Anlage E13
zu 8 35 GemHVO (NKF-Rahmentabelle der Gesamtnutzungsdauer fir kommunale
Vermdgensgegenstande) vereinbart. Veranderungen und Anpassungen innerhalb die-
ser Zeit werden ausschlie3lich aufgrund der Absicherung eines stdérungsfreien Verwal-
tungsablaufes durchgefihrt. Die Ausstattungsguter sind, soweit erforderlich, regelmaRig
zu warten. Unbrauchbar gewordene Ausstattungsguter sind auszutauschen. Nach Ab-
lauf der Hochstnutzungsdauer erfolgt, nach Ricksprache mit der Stadt, ein Austausch
der entsprechenden Ausstattungsgter.

2.9. Die OGM halt die Gewahrleistungsfristen und Garantieleistungen fiir die ein-
zelnen Ausstattungsguter nach.

3. Beschaffung und Erbringung von Dienstleistungen

3.1. Die OGM beschafft oder erbringt fir die Stadt Dienstleistungen gemaR der

Ubersicht der Warengruppe der OGM.

Beschaffungen fur die Stadt sind allerdings keine Beschaffungen im Sin-
ne dieser Untersuchung, wenn OGM diese fiir sich selbst, d. h. im eige-
nen Namen und fur eigene Rechnung aufgrund einer separat abgerech-
neten Dienstleistung tatigt (Negativabgrenzung). Darunter fallen die Be-
schaffungen von Ver-, Gebrauchs- und Ausstattungsgutern in den Berei-
chen der Vertrage

- Arbeitssicherheit

- Neues Kommunales Finanzmanagement

- Tiergehege

- Béaderwesen

- Stadtische Friedhofe

- Pflege und Instandsetzung der Kriegsgraber

4
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- Erstattung von Aufwendungen fur Alterteilzeitvertrage
- Immobilien-/Flachenmanagement.

Der Leistungsvertrag und die vorstehenden Vertrage geben keine An-
haltspunkte, dass die Beschaffung von Ver-, Gebrauchs- und Ausstat-
tungsgutern oder Dienstleistungen Dritter in diesen Bereichen als Be-
schaffungsvorgang fur die Stadt Oberhausen zu betrachten ist. Im Leis-
tungsvertrag werden dementsprechend keine Spezifikationen fur Ver-,
Gebrauchs- und Ausstattungsguter dieser Bereiche gegeben.

Nach 8§ 4 des Leistungsvertrages vergibt OGM auf besonderen Wunsch
der Stadt Dienstleistungsauftrdge an Dritte oder beschafft solche
Dienstleistungsauftrage im eigenen Namen fir die Stadt. Fur diese Be-
schaffungen werden jeweils besondere Vereinbarungen getroffen.

Bei Mallnahmen, die mit o6ffentlichen Mitteln geférdert werden (Zu-
schussmalinahmen), vergibt die OGM die Auftrage an Dritte im Namen
und auf Rechnung der Stadt (8 2 Abs. 5 des Vertrages zum Beschaf-
fungswesen).

Mit dem Auftraggeber wurde abgestimmt, dass Dienstleistungsauftrage
auf der Grundlage besonderer Vereinbarungen nach 8§ 4 des Leistungs-
vertrages und Zuschussmafl3nahmen nach 8§ 2 Abs. 5 des Vertrages zum
Beschaffungswesen nicht von uns zu untersuchen sind.

Beschaffungsvorgange fur die Stadt Oberhausen im Sinne dieses Auf-
trages sind somit:

Beschaffungen, die ihre Grundlage im Vertrag zum Beschaffungswesen
vom 07./14.11.2013 und Vertrag zu IT- und TK-Leistungen vom
06./11.02.2014 haben.

Dies sind:

- Beschaffung von Ver- und Gebrauchsgutern

- Beschaffung von Ausstattungsgutern

- Beschaffung und Erbringung von Dienstleistungen
- Beschaffung von IT- und TK-Leistungen

2. ,Ablauforganisation von Beschaffungen der OGM*
Als Ablauforganisation wird das von OGM eingerichtete dienstleistungs-
bezogene interne Kontrollsystem verstanden, das die ordnungsgemalfie

Abwicklung der Leistungsverpflichtungen in Bezug auf Beschaffungen
gegenuber der Stadt sicherstellen soll.
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Gegenstand unserer Untersuchung sind nicht die vor- und nachgelager-
ten Ablauforganisationen im Bereich der Stadt. Die Beschaffungsvorgan-
ge innerhalb der Stadtverwaltung, insbesondere im Bereich von IT-
Beschaffungen, werden durch das RPA geprift. Durch NRT werden aus-
schlief3lich Beschaffungsablaufe innerhalb der OGM untersucht.

3. ,im Hinblick auf die Rechnungslegung*

Eine Einschrankung unseres Untersuchungsauftrages erfolgt durch die
Bezugnahme auf die Rechnungslegung (,im Hinblick auf die Rechnungs-
legung®). Unter Rechnungslegung im Sinne des Untersuchungsauftrages
wird die Erteilung prifbarer Rechnungen fir Beschaffungen an die Stadt
durch OGM verstanden. Die Verpflichtung der OGM zur Rechnungsle-
gung ergibt sich aus 8 6 des Teils A des Vertrages Uber das Beschaf-
fungswesen.

4. | im Hinblick auf die interne Revision“

Nach der Fragestellung ist die Untersuchung auf Beschaffungsvorgange
u. a. ,im Hinblick auf die interne Revision® eingeschrankt. Es wird bei der
Untersuchung auf die bei OGM eingerichtete Interne Revision eingegan-
gen.

5. Stichtag fur die Untersuchung

Mafl3geblicher Stichtag fur unsere Untersuchung ist der Tag der Auf-
tragserteilung (19.06.2015).

6. Durchfihrung von Funktionsprifungen

Bei der Untersuchung der Ablauforganisation von Beschaffungen der
OGM wurde nicht nur die vorgefundene Dokumentation im Sinne einer
Soll-Beschaffenheit auf Gefahrdungen geprift. Unsere Untersuchung er-
streckte sich auch darauf, wie die Beschaffungsvorgénge tatsachlich or-
ganisiert und umgesetzt wurden. Zu diesem Zweck wurden stichproben-
hafte Funktionsprufungen durchgefuhrt. Bei der Auswahl von Stichpro-
ben und der Anforderung von Unterlagen haben wir uns auf den Zeit-
raum 01.01.2014 bis 30.06.2015 bezogen.
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IV. Darstellung der Ablauforganisation von Beschaffungen
1. Ausgangspunkt der Untersuchung

Ausgangspunkt der Untersuchung kénnen entweder die Systematik der
Rechnungslegung der OGM an die Stadt oder die Unternehmensfunktio-
nen und —prozesse der OGM sein.

Die von der OGM vorgelegte und dieser Untersuchung als Anlage beige-
fugte Flowchart-Dokumentation stellt prozessbezogene Arbeitsablaufe
dar, so dass die Unternehmensprozesse als Ausgangspunkt der Unter-
suchung verwendet wurden.

2. Rechtliche Grundlagen fiur die Einrichtung des Beschaffungswe-
sens

Die rechtlichen Grundlagen fur die Einrichtung ergeben sich aus dem
Vertrag zum Beschaffungswesen. Danach ist die OGM verpflichtet, alle
MalRnahmen technischer, verwaltungsmaliger, beratender, planender
und kaufmannischer Art zu ergreifen, die fir die ordnungsgemaie und
wirtschaftliche Erledigung der ihr Ubertragenen Aufgaben im Bereich des
Beschaffungswesens erforderlich sind. Die OGM hat ihre Leistungen in
eigener Verantwortung zu erbringen.

Die OGM hat Rechtsvorschriften und behérdliche Auflagen einzuhalten.
Sie hat auch solche bestandskraftigen oder nach Ansicht der Stadt
rechtmafdigen behordlichen Anordnungen zu erfillen, die gegen die Stadt
gerichtet sind, wenn die Verpflichtung aus dieser Anordnung in das Ge-
schéftsfeld der OGM fallt.

Bei der Vergabe von Auftragen an Dritte wird die OGM, soweit die
88 97 ff. des Gesetzes gegen Wettbewerbsbeschrankungen (GWB) gel-
ten, das rechtlich vorgeschriebene Vergabeverfahren anwenden. Soweit
die 88 97 ff. GWB nicht gelten, erfolgen Auftragsvergaben der OGM nicht
auf der Grundlage der VOL Teil A. Die OGM verpflichtet sich jedoch, die
VOL Teil B zur Geltung zu bringen. VOL Teil B enthalt allgemeine Ver-
tragsbedingungen flr die Ausfuhrung von Leistungen.

Die Stadt Ubertragt der OGM die Verantwortung fur alle mit dem Be-
schaffungsprozess einhergehenden Aufgaben; dies schliel3t im Falle
mehrerer potenzieller Lieferanten oder Leistungserbringer grundsétzlich
die Entscheidung Uber die Annahme des wirtschaftlichen Angebotes ein.
Ausnahmen hiervon sind unter Mitteilung der aus den der OGM vorlie-
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genden Angeboten Dritter hervorgehenden Preise schriftlich zu vereinba-
ren, eventuelle Mehrkosten gehen dann zu Lasten der Stadt.

Die OGM wird vierteljahrlich im Rahmen eines Berichtswesens Uber Art,
Inhalt und Umfang der Tatigkeiten Bericht erstatten (8 3 Abs. 8 Vertrag
zum Beschaffungswesen vom 07./14.11.2013).

Die OGM liefert der Stadt eine funktionsgerechte, rechtlich einwandfreie
und bedarfsorientiere Ausstattung mit Gutern und Dienstleistungen, die
dem verkehrsiublichen Standard einer modernen Stadtverwaltung ent-
sprechen. Die Auswahl der zu beschaffenen Guter und Dienstleistungen
trifft die OGM. Stellt die Stadt besondere Anspriche an die Beschaffen-
heit einzelner Guter und Dienstleistungen, ist hieriiber eine gesonderte
Vereinbarung zu treffen.

Gesetzliche Verpflichtungen ergeben sich fur die OGM insbesondere aus
88 97 ff. GWB und dem Tariftreue- und Vergabegesetz Nordrhein-
Westfalen (TVgG-NRW), da die OGM o6ffentlicher Auftraggeber im Sinne
von § 98 GWB ist.

3. Die vorgefundene Dokumentation des Beschaffungswesens der
OGM

Grundsatzlich hat die OGM nach dem Vertrag zum Beschaffungswesen
alle MalRBnahmen technischer, verwaltungsmaliger, beratender, planen-
der und kaufmannischer Art zu ergreifen, die fir die ordnungsgemalie
und wirtschaftliche Erledigung der ihr Gbertragenen Aufgaben im Bereich
des Beschaffungswesens erforderlich sind.

Im Zeitraum vom 01.01.2014 bis 30.06.2015 hatten im Beschaffungsbe-

reich folgende innerbetriebliche Anweisungen der OGM Giiltigkeit:

- Management-Verfahrensanweisung zur Betriebsorganisation Ein-
kauf/sonstige Dienstleistungen vom 26.08.2009

- Vergaberichtlinie-Verfahrensgrundsatze und Regelungen fur die
Vergabe von Auftragen, in Kraft getreten am 01.01.2008

- Richtlinie zur Erstellung von Vergabevermerken, in Kraft getreten am
01.01.2008

- Betriebsanweisung Kassenordnung (gultig ab 01.07.2015)

Zum 01.07.2015 sind die Vergaberichtlinie sowie die Richtlinie zur Erstel-

lung von Vergabevermerken in neuer Fassung in Kraft getreten. Fir den
Untersuchungszeitraum ist diese jedoch nicht zu beachten.
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a) Management-Verfahrensanweisung

b)

In der Management-Verfahrensanweisung zur Betriebsorganisation

Einkauf/sonstige Dienstleistungen wird u. a. darauf hingewiesen,

dass sich spezielle rechtliche Verpflichtungen fir die Abteilung erge-

ben aus:

- Leistungsvertrag mit der Stadt Oberhausen

- Verdingungsordnung fur Leistungen Teil A und Teil B

- Vergabehandbuch VOL; (BVB-IT, EVB-IT)

- Vergabeverordnung — VgV

- Gesetz gegen Wettbewerbsbeschrankungen GWB

- Richtlinie des Europaischen Parlaments tber die Koordinierung
der Verfahren zur Vergabe o6ffentlicher Bau-, Liefer- und Dienst-
leistungsauftrage

- Allgemeines Schuld- und Vertragsrecht aus BGB, HGB, VO, VOF

- Handbuch fur umweltfreundliche Beschaffungen

- Richtlinien und Dienstanweisungen der OGM GmbH: Vergabe-
richtlinien, Vertretungs- und Zeichnungsbefugnis, Richtlinie zur
Erstellung von Vergabevermerken, Buchungsrichtlinie

Vergaberichtlinie und Richtlinie zur Erstellung von Vergabever-
merken

In der Vergaberichtlinie und Richtlinie zur Erstellung von Vergabe-
vermerken verweist die OGM im Wesentlichen auf die sich aus ande-
ren Gesetzen ergebenden vergaberechtlichen Verpflichtungen und
stellt wesentliche Grundséatze verkurzt dar.

In der Management-Verfahrensanweisung ist angefuhrt, dass sich
rechtliche Verpflichtungen aus Teil A der VOL ergeben. Im Vertrag
zum Beschaffungswesen vom 07./14.11.2013 ist allerdings aus-
dricklich geregelt, dass Auftragsvergaben der OGM nicht auf der
Grundlage der VOL Teil A erfolgen, soweit die 88 97 ff. GWB nicht
gelten. Die OGM wendet die VOL Teil A bei Verfahren unterhalb der
EU-Schwellenwerte somit grundséatzlich nicht an. Die ab 01.01.2014
geltenden Schwellenwerte betragen 207.000 € fiur sonstige Liefer-
und Dienstleistungsauftrage und 5.186.000 € fur Bauleistungen.

Freiwillige Anwendung des Runderlasses ,Kommunale Verga-
begrundséatze”

Als privatrechtliches Unternehmen ist die OGM nicht verpflichtet, den
Runderlass des Ministeriums fir Inneres und Kommunales-34-
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d)

48.07.01/01-169/12 vom 6.12.2012 mit Stand vom 04.03.2014 anzu-
wenden. Gleichwohl wendet die OGM nach erteilter Auskunft den
Runderlass freiwillig an. Danach kdnnen bei Liefer- und Dienstleis-
tungen bis zu einem vorab geschatzten Auftragswert in H6he von
100.000 € ohne Umsatzsteuer wahlweise eine freihdndige Vergabe
oder eine beschrankte Ausschreibung durchgefiihrt werden. Dartber
hinausgehende Liefer- und Dienstleistungen bis zu einem nicht den
Schwellenwert Gbersteigenden Auftragswert werden beschréankt oder
offentlich nach VOL Teil A ausgeschrieben. Die OGM schreibt nach
erteilter Auskunft bei einem Auftragswert tber 100.000,00 € netto
deshalb beschrankt oder offentlich aus.

Richtlinie Gber die Vertretungs- und Zeichnungsbefugnisse

Bis zum 01.04.2015 war die Richtlinie Uber die Vertretungs- und
Zeichnungsbefugnisse in der ab 01.07.2012 gultigen Fassung anzu-
wenden. Ab 01.04.2015 ist die Richtlinie Uber die Vertretungs- und
Zeichnungsbefugnisse bei der OGM neu gefasst worden.

Die Richtlinie regelt, wer in welchem Umfang berechtigt ist, die OGM
im AuRenverhaltnis zu vertreten. Dartber hinaus sind in dieser Richt-
linie Regelungen fur die Zeichnungsbefugnisse im Schriftverkehr
enthalten.

Die notwendige und umfassende Vertretung der OGM erfolgt in Ge-
samtvertretung durch zwei Geschaftsfuhrer. Im Schriftverkehr
zeichnen die Geschaftsfuhrer entweder gemeinsam oder jeweils ge-
meinsam mit einem Prokuristen/in. Im Einverstandnis mit dem jeweils
anderen Geschaftsfuhrer ist jeder Geschéftsfihrer in Einzelfallen al-
lein zeichnungsberechtigt. Vertrage ab einem Auftragswert in Hohe
von 10.000,00 € netto sind ohne Ausnahme von beiden Geschafts-
fuhrern zu unterzeichnen. Fur Bauvertrage gilt diese Regelung ent-
sprechend ab einem Auftragswert in Hohe von 25.000,00 € netto. Ab
01.04.2015 sind Vertrdge ab einem Auftragswert in Hohe von
5.000,00 € netto ohne Ausnahme von beiden Geschaftsfihrern zu
unterzeichnen. Im Vertretungsfall unterzeichnet ein Geschéaftsfuhrer
mit den Prokuristen. FiUr Bauvertrdge gilt diese Regelung entspre-
chend ab einem Auftragswert in Hohe von 25.000,00 € netto.

Die Prokuristen sind zur gemischten Gesamtvertretung berechtigt,
d. h. sie ist an die Mitwirkung mindestens eines Geschéftsfihrers
gebunden. Soweit die Prokuristin in ihrer Eigenschaft als Leiterin ei-
ner Organisationseinheit handelt und nicht in Vertretung der Ge-
schéftsfihrung, ist ihre Bevollmachtigung im Innenverhaltnis auf die
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Vollmacht der Stabstellenkoordinatoren/innen (ab 01.04.2015 Abtei-
lungsleiter/innen) beschrankt.

Stabstellenleiter/innen und Abteilungsleiter/innen haben Hand-
lungsvollmachten erhalten. Stabstellenleiter/innen haben ein
Zeichnungsrecht bis zu einem Wert von 10.000,00 € netto. Die glei-
che Wertgrenze gilt fir Abteilungsleiter/innen. Bei Dauerschuldver-
haltnissen ist fur die Bestimmung des Schwellenwertes die Summe
dreier durchschnitticher Monatsnettobetrdge malgeblich. Ab
01.04.2015 haben Abteilungsleiter/innen und Regionalleiter ein
Zeichnungsrecht bis zu einem Wert von 5.000,00 € netto. Bei Dauer-
schuldverhaltnissen ist unabhangig von deren Laufzeit diese Grenze
ebenfalls einzuhalten. Sachbearbeiter/innen und Sachgebietslei-
ter/innen mit Handlungsvollmacht haben ein Zeichnungsrecht bis zur
Hohe von 1.000,00 € netto.

Handlungsbevollmachtigte sind berechtigt, einzelne Befugnisse
auf ihre Mitarbeiter/innen zu Ubertragen. Sie unterzeichnen im Rah-
men ihrer Handlungsvollmacht grundsatzlich gemeinsam mit ei-
nem/einer zustandigen Sachbearbeiter/in. Ab 01.04.2015 durfen
Handlungsbevollmachtigte keine Untervollmachten mehr erteilen. Im
Bereich IT- und TK-Dienste/PC Support gelten hierzu besondere Re-
gelungen. Dort unterzeichnen die Handlungsbevollmé&chtigten mit
den Sachgebietsleitern/der Sachgebietsleiterin jeweils abwechselnd
im rollierenden System.

Sachbearbeiter/innen/Bauleiter/innen sind ohne ausdrickliche Be-
vollmachtigung nicht zur rechtsgeschéftlichen Vertretung der OGM
berechtigt.

Die Geschéftsfuhrer, die Prokuristen sowie der Leiter der Buchhal-
tung habe eine der Hohe nach unbegrenzte Bankvollmacht erhal-
ten. Jeder Bankbevollmachtigte muss gemeinsam mit einem weite-
ren Bevollméachtigten unterzeichnen.

Rechtsbedeutsame Erklarungen, die im Namen der OGM abgegeben
werden, sind zwingend schriftlich zu formulieren und jeweils von
zwei Personen zu unterzeichnen.

Workflow-Diagramme

Zur Organisation der Bestellabwicklung sind Arbeitsanweisungen in
Form von Workflow—-Diagrammen vorhanden. In diesen werden ein-

zelne Arbeitsschritte in Stichworten in der Reihenfolge des Bearbei-
tungsprozesses dargestellt. Darliber hinaus gehende Arbeitsanwei-
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sungen in schriftlicher Fassung existieren nicht. Wir haben folgende
Workflow-Diagramme erhalten, die diesem Bericht als Anlage 1 bei-
geflgt sind.

Bereich Einkauf

Anforderungsbearbeitung Zentraleinkauf
Auftragsbearbeitung Zentraleinkauf
Ausschreibungsverfahren

Bestellprozess Zentraleinkauf
Rechnungslegung Zentraleinkauf
Rechnungsprufung Zentraleinkauf

ALT GP 05-2-09 EINKAUF SAP ZEK und IT
ALT GP_13 Bestellprozess Zentraleinkauf

Bereich Finanzen

4.2. Scannen von Rechnungen

4.3.2. Rechnung vorerfassen

4.3.4. Buchen ohne Lieferschein

5.3.1. Verbuchung der Ausgangsrechnungen/-gutschriften
6.2. Auflosung Verrechnungskonto 770000

Erstellung Rechnungsjournale

Elektronischer Zahllauf Kreditoren

Schulkonten

Bereich IT

ALT Beschaffung von IT-Komponenten und -Dienstleistungen
Beschaffung von Komponenten

GP IT-Management 2015-Bestandsaufnahme von IT-
Komponenten etc.

GP IT-Management 2015-Entsorgung von Altgeraten

GP IT-Management 2015-Inventarisierung von IT-Komponenten
etc.

GP IT-Management 2015-Mobilfunkvertrage

GP IT-Management 2015-Mobiltelefone Ausgabe und Dokumen-
tation

GP IT-Management 2015-Mobiltelefone Ricknahme, Verwen-
dung, Dokumentation

GP-IT-Management-Stérungsbeseitigung

Lieferung und Installation IT Komponenten

ALT GP 05-2-03 RECHNUNGSBEARBEITUNG KREDITOREN
ALT GP 05-2-04 RECHNUNGSBEARBEITUNG DEBITOREN
ALT GP 05-2-14 Kindigung von Telekommunikation div. Dienste
ALT GP 05-7-10 Riuckgabe verliehener IT-Komponenten
Rechnungsbearbeitung Kreditoren IT

12
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4. Einhaltung vergaberechtlicher Vorschriften

Rechtliche Vorgaben ergeben sich fur die OGM aus dem Gesetz, dem
Vertrag mit der Stadt Oberhausen sowie aus der freiwilligen Anwendung
des Runderlasses des Ministeriums fir Inneres und Kommunales vom
06.12.2012.

Im Zeitraum vom 01.01.2014 bis 30.06.2015 wurden 13 Beschrankte, 4
Offentliche Ausschreibungen und 7 Offene Verfahren durchgefiihrt.

Beschréankt ausgeschrieben wurden

- Kurierfahrten fur die Stadtbibliothek Oberhausen
- Potenzialanalyse fur Schuler/innen der 8. Klasse
- zwei Ergo-Fit Star 4000 MED fur die Feuerwehr

- Feuerwehruberhosen/-jacken

- Feuerwehrschutzhelme

- Feuerwehrhelme

- Hor- und Sprechgarnituren fur die Feuerwehr

- Verpflegung Multi 2014

- Kopierpapier fur Schulen

- Kopierpapier fur Schulen

- Erwachsenen- und Kinderwarnwesten

-  GPS-Receiver

Offentlich ausgeschrieben wurden

- Rattenkontrollen und Rattenbekampfung

- Schulerbeférderung Behindertenfahrten

- ein Notarztfahrzeug fur die Feuerwehr

- zwei Krankentransportwagen fur die Feuerwehr

Europaweit im Offenen Verfahren wurden ausgeschrieben

- Schulerbeférderung Schillerschule

- Schulerbeférderung Bade- und Sportfahrten

- zwei Einsatzleitwagen flur die Feuerwehr

- ein Wechselladerfahrzeug und ein Geratewagen Wasserrettung fur
die Feuerwehr

- zwei Rettungswagen und acht Krankentransportwagen fur die Feu-
erwehr

- ein Hubrettungswagen fur die Feuerwehr

- ein Geratewagen Wasserrettung fur die Feuerwehr

Im Ubrigen erfolgten freihandige Vergaben.
Stichprobenhaft wurden die Ausschreibungsunterlagen zu den Beschaf-

fungsvorgangen
- Feuerwehriberhosen/-jacken
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- Feuerwehrschutzhelme

- GPS-Receiver

- Rattenkontrollen und Rattenbekampfung

- Schulerbeférderung Schillerschule

- ein Geratewagen Wasserrettung fur die Feuerwehr
eingesehen.

Die Auswertung der Stichproben war darauf ausgerichtet, ob

- der voraussichtliche Auftragswert vorab schliissig geschétzt wurde

- die Ausschreibungsart zutreffend gewahlt wurde

- der Grundsatz des Gebotes der losweisen Vergabe eingehalten wur-
de

- die Formlichkeiten der Bekanntgabe beachtet wurden

- Angebots- und Bewerbungsfristen eingehalten wurden

- die sich aus TVgG-NRW ergebenden Verpflichtungen beachtet wur-
den

- ein Eroffnungstermin durchgefiihrt und hieriber eine Niederschrift
vorliegt

- die Wertung der Angebote ordnungsgemal? erfolgte

- die Zuschlagskriterien sachgerecht waren

- Vergabevermerke erstellt und das Vergabeverfahren vollstdndig do-
kumentiert wurde und

- Zeichnungsberechtigungen eingehalten wurden.

Die Auswertung der Stichproben hat keine Beanstandungen ergeben.

Rechtsstreitigkeiten im Zusammenhang mit Auftragsvergaben des Zeit-
raums vom 01.01.2014 bis 30.06.2015 sind nach erteilter Auskunft nicht
anhangig.

5. Einhaltung vergaberechtlicher Vorschriften bei freihdndigen Verga-
ben

Nach der Vergaberichtlinie der OGM gilt bei freihdndigen Vergaben
grundsatzlich das Wettbewerbsgebot, d. h., dass Angebote von mehre-
ren Bietern eingeholt werden und das wirtschaftlichste Angebot den Zu-
schlag bekommt. Zur verfahrensméfRRigen Ausgestaltung der freihandigen
Vergabe, beispielsweise ab welchem Auftragswert wie viele Angebote
einzuholen sind oder welcher Mitarbeiter/in berechtigt ist Verhandlungen
mit Lieferanten zu fuhren, enthalt die Vergaberichtlinie keine Vorgaben.

Aus der internen Vergaberichtlinie der OGM vom 01.01.2008 ergibt sich
lediglich die Pflicht, die nachfolgenden allgemeinen Grundséatze einzuhal-
ten:

14
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- Wettbewerbsgrundsatz und Transparenz

Der Wettbewerbsgrundsatz verlangt, dass in einem formalisierten,
transparenten Verfahren maoglichst vielen Bietern die Gelegenheit
gegeben wird, ihre Leistungen anzubieten. Deshalb geniel3t das of-
fene Verfahren vor dem nicht offenen Verfahren und das nicht offene
Verfahren vor dem Verhandlungsverfahren Vorrang. Entsprechend
gilt bei nationalen Verfahren der Vorrang der offentlichen Ausschrei-
bung vor der beschrankten Ausschreibung und vor der freihdndigen
Vergabe.

- Diskriminierungsverbot und Zuverlassigkeit
Das Diskriminierungsverbot gebietet, keinen Bieter zu diskriminieren
und verbietet grundsatzlich, vergabefremde Kriterien anzuwenden.
Der Auftragnehmer ist nach Fachkunde, Leistungsfahigkeit und Zu-
verlassigkeit auszuwahlen. Weitergehende Anforderungen durfen
grundsatzlich nicht gestellt werden, es sei denn, sie werden durch
Bundes- oder Landesgesetz ausdrucklich zugelassen.

- Dokumentation
Nach der Richtlinie zur Erstellung von Vergabevermerken vom
01.01.2008 sind in den Vergabevermerken die mal3gebenden Fest-
stellungen sowie die Begriindungen inhaltlich nachvollziehbar zu do-
kumentieren.

Der Beschaffungsbereich der OGM ist bei freihdndigen Vergaben daher
weitgehend in seinen Entscheidungen frei.

Nach erteilter Auskunft werden auch sogenannte Direktkaufe durchge-
fahrt. In Fallen des Direktkaufs, d. h. bei Beauftragungen mit einem Auf-
tragswert von weniger als 500 € (ohne USt) schafft die OGM nach erteil-
ter Auskunft Leistungen geméaf VOL ohne ein Vergabeverfahren an. An-
gebote wurden bei Direktkdufen nur unter Berticksichtigung der Grunds-
atze der Wirtschaftlichkeit und Sparsamkeit eingeholt. Man stitzte sich
dabei auf die Vergaberichtlinie vom 01.01.2008, wonach ,grundsatzlich*
Angebote von mehreren Bietern einzuholen sind. Eine konkrete Wert-
grenze ist nicht festgelegt. Es wurde daher unter Wesentlichkeitsge-
sichtspunkten festgelegt, dass bei relativ geringwertigen Beschaffungen
nur ein Angebot eingeholt werden soll. Diese Vorgehensweise wurde
durch Einfihrung einer ausdriicklichen Regelung zur Mdglichkeit des Di-
rektkaufs bis zu einem voraussichtlichen Auftragswert von 500 € ohne
Umsatzsteuer in der ab 01.07.2015 geltenden Vergaberichtlinie schriftlich
dokumentiert.

In den gezogenen Stichproben konnte in allen Fallen nachvollzogen wer-
den, dass bei Auftragswerten Uber 500 € mindestens drei Firmen zur An-
gebotsabgabe aufgefordert wurden und damit die Vorgabe der Vergabe-
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richtlinie eingehalten wurde. In einem Fall der Beschaffung von Kuihl-
schranken fur ein Asylantenheim wurde wegen Dringlichkeit nur ein An-
gebot eingeholt, obwohl der Auftragswert Uber 500 € lag. Insofern fehlte
in der Dokumentation die Begriindung fur dieses Vorgehen.

Bei der Auswertung der Vergabedokumentationen war nicht immer er-
kennbar, ob die sich aus TVgG-NRW ergebenden Veroffentlichungs-
pflichten erflllt wurden oder, soweit die Veroffentlichung unterblieb, die
Begriundung fur das Unterlassen. Wir empfehlen in der Vergabedoku-
mentation ein Pflichtfeld ,Pflichten nach TVgG-NRW* aufzunehmen.

VerstoRe gegen Vergaberecht oder die Vergaberichtlinie konnten im
Ubrigen nicht festgestellt werden.

Auf Gefahrdungslagen und Risiken aus der konkreten Ausgestaltung der
Beschaffungsverfahren bei freihdndigen Vergaben wird nachfolgend bei
einzelnen Beschaffungsprozessen eingegangen.

6. Die tatsachliche Ausgestaltung des Beschaffungswesens

Bei unserer Untersuchung haben wir uns nicht auf die sich aus der vor-
gefundenen Dokumentation ergebende theoretische Sollbeschaffenheit
des Beschaffungswesens der OGM beschrankt. Gegenstand unserer Un-
tersuchung war schwerpunktmaflig die tatsachliche Ausgestaltung des
Beschaffungswesens.

a) Bereichsubergreifende Typisierung von Beschaffungsvorgan-
gen

Die OGM beschafft diverse Wirtschaftsgter und Dienstleistungen fir
die Stadt Oberhausen, fur Tochterunternehmen der Stadt Oberhau-
sen und fur den Eigenbedarf der OGM. Im Rahmen unserer Untersu-
chung betrachteten wir auftragsgemalfd nur die Beschaffungsvorgan-
gen, die fir die Stadt Oberhausen durchgefuhrt wurden.

Beschaffungsvorgange fir die Stadt Oberhausen im Sinne dieses
Auftrages sind Beschaffungen, die ihre Grundlage im Vertrag zum
Beschaffungswesen vom 07./14.11.2013 und Vertrag zu IT- und TK-
Leistungen vom 06./11.02.2014 haben, mithin:

- Beschaffung von Ver- und Gebrauchsgutern

- Beschaffung von Ausstattungsgutern

- Beschaffung und Erbringung von Dienstleistungen

- Beschaffung von IT- und TK-Leistungen

16

103 von 231 in Zusammenstellung



NRT Niederrheinische Treuhand GmbH

Wirtschaftsprifungsgesellschaft

Die Beschaffungsvorgdnge der OGM betreffen wegen der umfang-
reichen Aufgabenlbertragung vielfaltige Lebenssachverhalte. Wir
haben daher typisierte Fallgruppen fir Beschaffungsvorgange gebil-
det, um die Arbeitsablaufe systematischer zu untersuchen und unse-
re Arbeitsergebnisse systematischer darstellen zu kénnen.

Die OGM wendet SAP an. Das SAP-System besteht aus mehreren
Komponenten, die miteinander verknupft sind und somit eine Koope-
ration verschiedener Abteilungen bei der OGM ermoglichen. Die
OGM setzt bei vielen, nicht bei allen, Beschaffungsvorgangen das
SAP-Modul Materialwirtschaft ein (nachfolgend: SAP MM). Die Mate-
rialwirtschaft, mit der Kurzbezeichnung MM (Materials Management),
ist ein vollintegriertes Modul des SAP-Systems. Es unterstitzt alle
Phasen der Materialwirtschaft: Disposition, Einkauf, Wareneingang,
Bestandsfuhrung und Rechnungsprifung.

Beschaffungen werden durch die OGM aber auch auf3erhalb des
SAP-Systems durchgefuhrt. Die Arbeitsablaufe sind dabei systema-
tisch anders.

Zudem ist zu beachten, dass unterschiedliche Bereiche der OGM bei
jedem Beschaffungsvorgang von der Bestellabwicklung bis zur Aus-
zahlung arbeitsteilig zusammenwirken mussen. In die Beschaffungs-
vorgange sind der Zentraleinkauf, Fachbereiche und der Bereich Fi-
nanzen eingebunden. Alle Bereiche mussen bei Bestellvorgangen
zusammenwirken und miteinander kommunizieren. Nachfolgend
werden daher zunéchst drei Fallgruppen dargestellt, um die Ab-
laufsystematik von Bestellprozessen bereichsibergreifend darzustel-
len.

In der spéateren Darstellung erfolgt sodann eine bereichsbezogene
Einzeluntersuchung des Zentraleinkaufs, der Fachabteilung IT und
TK, sowie des Bereichs Finanzen auf der Grundlage der gebildeten
Fallgruppen. Auf die Fallgruppen wird spater auch im Rahmen der
Prozessbeschreibung zurtickgegriffen.

17
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aa) Bestellungen auf3erhalb SAP MM (Fallgruppe 1)

In Fallgruppe 1 wird der komplette Bestellvorgang zwischen Be-
stellanforderung und Bezahlung der Rechnung auRRerhalb des
Systems SAP MM bearbeitet. Die Fallgruppe 1 betrifft Ausnah-
mefalle.

Es erfolgt die Anforderung durch die Stadt per Mail, Fax oder
Anschreiben.

Der Beschaffungsprozess von der Bestellanforderung bis zur
rechtsverbindlichen Bestellung wird im Bereich Zentraleinkauf
bearbeitet. Die Rechnungen zu den Bestellvorgangen werden im
Fachbereich bzw. im Zentraleinkauf auf sachliche und rechneri-
sche Richtigkeit gepruft und durch Unterschrift entsprechend der
Richtlinie fur Zeichnungsbefugnisse freigegeben. Anschliel3end
erfolgt die Buchung der Rechnung im Bereich Finanzen.

Die Arbeitsablaufe der Fallgruppe 1 sind zum besseren Ver-
standnis in der nachfolgenden Ubersicht grafisch dargestellt:

Fallgruppe 1
iof Einkauf / Fach- Finanz-
Lieferant abteilung buchhaltung
Bestellung & Anfrage intern/ Rechnung gehtein <——
ohne SAP MM extern (Mail, Fax)

Urbeleg geht zur Pri-

A‘n ZEK
Prufung s. r. R: x
(manuell) Buchung der Rechnung

s.r.R.=  sachliche rechnerische Richtigkeit
ZEK =  Zentraleinkauf
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bb) Bestellungen Gber SAP MM (Fallgruppe 2 Standardfall)

Der Standardfall von Bestellanforderungen der Stadt Oberhau-
sen wird Uber die Anlage einer Bestellung in SAP MM abgewi-
ckelt. Hier erfolgt die Anforderung durch die Stadt per E-Mail,
Fax oder Anschreiben. Anschliel3end wird die Bestellung im Sys-
tem angelegt. Der Bestellvorgang wird von der Anlage der Be-
stellung bis zur Zahlungsausfiihrung umfassend durch SAP un-
terstltzt. Zu der Bestellung muss unter anderem auch ein Wa-
reneingang in SAP MM gebucht werden. Die Wareneingangsbu-
chung im SAP-System stellt im Bearbeitungsprozess die Liefer-
bestatigung dar und wird in der Regel in den Bereichen Zentral-
einkauf bzw. der Fachabteilung gebucht.

Die Eingangsrechnung wird auf Basis einer automatisierten
Rechnungsprifung auf sachliche und rechnerische Richtigkeit
geprift. Systemseitig wird abgefragt, ob eine Wareneingangsbu-
chung vorliegt und Preis- und Mengenangaben in der Rechnung
mit der hinterlegten Bestellung Ubereinstimmen. Wenn system-
seitig keine Abweichungen festgestellt werden, erfolgt eine au-
tomatische Freigabe der Eingangsrechnung. Damit kommt der
Wareneingangsbuchung im SAP-System in diesem Bearbei-
tungsprozess eine besondere Bedeutung zu, weil sie in diesem
Fall die letzte manuelle Kontrolle vor Ausfihrung der Zahlung
darstellt.

Im Falle von Abweichungen in den Prifbereichen wird die Ein-
gangsrechnung zur Zahlung gesperrt und zur sachlichen und
rechnerischen Prifung an den Fachbereich weitergeleitet. Die
Uberprufung erfolgt dann manuell, wird wie in Fallgruppe 1 do-
kumentiert und, nach Freigabe durch die Fachabteilung, durch
den Bereich Finanzen gebucht.

Die Arbeitsablaufe der Fallgruppe 2 sind zum besseren Ver-
standnis in der nachfolgenden Ubersicht grafisch dargestellt:
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Fallgruppe 2 (Standardfall)

s.I.R.

ZEK

. Einkauf / Fachab- Finanz-
Lieferant teilung buchhaltung
Bestellung Bestellnummer Rechnung geht ein <—

mit SAP MM

eistung

1 WE - Buchung

Bestellnummer

Urbeleg mit Angabe OGM-

Buchung Rechnung:

Kontierung Sachkonto

reis/ Men

Gegen Bestellnr.

Prufung s. r. R:
(automatisch)

Bei Abweichung erfolgt die Prifung
s. r. R: manuell durch ZEK / Fachab-
teilung (Siehe Fallgruppe 1)

Freigabe
sachliche rechnerische Richtigkeit
Wareneinkauf
Zentraleinkauf

cc) Nachtragliche Bestellungen Uber SAP MM (Fallgruppe 3)

Die Fallgruppe 3 betrifft insbesondere Rechnungen ohne eine in
SAP vorliegende Bestellung und sonstige wiederkehrende
Dienstleistungen. In diesen Fallen liegt dem Auftrag in der Regel
eine urspriingliche vertragliche Vereinbarung zugrunde. Die dort
festgehaltenen Leistungen werden anhand von laufenden Ein-
gangsrechnungen bei der OGM erfasst. AnschlieRend wird die
Bestellung nachtraglich in SAP MM angelegt. Zu der Bestellung
muss spater grundsatzlich eine Bestatigung der Liefe-
rung/Leistung in Form einer Wareneingangsbuchung erfolgen.
Bei Nacherfassungsvorgangen wird die Funktion fur die Waren-
eingangsbuchung regelméafiig deaktiviert, weil mit der Rechnung
oftmals auch ein Lieferschein vorliegt.

Die Eingangsrechnung wird zunachst manuell durch den Fach-
bereich auf rechnerische und sachliche Richtigkeit hin gepruft
und durch Unterschrift freigegeben. Nach der Freigabe erfolgt ei-
ne Verbuchung der Rechnung, welche erneut auf Basis der au-
tomatisierten Rechnungsprtfung auf sachliche und rechnerische
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Richtigkeit gepruft wird. Bei nachtraglichen Bestellungen wird
kein Lieferschein erfasst. Es erfolgt eine automatische Freigabe
der Eingangsrechnung.

Der Prozess der Bestellung wird in dieser Fallgruppe weitestge-
hend in SAP MM abgebildet, allerdings erst zu einem spateren
Zeitpunkt des Bestellprozesses.

In Ausnahmefallen werden nachtréagliche Bestellungen aul3erhalb
SAP MM abgewickelt. Aussagegemald besteht aber die mundli-
che Arbeitsanweisung fur alle Zentraleink&dufer, dass samtliche
Bestellungen im SAP-System erfasst werden missen.

Die Arbeitsablaufe der Fallgruppe 3 sind zum besseren Ver-
standnis in der nachfolgenden Ubersicht grafisch dargestellt:

Fallgruppe 3
. Einkauf / Fach- Finanz-
Lieferant abteilung buchhaltung

Nachtragliche Anlage
Bestellung in SAP

Bestellnummer erganzen

Bestellung <« Rechnung gehtein <—

ohne SAP MM N q
po101 =) Priifung s.r.R: Urbeleg ohne Angabe

(Bei Rechnungen (manudl) OGM-Bestellnummer
ohne Bestellung) Bestellnummer ergéan-

zen

Leistung +—— WE - Buchung

Buchung Rechnung:

@ Preis/ Menge

Kontierung Sachkonto Gegen Bestellnr.

sr.R. sachliche rechnerische Richtigkeit
Wareneinkauf

Zentraleinkauf

=
m
([ L

ZEK

b) Zentraleinkauf
Bei den Beschaffungsvorgangen werden durch den Bereich Zentral-

einkauf wesentliche Bearbeitungsschritte erbracht. Dieser Bereich ist

in den dargestellten Fallgruppen zunachst der erste Bereich, in dem
Bearbeitungsschritte erfolgen.
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aa) Zustandigkeiten

Der Bereich Beschaffungswesen ist nach dem Organigramm der
OGM (Stand 22.06.2015) auf Geschaftsfiihrungsebene federfuh-
rend Herrn Schmidt zugeordnet. Bereichsleiter des Zentralein-
kaufs ist Herr Grandjean.

Die Beschaffungsvorgange werden durch insgesamt 13 Mitarbei-
ter/innen operativ abgewickelt (Stand 22.06.2015). Eine Eintei-
lung der Zustandigkeiten fur bestimmte Beschaffungsvorgange
ist schriftlich festgehalten.

Herr Grandjean - Koordinator Zentraleinkauf

IT Beschaffungen

Lehr- und Lernmittel
Sportbedarf
Beschaftigungsmaterial
Berufskleidung
KFZ-Angelegenheiten
Vertragswesen
Rechnungsangelegenheiten
Wartungen/Reparaturen
Schulen,

Kindergarten,
Flichtlingswesen

BUroinventar

BlUromaterial/Biromaschinen
Vertragswesen/Rechnungsangelegenheiten
Wartungen/Reparaturen

Zeitschriften/ Bucher
Gesamtverwaltung/OGM Kostenstellen
Sonderaufgaben

Ver- u. Gebrauchsguter
Vertragswesen/Rechnungsangelegenheiten
Bereich Feuerwehr/OGM Kostenstellen

Ohne Zuordnung
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bb) Sachlicher Umfang des Zentraleinkaufes

Der Bereich Zentraleinkauf umfasst Beschaffungen fur die OGM
selbst, die Stadt Oberhausen sowie Tochterunternehmen der
Stadt Oberhausen. Nachfolgend werden aufgrund unseres Un-
tersuchungsauftrages nur die Beschaffungsvorgange fur die
Stadt Oberhausen betrachtet.

Die konkreten Beschaffungsvorgange des Zentraleinkaufs lassen
sich wie folgt untergliedern:

- Verbrauchsguter

- Gebrauchsguter

- Ausstattungsguter

- IT- und TK-Ausstattungen (seit 2015)

- Dienstleistungen

Der Bestellwert samtlicher durch den Zentraleinkauf abgewickel-
ten Bestellungen betrug in den Jahren

2013 rd. € 27.450.000

2014 rd. € 22.975.000

2015 rd. € 13.550.000 (sieben Monate)

cc) Arbeitsablaufe im Bereich Zentraleinkauf

Die wesentlichen Arbeitsablaufe im Bereich Zentraleinkauf sind
bei der OGM in einem Workflow-Diagramm ,Bestellprozess Zent-
raleinkauf” (Stand 26.05.2015) dokumentiert. Eine schriftlich aus-
formulierte Dokumentation existiert nach erteilter Auskunft nicht.
Nachfolgend werden zunachst die einzelnen Arbeitsschritte in
der Reihenfolge des Bearbeitungsablaufes von uns schriftlich
dargestellt.

(1) Bestellanforderung der Stadt Oberhausen

Der Bestellprozess beginnt mit einer Bedarfsmeldung durch
die Stadt Oberhausen. Ohne diese wird kein Bestellprozess
in Gang gesetzt. Sie muss von einem zeichnungsberechtig-
ten Verantwortlichen der Stadt Oberhausen bei der OGM
eingehen. In der Regel geht sie in Papierform bei der Ge-
schaftsfuhrung der OGM ein und wird anschlieRend an den
zustandigen Bereich weitergeleitet. Die Papierform ist aller-
dings nach erteilter Auskunft keine zwingende Vorausset-
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zung. Auch telefonische Bedarfsmeldungen erfolgen in Aus-
nahmefallen. Sie werden schriftlich notiert. In Einzelféllen er-
folgen Bestellanforderungen auch per E-Mail.

Sobald die Bestellanforderung der Stadt Oberhausen im
Zentraleinkauf eingeht, werden die Bestelldaten grundsatz-
lich vom zustandigen Zentraleinkdufer im System SAP MM
eingepflegt (Standardfall Fallgruppe 2). Im Rahmen dieser
Bestellerfassung soll eine sachliche Kontrolle der Bestellan-
forderung erfolgen.

In Ausnahmefallen wird bei Eingang einer Bestellanforderung
der Stadt Oberhausen keine Bestellung in SAP MM angelegt
(Fallgruppe 1). In diesen Fallen wird ein komplett manueller
Erfassungs- und Prufungsprozess durchgefihrt. Im Zeitraum
vom 01.01. bis 30.06.2015 handelte es sich nach erteilter
Auskunft lediglich um neun Beschaffungen, die aul3erhalb
von SAP MM abgewickelt wurden. Im Wesentlichen handelte
es sich bei diesen Beschaffungsvorgangen um grol3ere nati-
onale oder europaweite Ausschreibungen. Insoweit kann von
einem Ausnahmefall gesprochen werden.

Trotz des geringen Umfangs der nicht in SAP MM angeleg-
ten Bestellungen sollte Gberpruft werden, ob es sinnvoll ist,
diese auch in dem SAP-System zu erfassen. Wir befurworten
das strategische Ziel, moéglichst samtliche Beschaffungsvor-
gange in einem System zu verwalten, um das Interne Kon-
trollsystem besser und effektiver ausgestalten und nutzen zu
konnen.

1. Identifizierte Gefdhrdungslage

Unabhangig von den Fallgruppen liegen keine Wertgrenzen
vor, innerhalb derer die Bedarfsanforderungen der Stadt
durch eine Instanz der OGM genehmigt werden mussen.

Weiterhin liegen keine Arbeitsanweisungen zu einer inhaltli-

chen Prufung der Bedarfsanforderungen vor. Die OGM pruft

deshalb nach erteilter Auskunft nicht, ob

- die Bedarfsmeldung sachlich gerechtfertigt ist und ob

- die den Bedarf meldende Stelle der Stadt Oberhausen
fur die Stadt zeichnungsberechtigt ist.

Fur die Stadt besteht somit das Risiko, dass nicht zeich-
nungsberechtigte Personen fur sie Bestellungen tatigen.
Folglich kénnte durch Unberechtigte ein Bestellprozess an-
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gestolRen und im Ergebnis gegenuber der Stadt Oberhausen
abgerechnet werden.

Eine Ubersicht, welche Personen auf Seiten der Stadt Ober-
hausen berechtigt sind, Bestellanforderungen an die OGM zu
richten, existiert nicht. Die Mitarbeiter des Zentraleinkaufs
haben somit keine Arbeitshilfe, um die Berechtigung der auf
Seiten der Stadt handelnden Person zu prifen. Eine schriftli-
che Anweisung der OGM oder der Stadt konnte uns nicht
vorgelegt werden.

AbhilfemalRnahme

Es sollten zu den wesentlichen Kontrollen im Bereich des
Eingangs von Bestellanforderungen Arbeitsanweisungen
erstellt und festgelegt werden, welche Prufungshandlungen
vorgenommen werden sollen. Hierbei sollte insbesondere
darauf geachtet werden, dass nur autorisierte Personen be-
stellen durfen. Bei Einsatz eines elektronischen BANFen-
Systems (siehe unten) kénnten bereits die Berechtigungen
systemseitig hinterlegt werden, so dass in diesem Fall eine
nicht autorisierte Bestellung ausgeschlossen werden kann.

2. ldentifizierte Gefahrdungslage

Weiterhin besteht die Gefahrdungslage, dass Bestellungen
aulRerhalb von SAP MM abgewickelt werden kénnen. Damit
besteht das Risiko, dass solche Bestellungen bewusst ange-
legt werden, damit sie an den wesentlichen systemseitig im-
plementierten Kontrollen ,vorbeilaufen“ und damit ohne wei-
tere Uberpriifung abgewickelt werden konnen.

AbhilfemalRnahme

Es sollte systemseitig sichergestellt werden, dass eine Be-
stellung nur dann angestof3en werden kann, wenn eine zu-
gehorige Bedarfsanforderung in SAP MM hinterlegt ist. Hier-
bei kdnnte die Integration der Stadt Oberhausen in ein elekt-
ronisches BANFen-System erwogen werden. Nach uns er-
teilter Auskunft hat bereits das Wirtschaftsprifungsunter-
nehmen Ernst & Young in seinem Gutachten fur den Bereich
Beschaffungswesen die Optimierung des Ablaufes vorge-
schlagen. Demnach soll der BANF-Prozess in Zukunft kom-
plett DV-gestitzt ablaufen. D. h. insbesondere, dass die
BANFen bereits bei der Stadtverwaltung Oberhausen im fih-
renden DV-System fir den Zentraleinkauf erfasst werden
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(2)

3)

und in digitaler Form an den Bereich Zentraleinkauf bei der
OGM weitergeleitet werden.

Prafung, ob Zuschussmalnahme vorliegt

Die Bestellanforderung der Stadt Oberhausen wird in einem
ersten Schritt dahingehend Uuberprift, ob eine Zuschuss-
mal3nahme vorliegt. Diese erfordern in der Regel die Einhal-
tung von Auflagen und Nebenbestimmungen der jeweiligen
Bewilligungsbescheide und bedirfen daher einer intensive-
ren Bearbeitung. Auf Zuschussmal3hahmen wird nachfol-
gend nicht mehr eingegangen, weil sie nicht Gegenstand un-
seres Untersuchungsauftrages sind.

Auswahl des Vergabeverfahrens durch Feststellung des
Ausschreibungsvolumens

In allen Fallgruppen wird der Prozess zur Auswahl des
Vergabeverfahrens durch Feststellung des Ausschreibungs-
volumens entsprechend den nachfolgenden Erlauterungen
durchgefuhrt.

Der voraussichtliche Gesamtauftragswert wird nach erteilter
Auskunft durch Internetrecherchen, Einsichtnahmen in Prei-
sportalen, aus Erfahrungswerten der Mitarbeiter/innen,
Fachzeitschriften, Werbung, Warenkatalogen, Schéatzungen
und Angaben der anfordernden Bereiche ermittelt.

Bei der Auswahl des Vergabeverfahrens ist die OGM, wie
bereits oben unter B. IV. 3. dargelegt, durch gesetzliche
Vorgaben nur im Bereich oberhalb der nach GWB und VgV
malf3geblichen Schwellenwerte gebunden. Durch freiwillige
Anwendung des ministeriellen Runderlasses vom 06.12.2012
hat sich die OGM intern verpflichtet, ab einen Nettoauftrags-
wert von 100.000 € beschrankt oder 6ffentlich nach VOL Teill
A auszuschreiben. Aus der internen Vergaberichtlinie der
OGM ergibt sich dann der Grundsatz, dass die Offentliche
Ausschreibung Vorrang vor der Beschrankten Ausschreibung
hat.

Die in dem Arbeitsablaufdiagramm ,Bestellprozess Zentral-
einkauf* (Stand 25.06.2015) dargestellten Wertgrenzen, aus

denen hervorgeht, dass bei Auftragswerten unter 5.000 € ei-
ne freihdndige Vergabe, dariber hinaus eine beschréankte
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Ausschreibung und ab 50.000 € eine 6ffentliche Ausschrei-
bung zu erfolgen haben, haben nach erteilter Auskunft keine
Bedeutung. Diese Wertangaben seien zwischenzeitlich aus
dem Arbeitsablaufdiagramm entfernt worden.

Weitere interne schriftliche Arbeitsanweisungen gibt es bei
der OGM nicht.

Das weitere Vorgehen wird sodann durch die nach Feststel-
lung des voraussichtlichen Gesamtauftragswertes zu wah-
lende Vergabeart bestimmt. Die Einhaltung vergaberechtli-
cher Vorschriften ist in diesem Bericht gesondert unter
B. IV. 4. dargestellt.

Im Regelfall liegen Beschaffungen mit einem voraussichtli-
chen Gesamtauftragswert unter 100.000 € vor, die somit
freihandig vergeben werden. Fiur die Ausgestaltung des frei-
handigen Vergabeverfahrens liegen keine schriftlichen Ar-
beitsanweisungen vor.

Eine Lieferantenliste oder eine Ausschlussliste fur Anbieter
liegen bei der OGM nicht vor. Die Auswahl der Anbieter ist
somit der Entscheidung des/der jeweiligen Sachbearbei-
ters/Sachbearbeiterin Uberlassen. Nach erteilter Auskunft
werden immer mehrere fachkundige, leistungsfahige Firmen
zur Angebotsabgabe aufgefordert. Die Auswahl erfolgt auf
der Grundlage von vorhandenem Fachwissen der Zentral-
einkaufer/in in ihren Aufgabengebieten. Dartber hinaus fin-
det Markterkundung im Rahmen von Internetrecherchen,
Preisportalen, Warenkatalogen, Messebesuchen u. a. statt.
Eine Vielzahl von Firmen bietet ihre Waren und Dienstleis-
tungen ohne Aufforderung seitens des Zentraleinkaufs an.
Es finden Gesprache mit Fachvertretern aus allen Beschaf-
fungsbereichen statt. Einige Bedarfstrager benennen auch
Firmen, die aus ihrer Sicht qualifiziert sind und daher fur
Vergaben in Frage kommen.

Die Vergaberichtlinie der OGM hat einen relativ geringen De-
taillierungsgrad. Auf Basis der vergaberechtlichen Vorgaben
konnen Bestellungen bis zur relativ hohen Wertgrenze von
207.000 € freihdndig vergeben werden. Aufgrund der freiwil-
ligen Anwendung des Landererlass Uber kommunale Verga-
begrundséatze vom 06.12.2012 werden freihandige Vergaben
jedoch nur bis 100.000 € zugelassen. Diese geringere Wert-
grenze lasst weiterhin einen groRen Handlungsspielraum im
Hinblick auf die Auswabhl der Lieferanten zu.
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(4)

Identifizierte Gefédhrdungslagen

Im Hinblick auf den zuvor genannten grof3en Handlungsspiel-

raum besteht unseres Erachtens das Risiko, dass

- Leistungsfahigkeit, Bonitat oder Zuverlassigkeit vor einer
Angebotsanfrage nicht gepruft werden;

- Mitarbeiter/innen bei der Auswahl einzelne Anbieter be-
vorzugen oder streichen;

- Mitarbeiter/innen sachfremde Erwagungen, wie z.B.
durch Werbung erzeugter Bekanntheitsgrade, bei der
Auswahl bertcksichtigen;

- Mitarbeiter/innen vor formeller schriftlicher Preisanfrage
zum Zwecke der Absprache Kontakt mit Bietern aufneh-
men;

- die Bieterauswahl nur auf Basis von Erfahrungswerten
erfolgt (Gefahr der Willkurlichkeit).

AbhilfemalRnahmen

Um Missbrauche und unwirtschaftliche Vergaben zu vermei-
den, sollten durch schriftliche Arbeitsanweisungen interne
Wertgrenzen festgelegt werden, bei denen interne Kontroll-
mechanismen ergriffen werden missen. Weiterhin sollten
regelmafige nachgelagerte Kontrollen durch prozessun-
abhéngige Personen eingerichtet werden.

Angebotsprifung

Auch die Angebotsprifung wird in allen Fallgruppen einheit-
lich nach folgender Vorgehensweise durchgefuhrt.

Sobald alle angeforderten Angebote vorliegen, erfolgt eine
Prufung durch den/die Zentraleinkaufer/in. Die Prufung ist
nicht naher durch schriftiche Anweisungen konkretisiert.
Grundsatzlich wird nach erteilter Auskunft das preisginstigs-
te als das wirtschaftlichste Angebot ausgewahlt, es sei denn,
es bestehen konkrete Anhaltspunkte, dass der preisginstigs-
te Anbieter nicht leistungsfahig oder zuverlassig ist.

Nach erteilter Auskunft werden im Bedarfsfall bei freihandi-
gen Vergaben nach Angebotsvorlage Aufklarungsgesprache
und Preisverhandlungen gefuhrt. In der Regel erfolgen die
Verhandlungen durch den Koordinator des Zentraleinkaufs.
Es kann aber auch vorkommen, dass Sachbearbeiter/innen
des Zentraleinkaufs Verhandlungen fiihren. Nach erteilter
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Auskunft werden Preisanderungen nach Verhandlungsge-
sprachen dokumentiert.

Die zwingende Beteiligung bereichsunabhéngiger Kontrol-
linstanzen, wie beispielweise der Internen Revision oder an-
derer prozessunabhangiger Personen bei Uberschreiten de-
finierter Auftragswertgrenzen ist bei der Angebotseinholung
und Angebotsprifung nicht vorgesehen.

Auf die Frage, welche MalRnahmen sicherstellen, dass die
Listen der auszuwahlenden Unternehmen transparent ge-
fuhrt werden, erhielten wir die Auskunft, dass im SAP MM
mehrere Selektionsvarianten bestehen. Die vorhandenen
Transaktionen erméglichen Aussagen zum Lieferanten, zur
Warengruppe, zum Material, zum Einkaufswert u. a. Eine
Analyse erfolgt in unregelméafigen Abstdnden durch den Ko-
ordinator des Bereichs Zentraleinkauf. In unserem Gesprach
konnte uns keine Dokumentation Uber in der Vergangenheit
durchgeftihrte Kontrollen vorgelegt werden.

Identifizierte Gefdhrdungslagen

Eine freihdndige Vergabe hat in erster Linie den grol3en Vor-
teil, dass ein grol3er Gestaltungsspielraum in Anspruch ge-
nommen werden kann und Preise verhandelt werden durfen.
Dies birgt unseres Erachtens aber auch immer das Risiko,
dass sachfremde Erwagungen und Entscheidungen getroffen
werden.

AbhilfemalRnahmen

Aus diesem Grund sollte aus unserer Sicht erwogen werden,

Sicherungsmal3nahmen zu ergreifen.

- Besonderes Augenmerk sollte die Sicherung der Trans-
parenz der Bieterauswahl erhalten. Die durch den Koor-
dinator des Zentraleinkaufs dargelegten Kontrollen sind
unseres Erachtens nur eingeschrankt geeignet, well
- sie im Ermessen des Koordinators stehen,

- sie im Ansatz auf nachtragliche Entdeckung gerichtet
sind und somit abgeschlossene Bearbeitungspro-
zesse gepruft werden,

— der Koordinator sich gleichzeitig auch selbst kontrol-
liert (es ist die Kontrolle durch den nachst héheren
Verantwortlichen der OGM, mithin durch die Ge-
schaftsfihrung geboten) und

— keine prozessunabhéangige Kontrolle vorliegt.
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- Es sollte durch schriftliche Arbeitsanweisungen sicher-
gestellt werden, dass Preisverhandlungen, ggfs ab einer
bestimmten Wertgrenze, immer von zwei Personen ge-
fuhrt werden. Die Bildung von festen Teams sollte in die-
sem Zusammenhang vermieden werden.

- Durch eine schriftliche Arbeitsanweisung kdonnte zudem
sichergestellt werden, dass Preisverhandlungen nur un-
ter Hinzuziehung von den zustdndigen Sachbearbei-
ter/Sachbearbeiterinnen erfolgen, die im besten Fall bis-
her in dem Beschaffungsvorgang nicht tatig waren.

- Es sollten alle Preisverhandlungen umfassend und de-
tailliert dokumentiert werden.

- Die Beteiligung prozessunabhéangiger Personen vor einer
Beauftragung ab einer zu definierenden Wertgrenze soll-
te erwogen werden.

- Als besonders korruptionsgeféahrdetes Arbeitsgebiet soll-
te die Interne Revision regelmafiig Kontrollen in diesem
Teil des Bearbeitungsprozesses durchfuhren. Dies sollte
bei der Erstellung des jahrlichen Prufungsplans der In-
ternen Revision angemessen bericksichtigt und im Be-
richt besonders hervorgehoben werden.

(5) Anlegen der Bestellung

Fur den Standardfall (Fallgruppe 2) erfolgt im Anschluss an
die Auswahl des Angebots die Anlage einer Bestellung in
SAP MM. Die Bestellgenerierung ist hierbei davon abhangig,
ob ein Rahmenvertrag vorliegt.

In Rahmenvertrdgen sind standardisierte Lieferungen und

Leistungen sowie Vertragsbedingungen flr einen festen Zeit-

raum verbindlich mit einem Lieferanten vereinbart. Es beste-

hen folgende Rahmenvertrage:

(1) Rahmenvertrag uber die Lieferung von Standardbiroma-
terial

(2) Rahmenvertrag uUber die Lieferung von Toner- und Tin-
tenpatronen

(3) Rahmenvertrag Uber die Reinigung von Kleidung u. a.

(4) Erster Rahmenvertrag Uber Hygieneartikel

(5) Zweiter Rahmenvertrag Uber Hygieneartikel

(6) Rahmenvertrag Uber Erste-Hilfe-Artikel
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(7) Rahmenvertrag tUber medizinischen Bedarf der Feuer-
wehr
(8) Rahmenvertrag Uber Spezialschuhwerk der Feuerwehr

Die Rahmenvertrage Nr. 3 bis Nr. 8 sind im SAP-System als
Mengenkontrakt hinterlegt.

Liegt eine Rahmenvereinbarung vor, erfolgt durch den Zent-
raleinkaufer ein direkter Bestellabruf, bei dem die im System
hinterlegten Daten des Rahmenvertrages in die Bestellung
eingearbeitet werden. Bei den Rahmenvertragen Nr. 1 und
Nr. 2 erfolgt eine handische Pflege der vertraglich fixierten
Konditionen.

Nach erteilter Auskunft werden die Rahmenvereinbarungen
entsprechend den Ausschreibungsvorgaben regelmalig ak-
tualisiert. Nach Einschéatzung der OGM gibt es derzeit keine
Beschaffungsbereiche, in denen sich weitere Rahmenvertra-
ge anbieten wirden.

Wenn kein Rahmenvertrag vorliegt, ist die Bestellung mit al-
len relevanten Daten durch den/die Zentraleinkaufer/in anzu-
legen. Der Lieferort wird im Rahmen der Bestellanforderung
durch die Stadt Oberhausen festgelegt. Deshalb ist eine freie
Eingabe des Lieferortes bei Anlage der Bestellung méglich
und in Ermangelung einer zentralen Warenannahme (Siehe
unter IV. 6 b) (7) Buchung und Prufung Wareneingang) not-
wendig.

Hierbei ergeben sich in der Regel folgende Lieferorte:

- Lieferung direkt an das Wunschziel des Kunden

- Lieferung an die OGM (Weiterleitung tUber Poststelle di-
rekt an den Besteller)

Der Lieferort ist in SAP MM in einem entsprechenden Einga-
befeld zu dokumentieren. Teilweise wird der Lieferort aber in
einem freien Textfeld innerhalb der SAP-Eingabemaske ge-
pflegt, so dass eine direkte Selektion nach Lieferort im Rah-
men nachgelagerter Kontrollen nicht aussagekraftig moglich
ist.

Im Anschluss an die Anlage in SAP erfolgt ein Ausdruck der
Bestellung, welcher zur Prufung an zwei weitere Mitarbeiter

weitergeleitet wird. Dieses Sechs-Augen-Prinzip ist auf An-
weisung der Geschaftsfihrung in einem jour-fixe Termin im
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April 2015 mit sofortiger Wirkung eingefuhrt worden. Zuvor
musste nur ein zweiter Mitarbeiter die Bestellung mit unter-
zeichnen (Vier-Augen-Prinzip).

Fur die Fallgruppe 3 erfolgt die Anlage der Bestellung erst
mit Erhalt der Eingangsrechnung. Die Bestellung wird somit
erst nachtraglich im SAP-System angelegt. Die Eingangs-
rechnung wird durch den Fachbereich/Zentraleinkauf auf
sachliche und rechnerische Richtigkeit gepruft. Nach Prifung
der enthaltenen Angaben wird die Rechnung durch Unter-
schrift freigegeben und die Bestellung nachtraglich im SAP
MM angelegt. Es besteht die mundliche Anweisung, die
Rechnung nur in Verbindung mit einem Namensstempel zu
unterschreiben.

Die Fallgruppe 1 wird nicht im SAP MM erfasst, so dass eine
Generierung einer Bestellung aus dem SAP-System heraus
fur diese Fallgruppe ausscheidet.

1. Identifizierte Gefahrdungslage

Wir geben zu bedenken, dass im System keine zwingend
hinterlegte Lieferadresse eingegeben werden muss, wodurch
eine Selektionsmoglichkeit eingeschrankt wird. Eine transpa-
rente Betrachtung und Auswertung der Lieferorte im Rahmen
der nachgelagerten Kontrollen wird somit erschwert. Welil im
internen Kontrollsystem der OGM Sicherheit durch system-
seitige Auswertungen durch den Koordinator geschaffen
werden soll, sollten unseres Erachtens effektive Kontrollmdg-
lichkeiten bezuglich des Lieferortes sowie der weiteren we-
sentlichen Bestell- und Lieferinformationen geschaffen wer-
den.

AbhilfemalRhahme

Es ist zu prifen, inwieweit eine Eingabe des Lieferortes
ausschlief3lich im dafur vorgesehenen SAP-Pflichtfeld um-
setzbar ist. Hierdurch kénnte das Kontrollinstrumentarium far
nachgelagerte Kontrollen erheblich verbessert werden, da
dann eine sinnvolle Auswertung im Hinblick auf den Lieferort
maoglich ist.

2. ldentifizierte Gefahrdungslage
Da die Ware in der Regel direkt an den stadtischen Empféan-
ger gesendet wird, ist fir den/die Zentraleinkaufer/in bei der
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Bestellaufnahme nur schwer zu beurteilen, ob eine Warenlie-
ferung an den angegebenen Ort rechtmafdig ist. Damit wird
das Risiko verstarkt, dass eine Bestellung von unautorisier-
ten Personen ausgeldst (siehe oben) und an einen beliebi-
gen Ort versendet wird.

AbhilfemalRnahme

Um Lieferungen an willkirliche Lieferorte zu vermeiden, ist
zu prifen, ob die Einrichtung einer zentralen Warenein-
gangsstelle realisierbar ist. Hierzu kdnnte gegebenenfalls
die bereits bestehende Poststelle eingesetzt werden. Sollte
dies nicht realisierbar sein, sind Uberlegungen dartiber an-
zustellen, ob eine Einrichtung fur abgrenzbare Teilbereiche
sinnvoll ist.

Zur weiteren Risikominimierung koénnten fir definierte Be-
schaffungsvorgange Standardlieferorte im SAP-System
hinterlegt werden.

3. Identifizierte Gefahrdungslage

Bei der Anlage der Bestellung kann das Pflichtfeld ,Waren-
eingang” deaktiviert werden. In diesen Féllen muss kein Wa-
reneingang zur Bestellung gebucht werden, es ist kein Leis-
tungs- und Liefernachweis ndétig. Folglich wird im Rahmen
der automatisierten Rechnungsprifung nicht mehr Gberpruft,
ob Uberhaupt eine Warenlieferung erfolgt ist. Nach Aussage
des Koordinators des Zentraleinkaufs erfolgt die Deaktivie-
rung der Wareneingangsbuchung nur in wenigen Fallen der
Nacherfassung von Bestellungen. Eine Nutzung dieser Opti-
on aul3erhalb der Nacherfassung von Bestellungen kann sys-
temseitig nicht ausgeschlossen werden. Es besteht somit
das Risiko einer missbrauchlichen Unterdriickung der an sich
bedeutsamen Wareneingangsbuchung. Hierin sehen wir eine
beachtliche Gefahrdungslage.

AbhilfemalRnahme

Nach erteilter Auskunft erfolgt die Deaktivierung der Waren-
eingangsbuchung nur in wenigen Fallen der Nacherfassung
(Fallgruppe 3). Eine Nutzung dieser Option aul3erhalb der
Nacherfassung ist dennoch nicht ausgeschlossen. Es sollte
geprift werden, ob die Deaktivierungsmoéglichkeit der Wa-
reneingangsbuchung beseitigt werden kann.
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(6)

4. ldentifizierte Gefahrdungslage

Weiterhin besteht in den Fallgruppen 2 und 3 die Mdglichkeit,
dass die Anlage der Bestellung und die Buchung (=Freigabe)
des Wareneingangs durch dieselbe Person erfolgen kann.
Insoweit ist das Vier-Augen-Prinzip nicht gewahrleistet. Bei
einer nicht funktionierenden Kontrolle bei der Bestellfreigabe
besteht somit das Risiko der Anlage und Freigabe einer fikti-
ven Bestellung durch ein und dieselbe Person.

AbhilfemalRnahme

Das SAP-Berechtigungskonzept sollte insbesondere be-
zuglich der Funktionstrennung auf den Prifstand gestellt
werden. Es sollte geprift werden, ob die Wareneingangsbu-
chung durch dieselbe Person erfolgen muss, die die Bestel-
lung angelegt hat. Durch die Mitwirkung einer weiteren un-
abhangigen Person konnte eine Kontrollinstanz implemen-
tiert werden.

5. Identifizierte Gefdhrdungslage

Die zuvor beschriebenen Risiken werden durch die bereits
geschilderte Moglichkeit, Bestellungen auf3erhalb des SAP-
Systems anzustoRen und abzuwickeln (Fallgruppe 1) ver-
starkt.

AbhilfemalRnahme

Idealerweise sollte die gesamte Bestellabwicklung uber
das SAP-System erfolgen. Bestellungen auf3erhalb des
SAP-Systems bergen ein hoéheres Manipulationsrisiko. Sie
sollten minimiert werden. Bestellvorgange aul3erhalb des
SAP-Systems sollten noch einmal daraufhin analysiert wer-
den, ob nicht eine systemseitige Unterstltzung realisierbar
ist.

Freigabe der Bestellung

Im Standardfall (Fallgruppe 2) wird die Uberpriifung der Be-
stellung im Sechs-Augen-Prinzip vorgenommen, indem die
gesamte bisherige Auftragsdokumentation (Bedarfsanforde-
rung, Angebotsanschreiben, Angebotsauswahl, Bestellung
aus SAP MM) an einen weiteren Mitarbeiter zur formalen und
inhaltlichen Prufung weitergeleitet wird.
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Nach erfolgter Prifung wird die Bestellung durch den/die
Zentraleinkdufer/in unterschrieben und damit freigegeben.

Anschliel3end erfolgt die Weiterleitung an den Abteilungslei-
ter/Sachgebietsleiter oder Geschaftsfuhrer (entsprechend
der Richtlinie fir Zeichnungsbefugnisse). Dieser hat eben-
falls die zuvor beschriebene Prifung durchzufiihren und im
Anschluss zu unterschreiben und damit die Bestellung final
freizugeben. Es liegt hierzu allerdings keine schriftliche Ar-
beitsanweisung vor, welche Prifungshandlungen vor Ab-
zeichnung durchgefuhrt werden sollen.

Bei Unklarheiten im Rahmen einer der beiden zuvor be-
schriebenen Prifungsschritte erfolgt -vor der Freigabe- eine
Klarung und Anpassung der Bestellung innerhalb der Abtei-
lung Zentraleinkauf.

In der Fallgruppe 3 (nachtragliche Anlage der Bestellung)
wird keine zusatzlich freizugebende Bestellung erzeugt.
Stattdessen erfolgt die Freigabe im Sechs-Augen-Prinzip
durch Unterschrift auf der Eingangsrechnung.

Die Fallgruppe 1 wird nicht im SAP MM erfasst, so dass die
Bestellung auf einem manuell angelegten Dokument ent-
sprechend der Richtlinie fir Zeichnungsbefugnisse freigege-
ben wird.

1. Identifizierte Gefdhrdungslage

In korruptionsgefahrdeten Bereichen besteht eine erhdhte
Gefahr des kollusiven Zusammenwirkens von Mitarbei-
tern/innen. Wegen der relativ geringen Abteilungsgrol3e des
Zentraleinkaufs halten wir das implementierte Vier-Augen-
Prinzip nur fur eingeschrankt sicher. Dieses Risiko wurde
durch die im April 2015 erfolgte Einfuhrung eines Sechs-
Augen-Prinzips weiter minimiert. Bis zur Implementierung
dieser zusatzlichen Kontrollmalinahme wurde die Freigabe
durch den/die Zentraleinkdufer/in, der die Bestellung ange-
legt hat sowie eine weitere Person erteilt.

AbhilfemalRhahme

Seit April 2015 wird die Bestellfreigabe nun durch zwei weite-
re Personen bewirkt, die nicht in die Anlage der Bestellung
im SAP-System involviert waren. Wir halten das interne Kon-
trollsystem insoweit grundsatzlich fur angemessen und wirk-
sam.
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2. ldentifizierte Gefahrdungslage

Die Wirksamkeit der Kontrolle ist allerdings nur gewahrleis-
tet, wenn die Bestellung tatsachlich in Papierform gedruckt
und im Rahmen des Sechs-Augen-Prinzips abgezeichnet
wird. Bestellungen konnen allerdings auch in SAP MM ange-
legt werden, ohne dass eine systemseitige Freigabe durch
eine weitere Person durchgefiihrt werden muss. Grundsatz-
lich ware es also méglich, dass eine Bestellung ausschliel3-
lich im SAP-System angelegt wird und ein Ausdruck in Pa-
pierform bewusst unterbleibt, um die Kontrolle im Sechs-
Augen-Prinzip zu umgehen. Im Rahmen der automatisierten
Rechnungspriifung erfolgt bei Ubereinstimmung der Rech-
nungsdaten mit den in SAP hinterlegten Bestelldaten keine
weitere manuelle Kontrolle. Insoweit kénnte eine Person aus
dem Zentraleinkauf fiktive Bestellungen in SAP anlegen und
durch die Buchung des Wareneingangs die korrespondie-
rende Rechnung zur Zahlung freigeben. Insbesondere mit
der Mdglichkeit das Pflichtfeld ,Wareneingang“ zu deaktivie-
ren (siehe oben), besteht ein signifikantes Risiko, da eine
Person mit einer einzigen Transaktion einen kompletten Be-
stellvorgang durchfihren kann.

Das interne Kontrollsystem der OGM ist insoweit auf nach-
tragliche Kontrollen ausgerichtet. Aussagegemald wird die-
sem Risiko durch monatliche stichprobenartige Kontrollen
durch den Koordinator Zentraleinkauf Rechnung getragen.
Eine Dokumentation dieser Kontrollen konnte uns nicht vor-
gelegt werden, da diese direkt im System durchgefihrt wird.

AbhilfemalRnahme

Es sollte geprift werden, ob eine systemseitige Freigabe der
Bestellungen moglich ist oder eine andere regelméaRige Kon-
trolle durchgefuhrt wird. Zum gegenwartigen Zeitpunkt kon-
nen fiktive Bestellungen im System angelegt und freigegeben
werden. Das Risiko wird noch dadurch verschéarft, dass der
Besteller gleichzeitig den Wareneingang buchen darf und
das Pflichtfeld ,Wareneingangsbuchung® deaktiviert werden
kann.

Dem Risiko sollte durch umfangreiche regelmafige, (Vor-
schlag: monatliche) stichprobenartige Kontrollen durch
den Koordinator des Zentraleinkaufs entgegen gewirkt wer-
den. Die monatlichen Kontrollen sollten dokumentiert wer-
den. Aus der Dokumentation sollte insbesondere die Aus-
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(7)

wahl der Uberpriften Beschaffungsvorgdnge sowie Art und
Umfang der durchgefihrten KontrollmaRnahmen hervorge-
hen.

Weiterhin schlagen wir vor, dass zusatzliche prozessunab-
hangige Kontrollen installiert werden sollten, um das Risiko
in diesem wesentlichen Bereich weiter zu verringern.

Buchung und Prifung Wareneingang

Es existiert kein zentrales Warenlager und damit auch keine
einheitliche Lagerverwaltung. Weiterhin liegt fir die Waren-
eingangskontrolle keine schriftliche Arbeitsanweisung vor.

Die Lieferung erfolgt regelméRig direkt an den Warenemp-
fanger, der die Ware entgegennimmt und auf einem Liefer-
schein den Empfang zu quittieren hat.

Bei bezogenen Dienstleistungen kontrolliert der Leistungs-
empfanger Qualitat und Umfang der erhaltenen Leistungen
durch Unterschrift auf den Tatigkeitsnachweisen.

Damit erfolgt die Wareneingangskontrolle der erhaltenen Lie-
ferungen und Leistungen in der Regel direkt durch den Kun-
den.

Dem Kunden liegt fur die Durchfiihrung der Wareneingangs-

kontrolle aussagegemal keine schriftliche Arbeitsanweisung

stadtischerseits vor, die die einzelnen Prifungsschritte bspw.

in Form einer Checkliste vorgibt. Somit bleibt hinsichtlich der

Warenannahme ungeklart:

- wer die Lieferung bzw. Leistung annehmen darf

- welche Prifungsschritte durchzufihren sind (Prufung der
Menge und Qualitat)

- wie die Prifung auf dem Lieferschein zu dokumentieren
ist

- an wen die Weiterleitung des unterzeichneten Liefer-
scheins erfolgen muss.

Im Anschluss an den Wareneingang soll der Kunde eine
Empfangsbestéatigung an den Zentraleinkauf erteilen, welche

I. d. R. aus einem abgezeichneten Lieferschein bzw. Tatig-
keitsnachweis besteht.
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Die Warenerfassung erfolgt bei Fallgruppe 2 (Standardfall)
und Fallgruppe 3 mittels Systembuchhaltung (SAP MM). Zu
den Wareneingangsbuchungen existieren damit keine ma-
nuellen Belege. Stattdessen wird durch die Belegnummern-
kreise eine eindeutige Nachvollziehbarkeit der Geschaftsvor-
falle gewahrleistet. Es ist systemseitig sichergestellt, dass
eine automatische Nummernvergabe fur Bestellungen erfolgt
und keine Nummern doppelt vergeben werden.

Die Buchung des Wareneingangs in SAP MM erfolgt nur un-
ter Vorlage des durch den Kunden unterschriebenen Liefer-
scheins. Eine Kontrolle, ob der Lieferschein durch eine an-
nahmebefugte Person unterschrieben wurde, erfolgt hinge-
gen nicht. Nach erteilter Auskunft gibt es kein Kontrollmittel
und auch keine Kontrollmoglichkeit, ob die den Lieferschein
auf Seiten der Stadt gegenzeichnende Person den Waren-
eingang sachlich prufen kann und ihrerseits Uberhaupt be-
rechtigt war, die Lieferung in Empfang zu nehmen.

Im Bereich des Zentraleinkaufes haben Personen, die die
Bestellung angelegt haben, gleichzeitig die systemseitige Be-
rechtigung, den korrespondierenden Wareneingang zu be-
statigen.

Aufgrund der systemseitig eingerichteten automatisierten
Rechnungsprufung wird die Eingangsrechnung durch die
Bestatigung des Wareneingangs zur Zahlung freigegeben.

Die automatisierte Rechnungsprufung gleicht die in SAP MM
hinterlegten Bestelldaten (Wareneingang, Menge, Preis) ab
und gibt die Rechnung bei vélliger Ubereinstimmung frei. Bei
Differenzen wird die Rechnung zur erneuten Prifung an den
Zentraleinkauf/Fachbereich weitergeleitet, wo diese nach
Klarung der Abweichungen durch Unterschrift (entsprechend
der Richtlinie fr Zeichnungsbefugnisse) freigegeben wird.

Bei der Fallgruppe 3 ist der Liefernachweis regelmafiig auf
der Eingangsrechnung vermerkt und wird im Rahmen der
nachtraglichen Erfassung durch den/die Zentraleinkaufer/in
gebucht. Eine Buchung erfolgt in diesen Fallen nur dann,
wenn die Rechnung durch zwei Personen entsprechend der
Richtlinie fir Zeichnungsbefugnisse unterschrieben wurde.

Ein Wareneingang fur die Fallgruppe 1 wird hingegen nicht
innerhalb des Systems SAP MM gebucht, da keine system-
seitige Erfassung dieses Vorgangs vorgenommen wird.
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1. Identifizierte Gefdhrdungslage

Es gibt systemseitig keine zwingend vorgesehenen Lieferad-
ressen. Es konnen willkirliche Lieferadressen eingegeben
werden. Die Lieferung kann damit an den Besteller selbst
oder eine diesem nahestehende Person erfolgen. Ohne aus-
reichende nachfolgende Kontrolle auf Zulassigkeit der Lie-
feradresse besteht somit ein Missbrauchsrisiko.

AbhilfemalRnahme

Es ist zu prifen, inwieweit eine Eingabe des Lieferortes
ausschlief3lich im dafur vorgesehenen SAP-Pflichtfeld um-
setzbar ist. Hierdurch kénnte das Kontrollinstrumentarium far
nachgelagerte Kontrollen erheblich verbessert werden. Wei-
terhin sollte die Sinnhaftigkeit sowie Umsetzbarkeit der Ein-
richtung einer zentralen Wareneingangsstelle sowie die Fest-
legung von Standardlieferorten im SAP — System Uberprift
werden (Siehe auch unter IV. 6 b) (5) Anlage der Bestellung).

2. ldentifizierte Gefahrdungslage

Der/die Empfanger/in der Ware hat eine ordnungsgemalile
Wareneingangskontrolle beztiglich Menge und Qualitat vor-
zunehmen und den Lieferschein zu unterzeichnen. Es be-
steht deshalb das Risiko, dass fehlerhafte oder unvollstandi-
ge Lieferungen durch den Empfanger bestatigt werden. Da-
mit werden Wareneingange ohne weitere Prifung im Zent-
raleinkauf gebucht und gleichzeitig zum weiteren Bezah-
lungsprozess freigegeben. Diese ist insbesondere als Gefahr
einzustufen, da die Prufung und Verbuchung des Warenein-
gangs im ldealfall die letzte manuelle Kontrolle darstellt,
bei der Unstimmigkeiten beziglich der Bestellung auffallen
konnen.

Es besteht zudem das Risiko, dass fehlerhafte oder unvoll-
standige Lieferungen und Leistungen nur dann bemerkt wer-
den, wenn der/die richtige Empféanger/in entsprechende Ein-
wande erhebt. Durch diese nachtragliche Kontrolle besteht
einerseits das Risiko, dass Mangelrtigen nicht vollstandig er-
hoben werden und andererseits die Mangelriige nicht mehr
beweiskraftig erhoben kann. Das Erheben von Méangelriigen
nach Abzeichnung von Lieferscheinen ist zivilrechtlich er-
schwert durchsetzbar.
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AbhilfemalRnahme

Fur den Prozess der Warenannahme koénnte es sinnvoll sein,
dass die annehmende Person eine schriftliche Arbeitsan-
weisung hinsichtlich der Prifung des Wareneingangs erhalt.
Diese ist mit der Stadt Oberhausen abzustimmen. Falls prak-
tikabel, kbnnte fur Ruckfragen eine Dokumentation der Kon-
taktdaten der annehmenden Person auf dem Lieferschein
sinnvoll sein.

Da die Wareneingangsbuchung die letzte Kontrollinstanz vor
der automatisierten Rechnungsprifung darstellt, sollte diese
Kontrolle mit erh6hter Sorgfalt durchgefiihrt und die Mitarbei-
ter hinsichtlich der Bedeutung dieses Prozessschrittes sensi-
bilisiert werden.

3. Identifizierte Gefahrdungslage

Weiterhin liegen den Zentraleinkdufern/innen, die den Wa-
reneingang in SAP MM buchen, keine Unterlagen uber die
Warenannahmebefugnisse vor. Folglich kann eine Ware
auch von nicht autorisierten Personen angenommen werden,
ohne dass dies zu Konsequenzen bei der Buchung und Wei-
terberechnung der Bestellung fuhrt.

AbhilfemalRnahme

Die Zentraleinkaufer/innen sollten Uber eine Liste annah-
mebefugter Personen sowie deren Vertretern verflgen.
Aufgrund der vielfaltigen Lieferorte und Empfanger/innen ist
zu prufen, ob eine derartige Listenerstellung und —pflege
sinnvoll ist. Durch die Einrichtung einer zentralen Warenan-
nahmestelle (siehe oben) wéaren die Annahmebefugnisse
klar geregelt und das Risiko wiirde minimiert.

4. ldentifizierte Gefahrdungslage

Es gibt keine schriftlichen Arbeitsanweisungen, welche Qua-
litat die Prafungshandlungen bei der Warenabnahme haben
mussen. Es besteht deshalb die Gefahr, dass Warenein-
gangsbuchungen ausschlie8lich auf der Grundlage eines
nicht aussagekréaftigen Lieferscheins erfolgen.

AbhilfemalRnahme
Wir halten es fir sinnvoll, eine schriftliche Arbeitsanwei-
sung uber die Priufungshandlungen, die im Hinblick auf den
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Lieferschein durchgefihrt werden mussen, herauszugeben.
Diese ist mit der Stadt Oberhausen abzustimmen.

5. ldentifizierte Gefahrdungslage

Darlber hinaus kénnen Zentraleinkaufer/innen, die eine Be-
stellung angelegt haben, gleichzeitig auch die Prifung des
korrespondierenden Wareneingangs vornehmen. Diese Be-
fugnis ist insoweit riskant, da der/die Zentraleinkdufer/in fikti-
ve Bestellungen anlegen und deren Zahlungsfreigabe veran-
lassen kann.

AbhilfemalRnahme

Das SAP-Berechtigungskonzept sollte insbesondere be-
zuglich der Funktionstrennung auf den Prifstand gestellt
werden. Es sollte gepruft werden, ob die Wareneingangsbu-
chung durch dieselbe Person erfolgen muss, die die Bestel-
lung angelegt hat. Durch die Mitwirkung einer weiteren un-
abhangigen Person konnte eine Kontrollinstanz implemen-
tiert werden.

6. Identifizierte Gefahrdungslage

Der Bereich Buromaterial stellt einen Sonderfall bei der
Durchfihrung der Wareneingangsbuchung dar. Bei diesen
Bestellungen erhalt die Buchhaltung sowohl Rechnung als
auch Lieferschein zur Priufung und Buchung. Somit werden
durch eine/n Mitarbeiter/in der Buchhaltung Wareneingang
und Eingangsrechnung gebucht und zur Zahlung freigege-
ben. Folglich liegt in diesem Bereich keine Funktionstren-
nung vor.

AbhilfemalRnahme

Es sollte geprift werden inwieweit der Bereich Finanzen
gleichzeitig Uber die Berechtigung zur Buchung von Waren-
eingangen (letzte Kontrolle) und Kreditorenrechnungen ver-
fugen muss. Grundséatzlich sollte eine Funktionstrennung
zwischen der Wareneingangsbestéatigung (Bereich Beschaf-
fung) und der Kreditorenbuchung (Bereich Finanzen) beste-
hen. Das SAP-Berechtigungskonzept ist zu Gberdenken.

7. ldentifizierte Gefahrdungslage

Alle Bestellungen missen nur in Papierform freigegeben
werden. Es ist keine systemseitige Freigabe der Bestellun-
gen erforderlich. Damit besteht die Moglichkeit, Bestellungen
anzulegen und abzuwickeln, die nicht im Sechs-Augen-
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Prinzip freigegeben werden. Insbesondere im Hinblick auf
die automatisierte Rechnungsprifung besteht hier das Risi-
ko, dass solche Bestellvorgange ohne weitere Prifung durch
eine andere Person abgewickelt und der Stadt Oberhausen
in Rechnung gestellt werden.

Aussagegemald wird diesem Risiko durch monatliche stich-
probenartige Kontrollen durch den Koordinator des Zentral-
einkaufs Rechnung getragen. Eine Dokumentation dieser
Kontrollen konnte uns nicht vorgelegt werden, da diese nur
im System durchgefihrt werden.

Daruber hinaus ist es bei der Anlage der Bestellung moglich,
das standardmaRig eingestellte Pflichtfeld ,Wareneingangs-
buchung“ zu deaktivieren. In diesen Féllen muss kein Wa-
reneingang zur Bestellung gebucht werden. Damit wird in
nachfolgenden Bearbeitungsprozessen kein Leistungs- und
Liefernachweis bendtigt. Folglich wird im Rahmen der auto-
matisierten Rechnungsprifung nicht mehr Gberpruft, ob eine
Warenlieferung tberhaupt erfolgt ist. Nach erteilter Auskunft
erfolgt die Deaktivierung der Wareneingangsbuchung nur in
wenigen Féllen der Nacherfassung (Fallgruppe 3). Eine Nut-
zung dieser Option aul3erhalb der Nacherfassung ist den-
noch nicht ausgeschlossen. Hierin sehen wir eine beachtli-
che Gefahrdungslage.

Mitarbeiter/innen aus dem Zentraleinkauf konnen Bestellun-
gen anlegen und andern und gleichzeitig zum Bestellvorgang
den Wareneingang (Liefer-/Leistungsbestatigung) im SAP-
System bestétigen. Der Beurteilung der ordnungsgemafen
Leistungserbringung durch den/die Sachbearbeiter/in kommt
unseres Erachtens daher eine erhéhte Bedeutung zu. Durch
interne KontrollmalRnahmen ist zu sichern, dass die Qualitat
der Bearbeitung hoch ist.

Auf unsere Fragen, ob es hierzu schriftliche oder mindliche
Arbeitsanweisungen gibt und welche internen Kontrollmal3-
nahmen in diesem Bereich bestehen, erhielten wir die Ant-
wort, dass die Wareneingangsbuchung im Zentraleinkauf auf
der Grundlage vorliegender, gezeichneter Lieferscheine bzw.
Leistungsbelege erfolgt. Fehlen derartige Belege, wird keine
Wareneingangsbuchung getatigt. Dies basiert auf einer
mindlichen Arbeitsanweisung des Koordinators und gilt fur
den Zentraleinkauf. Auf der Grundlage nachfolgend genann-
ter Instrumente/Selektionen im SAP-System kdonnen umfas-
sende und ausreichende Kontrollen durch den Koordinator
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des Zentraleinkaufs durchgefuhrt werden. Zur Anwendung
der Kontrollen werden folgende Transaktionen genutzt:
e Y_TO0O 84000001 - Budgetbericht OGM-Auftrag
Y_TOO_84000002 - Budgetbericht OGM-Kostenstelle
KOBL1 — Auftrage Einzelposten Ist

MCEL1 — EKS: EKGpAnalyse-Selektion

MCES3 — EKS: Lieferantenanalyse-Selektion

MCES5 — EKS: Warengruppenanalyse-Selektion
MCE7 - EKS: Materialanalyse-Selektion

MC$ < EKS: Warengr.-Eink.werte — Selektion

MC$ > EKS: Warengr.-Eink.mengen — Selektion
MC$4 — EKS: Lief.-Einkaufswerte — Selektion
MEBOFN — Allgemeine Auswertungen (F)

MEB81N — Bestellwertanalyse

Die Kontrollen werden auskunftsgemaf einmal monatlich
durchgefuhrt.

Die durch den Koordinator des Zentraleinkaufs dargelegten
Kontrollen sind unseres Erachtens nur eingeschréankt geeig-
net, weil

- sie im Ermessen des Koordinators stehen,

- sie im Ansatz auf nachtragliche Entdeckung gerichtet
sind und somit abgeschlossene Bearbeitungsprozesse
geprift werden,

- der Koordinator sich gleichzeitig auch selbst kontrolliert
(es ist eine Kontrolle durch den nachst héheren Verant-
wortlichen der OGM, mithin durch die Geschaftsfihrung
geboten) und

- keine prozessunabhéangige Kontrolle vorliegt.

AbhilfemalRnahme

Es sollte geprift werden, ob eine systemseitige Freigabe der
Bestellungen moglich ist oder eine andere regelméaRige Kon-
trolle durchgefuhrt wird. Zum gegenwartigen Zeitpunkt kon-
nen fiktive Bestellungen im System angelegt und freigegeben
werden. Das Risiko wird noch dadurch verschéarft, dass der
Besteller gleichzeitig den Wareneingang buchen darf und
das Pflichtfeld ,Wareneingangsbuchung® deaktiviert werden
kann.

Einerseits sollte dem Risiko durch umfangreiche regelmani-
ge, unseres Erachtens monatliche stichprobenartige Kon-
trollen durch den Koordinator des Zentraleinkaufs entgegen
gewirkt werden.
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(8)

Andererseits schlagen wir vor, eine prozessunabhangige
Kontrolle zu installieren, da alleinige Kontrollen durch den
Koordinator Zentraleinkauf —aufgrund der o.g. Einschrankun-
gen- in diesem besonders gefahrdeten Bereich nicht zu einer
ausreichenden Sicherheit fihren kdnnen.

Die Auswahl der Uberpriften Kontrollen sowie die durchge-
fuhrten Priafungshandlungen sollten zudem nachvollziehbar
dokumentiert werden.

Daruiber hinaus sollte unseres Erachtens eine umfassende
Organisationsberatung mit dem Ziel, samtliche Prozesse
transparent und nachvollziehbar im SAP-System zu integrie-
ren, beauftragt werden. Es sollte auch untersucht werden,
welche systemseitigen SicherungsmalRnahmen getroffen
werden kobnnen. Wir regen weiterhin an, das SAP-
Berechtigungskonzept auf den Prifstand zu stellen. Im
Nachgang sollte geprift werden, ob die in das System neu
integrierten Sicherungsmaflnahmen und Kontrollen funkti-
onsfahig und verlasslich sind.

Rechnungsprifung

Die Rechnung geht in der Regel in der zentralen Poststelle
ein und wird an die Buchhaltung weitergeleitet. Dort werden
die Eingangsrechnungen einer Bestellung zugeordnet und
gebucht. Wenn eine Zuordnung zu einer bestimmten Bestel-
lung in SAP MM nicht mdglich ist, erfolgt zunéchst eine Vor-
erfassung der Eingangsrechnung. Durch die direkte Verbu-
chung bzw. Vorerfassung ist sichergestellt, dass samtliche
Eingangsrechnungen im SAP-System erfasst werden.

Rechnungen, zu denen kein Bestellvorgang im System vor-
liegt (Fallgruppe 1 und Fallgruppe 3) werden zur Klarung an
den Fachbereich/Zentraleinkauf weitergeleitet. Dort erfolgt
eine Prufung auf sachliche und rechnerische Richtigkeit, de-
ren Bestéatigung durch zwei Unterschriften entsprechend der
Richtlinie fir Zeichnungsbefugnisse erfolgen muss.

Rechnungen der Fallgruppe 2 werden nur bei Abweichungen
im Rahmen der automatisierten Rechnungsprifung vorer-

fasst und an die Fachabteilung/Zentraleinkauf zur sachlichen
und rechnerischen Prifung weitergeleitet.
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Die Rechnung wird nach erfolgter Freigabe im System final
gebucht und zur Zahlung freigegeben.

Identifizierte Gefédhrdungslagen

Durch den Einsatz der automatisierten Rechnungsprifung

kommt der Wareneingangsbuchung im SAP-System beson-

dere Bedeutung zu. Wir weisen dabei auf folgende Gefahr-
dungslagen hin:

- Es existieren keine schriftichen Arbeitsanweisungen,
welche Prifungshandlungen vorzunehmen sind, bevor
eine Wareneingangsbuchung erfolgt. Es ist somit nicht
klar, welche Qualitat der Lieferschein aufweisen muss.

- Da es fur die OGM keine Kontrollmdglichkeit tber die Ei-
genschaft der Person gibt, die den Lieferschein unter-
zeichnet hat, kann es zu Fehlbeurteilungen kommen. Es
besteht das Risiko, dass Rechnungen trotz Nicht- oder
Falschlieferung bezahlt werden.

AbhilfemalRhahmen

Bei der Rechnungsprifung wird auf die zuvor beschriebenen
Kontrollmechanismen zuriickgegriffen. Insoweit verweisen
wir auf die vorstehenden Empfehlungen.

dd) Funktionsprifung der Ablauforganisation

Im Rahmen unserer Prufung haben wir zunachst die im Hinblick
auf unser Prufungsziel relevanten Geschéaftsprozesse identifiziert
und uns ein Verstandnis vom Aufbau des entsprechenden inter-
nen Kontrollsystems verschafft. Hierbei haben wir das Kon-
trollumfeld sowie die von der Unternehmensleitung eingefihrten
Kontrollaktivitaten analysiert und daraufhin Risikobeurteilungen
zu den einzelnen Prozessschritten vorgenommen.

Wir haben unsere Erkenntnisse im Wesentlichen auf Basis von
Befragungen des Managements und der in die Geschéftsprozes-
se eingebundenen Mitarbeitern/innen gewonnen. Diese wurden
anhand von Plausibilitdtsiiberlegungen und im Rahmen der
Stichprobenprifung (siehe unten) auf ihre Schlissigkeit hin beur-
teilt.

Bei der Untersuchung haben wir uns nicht nur auf das formale
Bestehen von Regelungen, sondern insbesondere auf deren tat-
sachliche Umsetzung im Unternehmen konzentriert. So haben
beispielsweise vom Management erlassene Verhaltensgrundsat-
ze auf das Kontrollumfeld nur geringeren Einfluss, falls diese
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nicht durch konkrete Mafinahmen (Kommunikation, Einhaltung,
Uberwachung) umgesetzt wurden und auch vom Management
praktiziert werden.

Folglich wurde der unter B. IV. 6. cc) dargestellte Soll-Prozess
daraufhin untersucht, ob die tatsachlichen Prozessablaufe den
Vorgaben der Arbeitsanweisungen und Flow-Charts entspre-
chen.

Hierzu wurde eine Funktionsprifung im Bereich der Beschaf-
fungsvorgange fir die Stadt Oberhausen durchgefiihrt. Die Beur-
teilung der Funktionsfahigkeit der Prozesse erfolgte auf Basis
von Stichproben und hat damit keinen Anspruch auf eine voll-
standige Aussagesicherheit.

(1) Grundgesamtheit fur die Stichprobenziehung

Die Bestellanforderungen der Stadt Oberhausen werden zum
Uberwiegenden Teil systemtechnisch Uber SAP MM abgebil-
det. Deshalb wurde der Schwerpunkt der Untersuchung auf
die im SAP-System hinterlegten Bestellungen gesetzt. Als
Ausgangspunkt der Untersuchung wurden samtliche in SAP
MM erfasste Beschaffungsvorgdnge vom 01.01 bis
13.07.2015 ausgewahlt.

Um die Vollstandigkeit dieser Beschaffungen zu gewahrleis-
ten, wurde diese Grundgesamtheit direkt aus dem SAP-
System in unserer Anwesenheit exportiert und uns als Datei
zur Verfigung gestellt.

(2) Stichprobenauswahl

Ziel der Untersuchung war es zunachst, ein Verstandnis der
Arbeitsweise von allen in den Beschaffungsprozess involvier-
ten Personen zu gewinnen. Bei der Auswahl der Stichproben
wurde die Grundgesamtheit daher in die Beschaffungen je
Mitarbeiter/in untergliedert. Aus diesen Untergruppen wurden
per Zufallsauswahl je zwei Beschaffungsvorgange pro Mitar-
beiter/in ausgewahlt.

Weiterhin erfolgte eine gezielte Auswahl der Beschaffungs-
vorgange, deren Volumen utber 100.000 € liegt und bei de-

nen damit keine freihandige Vergabe mehr moglich ist. Diese
Auswahl sollte einerseits sicherstellen, dass ab dem durch
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die OGM definierten Schwellenwert die Einleitung des zutref-
fenden Vergabeverfahrens und andererseits dessen korrekte
Durchfuihrung gewurdigt werden kann.

Um den Veranderungen im Prozess der in der Vergangen-
heit fehlerhaft verlaufenen IT-Beschaffungen Rechnung zu
tragen, wurden gezielt Handybeschaffungen des Jahres
2015 selektiert. Hierbei konnten funf Beschaffungen von Mo-
bilfunkendgeraten identifiziert werden, die in die Stichpro-
benauswahl mit einbezogen wurden.

Zur Auswertung der ausgewahlten IT-Beschaffungen wird
auf den Abschnitt c) verwiesen.

Insgesamt ergibt sich eine Auswahl von 33 Beschaffungs-
vorgangen, die sich wie folgt verteilen:

Ausgewaéhlte Beschaffung Anzahl
Elemente

Zwei Beschaffungen pro Mitarbeiter (insges. 13 | 26 Stuck*

Mitarbeiter)

Beschaffungen grof3er 100.000 € 2 Stuck

IT — Beschaffungen 5 Stiick

Gesamt 33 Stuck

*: Hierin sind zwei IT-Beschaffungsvorgdnge enthalten.

(3) Auswertung der Stichprobenprifung

In dem nachfolgenden Abschnitt erfolgt eine Dokumentation
Uber Auswertung der 28 Beschaffungen des Zentraleinkaufs.
Die IT-Beschaffungen werden im entsprechenden Bereich c)
ausgewertet.

Fur die ausgewahlten Stichprobenelemente wurde der ge-
samte Soll-Beschaffungsprozess anhand der zu den einzel-
nen Vorgangen vorliegenden Dokumentation nachvollzogen.
Ziel der Stichprobe war die Uberpriifung der tatsachlichen
Durchfihrung des Beschaffungsprozesses. Folglich wurden
im Rahmen der Stichprobe folgende Dokumente zur Prifung
angefordert:

a) Bedarfsanforderung der Stadt Oberhausen

b) Vergabeentscheidung und Vergabedokumentation

c) Anlage der Bestellung in SAP

d) Im Sechs-Augen-Prinzip freigegebene Bestellung
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e) Unterzeichneter Liefernachweis (inkl. Wareneingangs-
buchung)

f) Eingangsrechnung

g) Weiterbelastung an die Stadt Oberhausen

zu a) Bedarfsanforderung der Stadt Oberhausen

Zu den ausgewahlten Bestellvorgangen konnten uns die ent-
sprechenden Bedarfsanforderungen der Stadt Oberhausen
vorgelegt werden. Somit wurden Bestellungen nur in den Fal-
len angestol3en, in denen die Stadt Oberhausen einen Be-
darf gemeldet hat. Nicht geprift werden konnte, ob die den
Bedarf anmeldende Person der Stadt zeichnungsberechtigt
war und ob der Bedarf bei der Stadt Uberhaupt besteht.

zu b) Vergabeentscheidung und Vergabedokumentation

Die Vergabeentscheidungen wurden daraufhin Uberprtft, ob
das richtige Vergabeverfahren durchgefiuhrt wurde. Bei fast
allen Vorgangen handelte es sich um freih&ndige Vergaben,
deren Auftragswert unter 100.000 € lag. Lediglich in zwei
Fallen wurde der zuvor genannte Schwellenwert tUberschrit-
ten und eine beschrankte Ausschreibung vorgenommen. Zu
diesen beiden Féllen konnte uns die gesamte Vergabedo-
kumentation vorgelegt werden. Bei diesen ergaben sich kei-
ne Hinweise auf einen Verstol3 gegen Vergaberecht.

Die Vergabeentscheidungen wurden damit in unserer Stich-
probe zutreffend vorgenommen und dokumentiert.

zu c) Anlage der Bestellung in SAP

Samtlichen ausgewahlten Vorgangen lag eine aus dem SAP-
System generierte Bestellung zugrunde. Die Bestellung wur-
de daraufhin Uberprift, ob die Angebotswerte (sofern eine
Angebotseinholung erfolgte) zutreffend in die Bestellung mit
aufgenommen wurden. Es erfolgte ein Abgleich, ob die Be-
stelldaten im Einklang mit der Bedarfsanforderung der Stadt
Oberhausen standen.

zu d) Im Sechs-Augen-Prinzip freigegebene Bestellung
Weiterhin wurde Uberprtft, ob bei Freigabe der Bestellung
die Richtlinie fur Zeichnungsbefugnisse eingehalten wurde.
In diesem Zusammenhang wurde die Einhaltung des Vier-
Augen-Prinzips (bis April 2015) sowie die Sechs-Augen-
Prinzips (ab April 2015) geprtft. Im Rahmen der Stichprobe
konnten wir keine Verstdl3e gegen die Zeichnungsbefugnisse
feststellen.
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Bei den meisten Vorgdngen wurden Namensstempel ge-
nutzt, um die Unterschriftsbefugnis im weiteren Prozess
deutlich zu machen. Allerdings musste bei einigen Vorgén-
gen festgestellt werden, dass diese Stempel nicht in allen
Féllen genutzt wurden. In diesen Fallen waren die Namen fur
uns aus der Unterschrift nicht erkennbar.

Identifizierte Gefahrdungslagen

In der Richtlinie Uber die Vertretungs- und Zeichnungsbefug-
nisse vom 01.04.2015 ist ausdricklich geregelt, dass der
Personenname erkennbar sein muss. Sollte keine Namens-
wiedergabe in gedruckter Form vorliegen, sind Namens-
stempel zu verwenden. Bei Akzeptanz unleserlicher Unter-
schriften werden interne Arbeitsanweisungen nicht beachtet.
Die Qualitdt der Rechnungsprufung ist bei Akzeptanz unle-
serlicher Namen nicht immer sichergestellt.

zu e) Unterzeichneter Liefernachweis (inkl. Wareneingangs-
buchung)

Bei den ausgewahlten Stichproben konnte uns flr jeden
Vorgang ein abgezeichneter Liefernachweis vorgelegt wer-
den. Aus den abgezeichneten Nachweisen war teilweise nur
schwer erkennbar, wer die Ware angenommen hat (Kein
Namensstempel, kein Name in Druckbuchstaben). Zudem
war anhand der Unterschrift nicht festzustellen, ob und in
welchem Umfang die Uberprifung des Wareneingangs durch
den Empfanger vorgenommen wurde. Im Zusammenhang
mit der Vorlage des Lieferscheins haben wir geprift, welche
Person den Wareneingang gebucht hat. In den meisten Fal-
len wurde die Wareneingangsbuchung durch dieselbe Per-
son vorgenommen, die die Bestellung angelegt hat (Siehe
IV. 6 b) cc) (7) Buchung und Prifung Wareneingang).

Wie bereits im Abschnitt IV. 6 b) cc) (7) Buchung und Pri-
fung Wareneingang erlautert, kommt der Prifung und Bu-
chung des Wareneingangs eine besondere Bedeutung zu.
Im Rahmen der Stichprobe haben wir festgestellt, dass die
bereits in der Prozessbeurteilung identifizierten Risiken tat-
sachlich bestehen. Hierbei weisen wir erneut auf folgende
Gefahrdungslagen hin:

- Der Liefernachweis kann durch jede beliebige Person
abgezeichnet werden, wodurch eine Warenannahme
durch unbefugte Personen nicht ausgeschlossen werden
kann.
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- Mangels schriftlicher Vorgaben zur Wareneingangspru-
fung besteht die Gefahr, dass fehlerhafte Lieferungen
nicht erkannt werden.

- Die Bestétigung des Liefernachweises wird durch diesel-
be Person durchgefuhrt, die die Bestellung angelegt hat.
Somit ist das Vier-Augen-Prinzip an dieser Stelle nicht
gewahrleistet. Durch die Bedeutung der automatisierten
Rechnungsprifung ist es mdglich, dass eine einzelne
Person eine Lieferung von der Bestellung bis hin zur
Zahlungsfreigabe ohne weitere Kontrollen durchzufiihren
kann.

Bei vier Vorgdngen aus dem Bereich Buromaterial erfolgte
die Wareneingangsbuchung durch die Abteilung FI. Insoweit
ist festzustellen, dass das Prinzip der Funktionstrennung in
diesem Bereich (entgegen dem Soll-Bearbeitungsprozess)
nicht vollstandig angewendet wird.

Weiterhin wurde auf den Rechnungen nur teilweise per
Stempel oder Kiirzel dokumentiert, dass eine Warenein-
gangsbuchung vorgenommen wurde. Bei fehlendem Stempel
oder Kurzel ist nicht ersichtlich, ob bei Buchung des Waren-
eingangs Uberhaupt ein Lieferschein vorgelegen hat.

Die bereits identifizierte Gefahrdungslage, dass Warenein-
gange ohne detaillierte Prifung des Lieferscheins gebucht
werden, wurde durch die Stichprobenauswertung bestatigt.

zu f) Eingangsrechnung

Die Eingangsrechnungen konnten uns zu samtlichen Vor-
gangen vorgelegt werden. Diese wurden bei unserer Prifung
daraufhin untersucht, ob sie mit den Bestelldaten Uberein-
stimmen. Es ergaben sich keine Beanstandungen, etwaige
Abweichungen wurden entsprechend dem zuvor beschriebe-
nen Soll-Bearbeitungsprozess auf der Rechnung dokumen-
tiert.

zu g) Weiterbelastung an die Stadt Oberhausen

Im letzten Schritt wurde Uberprift, ob die Stichprobenele-
mente korrekt an die Stadt weiterbelastet wurden. Die Wei-
terbelastung erfolgte auf Basis von bestimmten Kostenstel-
len, die automatisch dem Rechnungsjournal der Stadt Ober-
hausen zugeordnet werden.

In unserer Stichprobe wurden alle ausgewéhlten Beschaf-
fungsvorgange, zu denen bereits eine Eingangsrechnung
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vorlag, in einem Rechnungsjournal mit dem richtigen Betrag
an die Stadt Oberhausen weiterberechnet. Insoweit ergeben
sich keine Hinweise darauf, dass eine Weiterbelastung an
die Stadt fehlerhaft erfolgt.

Hinsichtlich der automatisierten Ubergabe der Daten in die
Rechnungsjournale kénnen wir keine abschlielende Aussa-
ge treffen. Eine entsprechende Prifungssicherheit kann nur
im Rahmen einer IT-Prifung des SAP-Systems gewonnen
werden.

Weiterhin hatten wir eine Wurzelstichprobe (sog. Backtes-
ting) ausgehend von den Umsatzbuchungen fur die Stadt
geplant. Bei einem derartigen Testverfahren wird vom End-
ergebnis aus geprift, ob der diesem Ergebnis zugrunde lie-
gende Initialvorgang nachgewiesen werden kann. Hiermit
sollte Uberpruft werden, ob den im Rechnungsjournal aufge-
fuhrten Positionen eine entsprechende Bestellanforderung
der Stadt zugrunde liegt. Wir konnten mangels technischer
Machbarkeit keine adaquate Grundgesamtheit erstellen, auf
deren Basis eine valide Stichprobenziehung héatte erfolgen
konnen.

Die hohe Anzahl der Positionen im Rechnungsjournal und
deren schwierige Uberleitung zur korrespondierenden Be-
stellanforderung erschweren die Transparenz und damit die
Durchfihrung von Plausibilitatsbeurteilungen. Der Rech-
nungsadressat kann die Rechnungsjournale nur einge-
schrankt und mit erheblichem Aufwand priufen. Unseres Er-
achtens sollte hier eine umfassende Organisationsberatung,
mit dem Ziel samtliche Prozesse transparent und nachvoll-
ziehbar im SAP-System zu integrieren, in Anspruch genom-
men werden. Im Nachgang sollte gepruft werden, ob die be-
stehenden systemseitigen Automatismen sowie die in das
System neu integrierten Sicherungsmal3nahmen und Kon-
trollen funktionsfahig und verlasslich sind.

Fazit Stichprobenziehung

Im Rahmen unserer Stichprobenauswertung haben wir fest-
gestellt, dass die tatsachliche Beschaffenheit des Beschaf-
fungsprozesses im Bereich Zentraleinkauf mit der Prozess-
beschreibung der vorgelegten Flow-Chart-Diagramme wei-
testgehend Ubereinstimmt. Die im Rahmen der Prozessbe-
schreibung bereits identifizierten Risiken wurden durch die
Ergebnisse der Stichprobe bestatigt.
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ee) AbhilfemalRnahmen

Den identifizierten Gefahrdungslagen haben wir bereits im vor-
stehenden Abschnitten und auch noch einmal zusammenfassend
in der Anlage 02 Empfehlungen gegenuber gestellit.

Unsere Empfehlungen bitten wir als Denkansatze fur noch zu
findende Abhilfemal3nahmen zu verstehen, da noch weitere Ab-
wagungsprozesse folgen mussen. Insbesondere Kosten- und
NutzenlUberlegungen und die tatsachliche Umsetzbarkeit sind kri-
tisch zu prufen.

c) Beschaffung von IT- und TK-Leistungen fur die Stadt Oberhau-
sen

aa) Zustandigkeiten

Beschaffungsvorgange fur IT-Komponenten wurden vormals
vollstdndig in der IT-Abteilung abgewickelt. Nach dem Miss-
brauchsfall erfolgte eine teilweise Integration der IT-
Beschaffungen in den Bereich Zentraleinkauf. Auftragsgemalf
sollen Schwachstellen der aktuellen Prozesse untersucht wer-
den, so dass hier ausschliel3lich eine Betrachtung des am Beur-
teilungsstichtag 30.06.2015 vorhandenen IT-
Beschaffungsprozesses vorgenommen wird.

Der Bereich der IT- und TK-Beschaffungen umfasst folgende

Vorgange:

- Samtliche Beschaffungen von IT-Komponenten (Hard- und
Software)

- Telekommunikationskomponenten

- Mobiltelefone und Mobilfunkvertrage

- Wartungen/Installationen/Instandhaltungen im Zusammen-
hang mit vorgenannten Leistungen

Samtliche Beschaffungsvorgange mit Bezug zur IT werden durch
22 Mitarbeiter operativ abgewickelt. Diese sind wiederum in ver-
schiedene Zustandigkeitsbereiche eingeteilt. In der nachfolgen-
den Tabelle ist eine Kurzibersicht dargestellt. Die Abteilung wird
durch Herrn Diedenhofen (technische Leitung) und Frau Erdas
(kaufmannische Leitung) gefuhrt.
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Herr Diedenhofen-Technische Leitung
Frau Erdas-Kaufmannische Leitung
Telekommunikation

Schulen
Sicherheit
Client/Server
SAP

bb) Arbeitsablaufe bei der Beschaffung von IT- und TK- Leistun-
gen

(1) Bestellanforderung der Stadt Oberhausen

Zum Anstof3en eines Beschaffungsprozesses ist eine Be-
darfsanforderung der Stadt Oberhausen erforderlich, die vom
Bereich 1.0.60 (Herr Middendorf) generiert und per Ticket-
system erfasst werden muss. Die Erfassung erfolgt in der Lo-
tus-Notes Datenbank, zu der auskunftsgemaf nur autorisier-
te Personen der Stadt Oberhausen (Bereich 1.0.60) Zugriff
haben.

Alternativ kann eine Bestellanforderung im Programm Lotus-
Notes auch durch einen Sachbearbeiter der IT-Abteilung der
OGM angelegt werden. In diesem Fall muss die Bestellan-
forderung aber sofort schriftlich dokumentiert werden, dem
Bereich 1.0.60 der Stadt Oberhausen angezeigt und durch
diesen bestatigt werden.

Nach Eingang der Anforderung wird vom IT-Bereich gepriift,
ob die bestellende Person zur Abgabe der Bestellung befugt
ist. Sollte bei der Prufung festgestellt werden, dass eine Ge-
nehmigung eines Befugten eingeholt werden muss, wird dies
der anfordernden Stelle mitgeteilt. Da von der Stadt Ober-
hausen nur der Bereich 1.0.60 zur Anlage von Bestellungen
legitimiert ist, kann eine unautorisierte Bestellanforderung
weitestgehend ausgeschlossen werden.

Bestellungen durch Tochtergesellschaften der Stadt Ober-
hausen mussen durch den jeweiligen Geschéftsfihrer der
Tochtergesellschaft genehmigt werden. Bei Eigenbestellun-
gen der OGM gilt fur die Autorisierung die allgemeine Zeich-
nungsrichtlinie der OGM.
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(2)

®3)

Der Bestellprozess wird erst weiter verfolgt, sobald die ent-
sprechende Genehmigung vorliegt.

Prafung und Spezifikation in Lotus-Notes

Im né&chsten Schritt wird die Bestellanforderung technisch
und wirtschaftlich gepruft. Diese Prufung besteht im Wesent-
lichen aus einer Klarung, inwieweit die Anschaffung tech-
nisch sinnvoll ist und ob eine Standardkomponente vorliegt.
Im neuen Bestellprozess fir IT-Komponenten ist festgelegt,
dass Handyvertrage und Mobilfunkendgerate jeweils eine ei-
gene Standardkomponente darstellen und eine getrennte
Bestellung erfolgt.

Bei Bestellung einer Standardkomponente erfolgt eine detail-
lierte Abstimmung mit der anfordernden Stelle, die in der Lo-
tus-Notes Datenbank mit allen relevanten Bestelldaten
schriftlich spezifiziert wird.

Wenn keine Standardkomponente bestellt wird, erfolgt eine
tiefergehende technische und wirtschaftliche Prifung durch
den IT-Bereich. Auf Basis der angegebenen Rahmendaten
wird in Abstimmung mit dem Besteller der Stadt Oberhausen
ein sinnvolles Beschaffungskonzept erarbeitet. Das abge-
stimmte Konzept wird anschlieBend -ebenso wie Bestellun-
gen von Standardkomponenten- detailliert in der Lotus-Notes
Datenbank spezifiziert.

Sollte sich kein Losungskonzept erarbeiten lassen, endet der
Bestellprozess und muss ggfs. neu angestof3en werden.

Im nachsten Schritt wird aus Lotus-Notes systemseitig eine
Anforderung erstellt. Diese muss im Vier-Augen-Prinzip
elektronisch freigeben werden. Die Freigabebefugnisse ent-
sprechen der Richtlinie fir Zeichnungsbefugnisse der OGM
und sind ebenfalls systemseitig hinterlegt. Nach Freigabe in
Lotus-Notes wird die Anforderung elektronisch an den Zent-
raleinkauf weitergeleitet.

Anlegen der Bestellung

Bei Vorlage einer freigegebenen Bestellanforderung wird
durch den Zentraleinkauf in SAP MM eine Bestellung ange-
legt. Der Bestellprozess fur die IT-Beschaffung wird durch
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(4)

(5)

den Zentraleinkauf mit einem Aktenvermerk, in dem die we-
sentlichen Daten aus der Lotus-Notes Datenbank zusam-
mengefasst werden, gesondert dokumentiert.

Ansonsten ergeben sich keine Abweichungen zum allgemei-
nen Bestellprozess des Zentraleinkaufs.

Freigabe der Bestellung

Die Freigabe der Bestellung ist identisch zum allgemeinen
Bestellprozess des Zentraleinkaufs.

Prufung des Wareneingangs

Die bestellten Komponenten (z. B. PC-Arbeitsplatz) werden
entweder direkt durch das liefernde Unternehmen oder durch
die OGM beim Anwender angeliefert und installiert.

Bei Anlieferung durch den Drittdienstleister werden der Lie-
ferschein und der Arbeitsauftrag zur Installation vom Anwen-
der abgezeichnet. Der Lieferant sendet der IT-Abteilung der
OGM eine E-Mail tber die Erledigung des Auftrags und fugt
dort den eingescannten Lieferschein bei. Die eingehenden
Dokumente werden in der IT-Abteilung auf Plausibilitat hin-
sichtlich des Installationsaufwands und Richtigkeit hinsicht-
lich der gelieferten Komponenten gepruft. Nach erfolgter Pri-
fung werden die Lieferdaten in der Lotus-Notes Datenbank
erfasst.

Bei Anlieferung und Installation durch die OGM, was ein
Ausnahmenfall ist, wird der Lieferschein und Arbeitsauftrag
direkt abgezeichnet und liegt der IT-Abteilung sofort zur wei-
teren Bearbeitung vor. Ansonsten werden die gleichen Pro-
zessschritte durchlaufen wie bei der Anlieferung durch einen
Drittanbieter.

Die Buchung des Wareneingangs in SAP wird erst im Rah-
men der Rechnungsprifung vorgenommen.

Fur den Bereich von Mobilfunkendgeraten gilt ein leicht ab-
gewandelter Prozess, der nachfolgend dargestellt wird.
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(6)

(7)

Handys
Die Auslieferung der bestellten IT-Komponenten erfolgt direkt

an die IT-Abteilung. Dort wird gepriift, ob flr das angelieferte
Gerat eine entsprechende Bestellung vorliegt und ob das
Gerat funktionsfahig ist. Bei positivem Befund aus beiden
Prifungen wird das Gerat eingerichtet und anschlief3end ei-
ne Mitteilung an den Besteller zwecks Abholung versandt.
Bei der Abholung des Gerates wird die Herausgabe durch
eine Empfangsquittung dokumentiert. Diese Ausgabequit-
tung wird eingescannt und beim entsprechenden Ticket in
der Lotus-Notes Datenbank abgelegt.

Nach Herausgabe des Gerates werden samtliche relevanten
Daten in der Lotus-Notes Datenbank eingepflegt (Nutzer/in,
Bereich, Telefonmodell, IMEI-Nr., Mobilfunknummer etc.).
Hierbei erfolgt auch eine Inventarisierung des Geréates.

Inventarisierung

Unabhangig davon, ob die Auslieferung durch Drittdienstleis-
ter oder durch die OGM stattgefunden hat, ist der Liefer-
schein durch den/die Nutzerin abzuzeichnen. Der Prozess
unterscheidet sich nur dadurch, dass der abgezeichnete Lie-
ferschein bei Lieferungen durch den Drittdienstleister posta-
lisch an die OGM weitergeleitet wird.

Bei Vorlage des Lieferscheins erfolgt eine Uberpriifung der
dort vermerkten Daten mit den in Lotus-Notes hinterlegten
Bestellanforderungen. Nachdem etwaige Abweichungen ge-
klart wurden, werden alle wesentlichen Daten in Lotus-Notes
eingepflegt und eine Inventarnummer vergeben.

Rechnungsprifung

FUr Rechnungen aus normalen Hardwarebestellungen wer-
den die gleichen Prozessablaufe angewendet wie im Bereich
Zentraleinkauf.

Abweichendes gilt nur fir Rechnungen mit Bezug zu Ser-
viceleistungen im IT-Bereich, also beispielsweise Fehlerbe-
hebungen, Soft- und Hardwareinstallationen durch interne
Mitarbeiter oder externe Dienstleister, die von der Abteilung
Finanzen an die IT-Abteilung zur Prifung der sachlichen und
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rechnerischen Richtigkeit weitergeleitet werden. Dort wird die
Eingangsrechnung mit einem Stempel ,sachlich und rechne-
risch richtig” versehen.

Die Prufung wird anschlieRend immer durch zwei Personen
vorgenommen (Vier-Augen-Prinzip). Der mundlich vorge-
schrieben Prifprozess umfasst das Vorhandensein des Lie-
ferscheins/Serviceberichts und der Rechnung sowie deren
Abstimmung mit den in Lotus Notes hinterlegten Bestellda-
ten. Die Richtigkeit wird per Unterschrift im o. g. Stempel do-
kumentiert.

AnschlieRend wird die Rechnung zur Zahlungsfreigabe an
die zustdndigen Personen weitergeleitet. Die Zahlungsfrei-
gabe erfolgt in Abhangigkeit vom Rechnungsbetrag entspre-
chend der Richtlinie zu den Zeichnungsbefugnissen im Vier-
Augen-Prinzip.

Die Zahlungsfreigabe wird ebenfalls durch Unterschrift im
0. g. Stempel dokumentiert. Nach Freigabe der Eingangs-
rechnung durch die IT-Fachabteilung erfolgt eine Weiterlei-
tung an die Buchhaltung.

Buchung Wareneingang

Die geprufte Eingangsrechnung (inkl. Lieferschein) fur die IT-
Komponente wird zusténdigkeitshalber an die Abteilung Fi-
nanzen Fl weitergeleitet und dort erfasst. Hier wird zunachst
Uberpruft, ob eine Zahlungsfreigabe durch die zustdndigen
Personen erfolgt ist. Neben der Prifung, ob eine Freigabe
durch die Fachabteilung vorliegt, wird auch ein Unterschrif-
tenabgleich zur Feststellung der Zeichnungsbefugnis durch-
gefuhrt. Bei Vorlage der Zahlungsfreigabe durch den Fach-
bereich wird die Zahlung durch den Bereich Buchhaltung an-
gewiesen.

Bei ordnungsgemaler Freigabe der Rechnung wird abwei-
chend vom Prinzip der Funktionentrennung die Warenein-
gangsbuchung und gleichzeitig die Einbuchung der Ein-
gangsrechnung durch denselben Sachbearbeiter/dieselbe
Sachbearbeiterin der Buchhaltung vorgenommen.
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cc) Funktionsprufung der Ablauforganisation

Der zuvor dargestellte Soll-Prozess wurde ebenfalls im Rahmen
einer Stichprobe daraufhin Gberpruft, ob dieser mit der tatsachli-
chen Beschaffenheit der Ablauforganisation Ubereinstimmt.

Zur allgemeinem Vorgehensweise und der Auswahl der Stich-
proben verweisen wir auf unsere Ausfihrungen im Bereich Zent-
raleinkauf.

Die tatsadchliche Beschaffenheit des IT-Beschaffungsprozesses
wurde anhand einer Stichprobe von insgesamt sieben Beschaf-
fungsvorgangen beurteilt. Hierin sind gezielt vier Beschaffungs-
vorgange von Mobiltelefonen einbezogen worden. Die drei weite-
ren  Beschaffungen stellen zufallig ausgewdahlte IT-
Komponentenbeschaffungen dar.

Auswertung der Ergebnisse

Es wurden im Rahmen der Stichprobe folgende Dokumente zur

Prufung angefordert:

a) Bedarfsanforderung der Stadt Oberhausen (Lotus-Notes)

b) Prifung und Spezifikation in Lotus-Notes

c) Anlage Bestellung in SAP

d) Im Sechs-Augen-Prinzip freigegebene Bestellung

e) Unterzeichneter Liefernachweis (inkl. Wareneingangsbu-
chung)

f) Eingangsrechnung

g) Weiterbelastung an die Stadt Oberhausen

zu a) Bedarfsanforderung der Stadt Oberhausen (Lotus-Notes)
Zu den ausgewahlten Bestellvorgangen konnten uns die ent-
sprechenden Bedarfsanfragen in der Lotus-Notes Datenbank
vorgelegt werden. Die Bedarfsanforderungen wurden in allen
Fallen durch den Bereich von Herrn Middendorf und damit aus-
schlie3lich durch befugte Personen seitens der Stadt Oberhau-
sen angelegt. Somit wurden Bestellungen nur in den Fallen an-
gestol3en, in denen die Stadt Oberhausen einen Bedarf gemeldet
hat.

zu b) Prifung und Spezifikation in Lotus-Notes
Die ausgewahlten Bestellvorgange wurden in der Lotus-Notes
Datenbank mit allen relevanten Bestelldaten erfasst. Weiterhin
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erfolgten, soweit anwendbar, eine Fehlerbeschreibung und eine
detaillierte Beschreibung des zu beschaffenden Gegenstandes.

Die Freigabe dieser Bestelldaten wurde in allen Fallen vor Wei-
terleitung an den Zentraleinkauf durch eine nach der Richtlinie
fur Zeichnungsbefugnisse autorisierte Person vorgenommen.

zu c) Anlage Bestellung in SAP und zu d) Im Sechs-Augen-
Prinzip freigegebene Bestellung

Samtlichen ausgewahlten Vorgangen lag eine aus SAP generier-
te Bestellung zugrunde. Die Bestellung wurde auf Basis der aus
dem IT-Bereich spezifizierten Angaben generiert. Hierzu wurde
jeweils ein Aktenvermerk angelegt, auf dem der weitere Prozess
dokumentiert wurde. Es erfolgte ein Abgleich, ob die Bestelldaten
im Einklang mit der Bedarfsanforderung aus Lotus-Notes stan-
den.

Weiterhin wurde Uberpruft, ob bei Freigabe der Bestellung die
Richtlinie fur Zeichnungsbefugnisse eingehalten wurde. In die-
sem Zusammenhang wurde die Einhaltung des Vier-Augen-
Prinzips (bis April 2015) sowie des Sechs-Augen-Prinzips (ab
April 2015) ebenfalls gepruft. Im Rahmen der Stichprobe konnten
wir keine Verstotl3e gegen die Richtlinie Uber Zeichnungsbefug-
nisse feststellen.

zu e) Unterzeichneter Liefernachweis (inkl. Wareneingangsbu-
chunq)

Bei den ausgewéhlten Stichproben konnte uns fur jeden Vorgang
ein abgezeichneter Liefernachweis vorgelegt werden. Aus den
abgezeichneten Nachweisen war erkennbar, wer die Ware an-
genommen hat.

Im Zusammenhang mit der Vorlage des Lieferscheins haben wir
geprift, welche Person den Wareneingang gebucht hat. In den
meisten Fallen wurde die Wareneingangsbuchung durch diesel-
be Person vorgenommen, die die Bestellung angelegt hat.

Insoweit ist festzustellen, dass das Prinzip der Funktionstren-
nung in diesem Bereich (entsprechend dem Soll-Prozess) nicht
vollstandig angewendet wird. Die bereits zum Bereich Zentral-
einkauf dargestellte Gefahrdungslage besteht auch hier.

zu f) Eingangsrechnung
Die Eingangsrechnungen konnten uns zu samtlichen Vorgangen
vorgelegt werden. Diese wurden bei unserer Prifung daraufhin
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untersucht, ob diese mit den Bestelldaten tbereinstimmen. Es
ergaben sich keine Beanstandungen, etwaige Abweichungen
wurden entsprechend dem Soll-Prozess auf der Rechnung do-
kumentiert.

zu g) Weiterbelastung an die Stadt Oberhausen

Im letzten Schritt wurde Uberprift, ob die Stichprobenelemente
korrekt an die Stadt weiterbelastet wurden. Die Weiterbelastung
erfolgt auf Basis von bestimmten Kostenstellen, die automatisch
dem Rechnungsjournal der Stadt Oberhausen zugeordnet wer-
den.

In unserer Stichprobe wurden alle ausgewdahlten Beschaffungs-
vorgangen, zu denen bereits eine Eingangsrechnung vorlag, in
einem Rechnungsjournal mit dem richtigen Betrag an die Stadt
Oberhausen weiterberechnet. Insoweit ergeben sich keine Hin-
weise darauf, dass eine Weiterbelastung an die Stadt fehlerhaft
erfolgt.

Hinsichtlich der automatisierten Ubergabe der Daten in die
Rechnungsjournale kénnen wir keine abschlieRende Aussage
treffen. Insoweit verweisen wir auf unsere Ausfihrungen zum
Beschaffungsprozess des Zentraleinkaufs.

In diesem Zusammenhang weisen wir erneut auf die hohe An-
zahl der Positionen im Rechnungsjournal und deren schwierige
Uberleitung zur korrespondierenden Bestellanforderung hin,
wodurch die Transparenz der Rechnung beeintrachtigt und die
Durchfiihrung von Plausibilitdtsbeurteilungen erschwert wird. Un-
seres Erachtens sollte eine umfassende Organisationsberatung,
mit dem Ziel sdmtliche Prozesse transparent und nachvollziehbar
im SAP-System zu integrieren, in Anspruch genommen werden.
Im Nachgang sollte geprift werden, ob die bestehenden system-
seitigen Automatismen sowie die in das System neu integrierten
Sicherungsmal3inahmen und Kontrollen funktionsfahig und ver-
l&sslich sind.

dd) Identifizierte Gefahrdungslagen
Die Beschaffungsprozesse im Bereich der IT wurde umfassen-
den Anderungen unterworfen. Hierbei wurde ein besonderes Au-
genmerk darauf gelegt, dass ein Vier-Augen-Prinzip in allen we-

sentlichen Teilschritten von IT-Beschaffungen eingehalten wird.
Eine weitgehende Funktionentrennung und umfangreiche Kon-
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trollmechanismen wurden bereits im neuen Soll-Prozess reali-
siert.

Das interne  Kontrollsystem im  Bereich des IT-
Beschaffungswesens halten wir insgesamt flir angemessen und
wirksam. Die den Bereich Zentraleinkauf betreffenden Prozess-
schritte weisen die fur diesen Bereich dargestellten identifizierten
Gefahrdungslagen auf. Insofern verweisen wir auf die obige Dar-
stellung.

ee) Abhilfemal3inahmen

Die systemseitige Bestellung Uber die Datenbank Lotus—Notes
ist grundsatzlich zu begrif3en, weil durch das Berechtigungskon-
zept unbefugte Bestellungen weitestgehend ausgeschlossen
werden koénnen. Allerdings ist der derzeitige Beschaffungspro-
zess durch die Nutzung von zwei nicht miteinander verknipften
Systemen (Lotus-Notes/SAP) relativ arbeitsintensiv. Im besten
Fall sollte der komplette Bearbeitungsprozess nur in einem Sys-
tem erfolgen, auf das ein einheitliches Berechtigungskonzept an-
gewendet werden kann. Dann ware eine transparente Nachver-
folgung der einzelnen Prozessschritte einschliel3lich der jeweili-
gen Bearbeiter/innen moglich.

Weiterhin konnen mangels Verknlpfung zwischen Lotus-Notes
und SAP manuelle Ubertragungsfehler nicht ausgeschlossen
werden.

Auch in diesem Bereich sollte eine Integration der eBANF-
Losung (siehe Prozess Zentraleinkauf) erwogen werden.
d) Sonstige Beschaffungsprozesse fur die Stadt

Die sonstigen Beschaffungen betreffen nach den uns erteilten Aus-

kinften ausschlie3lich

1. Instandhaltungsvertrage

2. Zuschussmalinahmen

3. Energiemanagement

4. Sonstige einzelvertragliche Bauleistungen

Sie sind somit nicht Gegenstand unseres Untersuchungsauftrages.
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e) Bereich Finanzen

Der Bereich Finanzen ist in Beschaffungsprozesse der OGM von der
Bestellabwicklung bis zur Auszahlung einerseits funktional einge-
bunden und andererseits fur die Rechnungslegung gegeniber der
Stadt Oberhausen zustandig.

Die Prozessanalyse wird im Folgenden nur fur die Teilbereiche dar-
gestellt, die im Hinblick auf die Rechnungslegung und Beschaffung
fur die Stadt Oberhausen von Bedeutung sind.

Der Bereich Finanzen ist nach dem Organigramm der OGM (Stand
22.06.2015) auf Geschéftsfuhrungsebene federfihrend Herrn
Schmidt zugeordnet. Bereichsleiter ist Herr Brinkmeier.

Der Bereich Finanzen untergliedert sich in die Bereiche Abrech-
nungswesen mit vier Mitarbeitern/innen, dem Bereich Buchhaltung
mit neun Mitarbeitern/innen sowie den Bereich NKF mit zwei Mitar-
beitern/innen. Eine Einteilung der Zustandigkeiten fir bestimmte
Fachgebiete ist schriftlich festgehalten und in nachfolgender Uber-
sicht dargestellt.

Herr Brinkmeier - Gesamtverantwortung Finanzen
(inkl. Abrechnungswesen)

NKF

Koordinatorin Buchhaltung

Kreditoren

Debitoren/
Schulkonten

Anlagenbuchhaltung

Hauptbuchhaltung

Koordinator Abrechnungswesen

Abrechnung

Kontrolle
Rechnungswesen
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aa) Rechnungseingang

Rechnungen gehen zustandigkeitshalber zunachst beim Bereich
Finanzen ein. Grundsatzlich sind die Arbeitsschritte Bearbeitung
des Wareneingangs und Verbuchung der Eingangsrechnung or-
ganisatorisch getrennt. Insoweit erfolgt in der Regel keine sachli-
che und rechnerische Prufung durch die Finanzbuchhaltung. In
der Buchhaltung werden nach erteilter Auskunft nur die steuerre-
levanten Rechnungsangaben sowie die Aktivierungsfahigkeit der
beschafften Vermdgensgegenstande geprift.

Eingehende Rechnungen werden direkt an den Bereich der Fi-
nanzbuchhaltung weitergeleitet. Die weitere Vorgehensweise ist
von der Einordnung in die zuvor schon beschriebenen drei Fall-
gruppen abhangig.

Eingangsrechnungen mit Bestellungen in SAP MM (Stan-
dardfall Fallgruppe 2)

Die OGM nutzt die sogenannte automatisierte Rechnungspru-
fungsfunktion des SAP-Systems. Bei Vorliegen einer Bestellung
in SAP MM werden die Rechnungsdaten (Kopfdaten, Zahlungs-
bedingungen, Bestellnummer) im System unter der bereits vor-
handenen Bestellnummer eingepflegt. Es erfolgt eine systemsei-
tige Uberprifung, ob die Rechnungsdaten mit den Bestelldaten
ubereinstimmen. Bei Ubereinstimmung der Daten und bei bereits
erfolgter Wareneingangsbuchung in SAP MM erfolgt keine weite-
re Prufung der Rechnung.

Bei abweichenden Daten, beispielsweise bei Preis- oder Men-
gendifferenzen, fehlenden Bestellnummern etc., wird die Rech-
nung lediglich vorerfasst und an den jeweiligen Fachbereich zur
Uberprifung des Vorgangs weitergeleitet. Nach sachlicher und
rechnerischer Bestéatigung der Rechnung durch den Fachbereich
erfolgt eine Anpassung der Abweichungen und damit eine Frei-
gabe des Vorgangs. Die Rechnung wird sodann an die Finanz-
buchhaltung weitergeleitet und dort weiter verarbeitet.

Bei geklarten Differenzen wird die Eingangsrechnung gebucht.
Anschliel3end wird fur die Rechnung ein Buchungsbeleg erzeugt
und dieser dann physisch und elektronisch archiviert.
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Eingangsrechnung ohne Bestellung (Fallgruppen 1 und 3)

Bei einer Eingangsrechnung, zu der keine Bestellung in SAP MM
vorliegt, werden die Rechnungsdaten im Bereich der Finanz-
buchhaltung zunachst vorerfasst und anschlie3end zur weiteren
sachlichen und rechnerischen Prifung an die jeweils zustéandige
Fachabteilung, den Zentraleinkauf oder die IT-Abteilung weiter-
geleitet. Diese Stelle priuft die Rechnung, gibt diese mit einem
Prufvermerk ,sachlich und rechnerisch richtig” frei und leitet die
Rechnung zur Buchung an die Kreditorenbuchhaltung weiter.

Eine systemseitige Erfassung der Bestellung und des Warenein-
gangs erfolgt in dieser Konstellation nicht. Der Beschaffungsvor-
gang wird lediglich auf Basis der durch die Fachabteilung freige-
zeichneten Eingangsrechnung erfasst.

bb) Rechnungsprifung

Grundsatzlich werden die Eingangsrechnungen nicht inhaltlich
vom Bereich Finanzen gepruft. Im Standardfall (Fallgruppe 2) er-
folgt eine systemseitige sachliche und rechnerische Prifung.
Hierbei erfolgt ein Abgleich mit der Bestellnummer und den im
System fir diese Bestellung hinterlegten Daten (Sollmenge,
Preis, Lieferant etc.). Bei Vorlage aller Unterlagen und Uberein-
stimmung der Bestelldaten im System wird der Vorgang sofort
von der Buchhaltung erfasst und der Wareneingang gebucht
(ohne Einschaltung des Zentraleinkaufs). In den Fallgruppen 1
und 3 erfolgt eine manuelle Rechnungsprifung durch den jewei-
ligen Fachbereich oder den Zentraleinkauf.

cc) Prozess der Zahlungsfreigabe

Prozessbeschreibung

Im Anschluss an die Buchung der Eingangsrechnung erfolgt der
Prozess der Zahlungsfreigabe.

Grundsatzlich werden alle Eingangsrechnungen, die in SAP ein-
gebucht wurden, in den néachsten Zahllauf aufgenommen. Inso-
weit besteht eine Systemautomatik. Hierbei enthalten alle Rech-
nungen, die bereits sachlich und rechnerisch gepruft wurden, ei-
ne Freigabe. Alle Rechnungen, bei denen Abweichungen im
Rahmen der automatisierten Rechnungsprifung oder bei der
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manuellen sachlichen Priifung festgestellt wurden, einem Sperr-
vermerk.

Die Zahllaufe werden zweimal wdchentlich angestof3en. Hierbei
erfolgt eine elektronische Erstellung des Zahllaufs, bei dem alle
Rechnungen einbezogen werden, die gebucht und fallig zur Zah-
lung sind. Zunachst erstellt ein Sachbearbeiter des Bereichs Fi-
nanzen eine Zahlungsvorschlagsliste. Zuvor hat er die wesentli-
chen benoétigten Parameter (Hausbank, Buchungskreis, Bu-
chungsdatum, Datum Belegerfassung, Zahlweg) systemseitig

gepflegt.

Stichprobenpriufung des Prozesses

Durch den Leiter des Bereichs Finanzen werden nach erteilter
Auskunft fur jeden Zahllauf alle Zahlvorgange identifiziert, die ei-
nen Betrag von 5.000 € Uberschreiten. Weiterhin werden nach
Zufallsauswahl bis zu zehn weitere Vorgange aus der Zahlungs-
vorschlagsliste ausgewahlt.

Die Stichprobe wird dokumentiert. Der Leitung Finanzen werden
zu den ausgewahlten Vorgangen die zugehorigen Rechnungen
zur Prufung vorgelegt. Die Prifung erstreckt sich darauf, ob bei
allen vorgelegten Unterlagen die Freigabe im Vier-Augen-Prinzip
erfolgt ist und die entsprechenden Unterschriften auf der Rech-
nung enthalten sind. Bei Zweifeln an der ordnungsgemalien
Freigabe erfolgt eine manuelle Sperrung dieser Rechnung im
Zahllauf.

Nach der Uberprifung erfolgt die Freigabe des Zahllaufs im SAP
System. Die SAP-Berechtigung zur der entsprechenden Freiga-
be im System besitzen lediglich der Leiter Finanzen sowie die
stellvertretende Leitung.

Die Kontrolle wird dokumentiert, indem die Summe der tatsach-
lich freizugebenen Zahlungen und die Summe der gesperrten
Betrage auf der Stichprobenubersicht vermerkt und mit einer Un-
terschrift bestatigt werden.

Im Anschluss an die Freigabe des Zahllaufs wird systemseitig ein
Export der Bezahldaten aus SAP generiert, welcher die Basis fur

das elektronische Bankenprogramm ist. Nach Einlesen der ent-
sprechenden SAP-Daten wird die Ausfuhrung der Bezahlung an-
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gestolRen. In diesem erfolgt eine erneute elektronische Freigabe
im Vier-Augen-Prinzip.

Beurteilung des Prozesses

Der Prozess Uber die Zahlungsfreigabe wurde im Wesentlichen
daraufhin beurteilt, ob dieser ausreichende Kontrollen zur Mani-
pulationsvermeidung beinhaltet. Insgesamt sind wir der Auffas-
sung, dass das interne Kontrollsystem insoweit angemessen und
wirksam ist.

dd) Buchungs- und Stammdatenanderungsberechtigung

Im Rahmen unserer Prufung konnte festgestellt werden, dass ei-
ne Mitarbeiterin sowohl die technische Berechtigung zur Kredito-
renstammdatenpflege als auch zur Buchung von Wareneingan-
gen (und damit Zahlungsfreigabe) besitzt. Durch diese Kombina-
tion ist grundséatzlich das Prinzip der Funktionstrennung gefahr-
det. Die Moglichkeit des Buchens von Eingangsrechnungen auf
fiktive Kreditoren ist als hohe Gefahrdungslage zu beurteilen.

Allerdings erfolgt die Vergabe der Stammdaten in einem mehr-
stufigen Prozess, welcher das Manipulationsrisiko minimiert. Die
Anlage eines Kreditors inklusive der entsprechenden Lieferad-
resse kann systemseitig nur im Bereich Zentraleinkauf erfolgen,
da nur dieser die Berechtigung zur Pflege von beschaffungsrele-
vanten Stammdaten besitzt. In der Finanzbuchhaltung lassen
sich systemseitig nur eingeschréankt Angaben der Kreditoren-
stammdaten andern, fur die der Bereich Fl freigeschaltet ist. Dies
sind beispielsweise Bankdaten und Steuernummern.

Weiterhin wurden im SAP-System sensible Daten hinterlegt, die
zwingend von der Leitung Finanzen freigezeichnet werden mus-
sen. Hierunter fallen insbesondere die Bankverbindungen, die
gesondert freigegeben werden mussen.

Durch den mehrstufigen Prozess und die nachgelagerte Freiga-
be sensibler Stammdatenanderungen wird das Risiko minimiert.
Bei Uberschneidungen von Berechtigungen im Vertretungsfall ist
technisch ausgeschlossen, dass Neuanlage und Freigabe durch
eine Person alleine durchgefuhrt werden kdnnen. Diese Funktio-
nalitdt wurde in unserem Beisein demonstriert.
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Zur Prifung, ob die zuvor beschriebenen systemseitigen Sicher-
heitsmechanismen funktionieren, wurde stichprobenartig ein Ge-
schéaftsvorfall in unserem Beisein betrachtet. Im Rahmen dieser
Uberprifung ergaben sich keine Beanstandungen, so dass
grundsétzlich von funktionierenden Kontrollmechanismen auszu-
gehen ist.

Wir sind der Auffassung, dass das interne Kontrollsystem inso-
weit angemessen und wirksam ist.

ee) Weiterberechnungsarten

Die fur die Stadt Oberhausen durchgefihrten Beschaffungen
werden zunachst durch die OGM bezahlt und anschliel3end nach
den unterschiedlich vereinbarten Berechnungsmodalitaten der
Stadt Oberhausen in Rechnung gestellt. Hierbei sind grundsatz-
lich drei Weiterberechnungsarten zu unterscheiden:

(1) Rechnungsjournale

Im Regelfall werden Beschaffungen Uber ein sogenanntes
Rechnungsjournal an die Stadt Oberhausen weiterbelastet.
In diesem Journal sind alle Bestellungen, die bis zum Datum
des Rechnungsjournals abgeschlossen wurden, enthalten.

Die Positionen werden bereits mit Anlage der Bestellung auf
eine bestimmte Kostenstelle gebucht, die ausschlief3lich Kos-
ten fur die Weiterbelastung an die Stadt Oberhausen enthélt.
Bei Generierung des Rechnungsjournals werden alle auf
diesen Kostenstellen gebuchten (und freigegebenen) Positi-
onen abgerufen und automatisch in das Rechnungsjournal
Ubernommen.

Im Rahmen unserer Stichproben der Beschaffungsvorgange
haben wir festgestellt, dass alle Beschaffungen ordnungs-
gemal in das jeweilige Rechnungsjournal Eingang gefunden
haben.

Eine analytische Kontrolle und Verprobung zwischen abge-
schlossenen Bestellungen eines Zeitraums und den an die
Stadt Oberhausen weiter berechneten Bestellungen dessel-
ben Zeitraums ist aufgrund von zeitlichen Verschiebungen
nur eingeschrankt méglich. Eine manuelle Prifung ist nicht
mit vertretbarem Zeitaufwand durchfihrbar.
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(@)

Eine manuelle Prifung der Rechnungsjournale wird dadurch
erschwert, dass systemseitig nur schwer verstandliche Be-
zeichnungen und Buchungstexte verwendet werden. Eine
verstandlichere und nachvollziehbarere textliche Fassung ist
notwendig, um der Stadt Oberhausen bessere Transparenz
zu verschaffen.

Wegen der sehr hohen Anzahl der Einzelbuchungen kann
eine ausreichende Prufungssicherheit bezuglich einer korrek-
ten Datenlbernahme unseres Erachtens nur durch eine IT-
Sonderprifung des SAP-Systems erlangt werden.

Auch in diesem Zusammenhang empfehlen wir, eine umfas-
sende Organisationsberatung in Anspruch zu nehmen, durch
die ein vollstandiger, verstandlicher und transparenter sys-
temseitiger Prozessablauf entwickelt und umgesetzt werden
soll.

Mit dem generierten Rechnungsjournal wird manuell eine
Rechnung durch den Bereich Finanzen erstellt. Dabei wird
die Schlusssumme des Rechnungsjournals manuell in das
Rechnungsdokument eingetragen. Auf diesen Nettobetrag
wird die Umsatzsteuer handisch berechnet, eingetragen und
der Bruttorechnungsbetrag ausgewiesen. Eine automatische
Fakturierung wird nicht vorgenommen, stattdessen wird ein
separates Rechnungsausgangsbuch in Form einer Excel-
Datei gefuhrt.

Die Leitung Finanzen Uberprift die ausgehenden Rechnun-
gen auf Plausibilitat und auf den korrekten Ubertrag von
Rechnungsjournal zu Rechnung. Nach Uberpriifung wird die
Rechnung mit dem zugehdrigen Rechnungsjournal an die
Stadt Oberhausen versendet.

Wir weisen insoweit darauf hin, dass aufgrund des handi-
schen Ubertrags das Risiko einer falschen Rechnungsstel-
lung besteht. Wir regen ebenso an, das Konzept zur Erstel-
lung einer manuellen Rechnung zu Uberdenken.
Nutzungsentgelte

Die Abrechnung uber Nutzungsentgelte ist fir sdmtliche Be-

schaffungen von Gegenstanden des Anlagevermdgens vor-
gesehen. Hierbei werden die Abschreibungen des entspre-
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ff)

3)

chenden Anlagengegenstandes zuziglich eines kalkulatori-
schen Zinses an die Stadt Oberhausen weiterbelastet.

Anlageguter werden auf separate Kostentrager gebucht, die
ausschlief3lich der Stadt Oberhausen zugeordnet sind. Die
Zinssatze sind ebenfalls im SAP-System hinterlegt. Die Ab-
rechnung der Nutzungsentgelte wird mittels eines systemsei-
tig generierten Reports vorgenommen. Der Auswertungspro-
zess entspricht dem der Rechnungsjournale, so dass eine
Weiterbelastung durch die automatische Datenibernahme
sichergestellt ist.

Auch insoweit weisen wir darauf hin, dass wegen der sehr
hohen Anzahl der Einzelbuchungen unseres Erachtens eine
ausreichende Prufungssicherheit beziglich einer korrekten
Datenuibernahme nur durch eine IT-Sonderprifung des SAP-
Systems erlangt werden kann.

Sonstige Weiterbelastungen

Die sonstigen Weiterbelastungen werden fir einzelvertrag-
lich festgelegte Lieferungen und Leistungen vorgenommen.
Diese Art der Weiterbelastungen erfolgt im Wesentlichen im
Baubereich und ist damit nicht Teil unseres Untersuchungs-
auftrages.

Sonstige Weiterbelastungen werden direkt anhand der ge-
pruften Eingangsrechnung an die Stadt Oberhausen weiter-
berechnet.

Interne KontrollmafRnahmen bei der Rechnungslegung

Im Bereich Finanzen wurden folgende Kontrolimalinahmen zur

Sicherstellung der ordnungsgemafen Fakturierung aller abrech-

nungsrelevanten Sachverhalte ergriffen:

Alle monatliche abzurechnenden Themenkomplexe werden
mit Hilfe einer Checkliste erfasst, etwaige Fehlanzeigen wer-
den von den Fachabteilungen eingefordert.

Interne Arbeitslisten mit Detailtatigkeiten werden monatlich
gefuhrt.

In Einzelfallen werden zusatzliche Checklisten mit dem Be-
trieb abgestimmt.
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f)

- Rechnungskopien gehen nach Erstellung in diverse Fachab-
teilung zur Bestatigung der Abrechnung der gemeldeten
Sachverhalte.

- In Bauangelegenheiten gehen ebenfalls Rechnungskopien
an die Abteilung Controlling der OGM.

- FOr Baumal3Bnhahmen werden Zahlungsplédne mit Zwischen-
zahlungen bis zur Schlussrechnung vereinbart, die Uberwa-
chung erfolgt regelméaRig anhand von Checklisten.

- In Einzelfallen werden Uber standige Kostentragerauswer-
tungen Abrechnungssachverhalte beobachtet (Abwicklung
Versicherungsschéaden).

- Nach den Abrechnungsarbeiten werden verschiedenste Re-
ports weitergemeldet an die Abteilung Controlling OGM, in-
terne Abteilungen der OGM, Fachabteilungen bei der Stadt
Oberhausen.

Diese Malinahmen sind weitreichend, vermindern das Risiko ei-
ner fehlerhaften Rechnungslegung jedoch nicht vollstandig.

gg) Zwischenergebnis

Insgesamt lasst sich feststellen, dass bei einer funktionierenden
systemseitigen Rechnungserzeugung sehr geringe bis keine Ri-
siken hinsichtlich einer fehlerhaften Weiterbelastung an die Stadt
Oberhausen bestehen. Das Risiko einer fehlerhaften Weiterbe-
lastung ist dann im Wesentlichen auf die dem Buchungsprozess
der Rechnungen vorgeschalteten Kontrollen im Rahmen der Be-
stellabwicklung zurtick zu fuhren. Sobald die dort eingerichteten
Kontrollmechanismen versagen, erfolgt eine fehlerhafte Weiter-
belastung an die Stadt Oberhausen. Insoweit kommt dem Kon-
trollumfeld im Bereich des Beschaffungswesens im Hinblick auf
die Rechnungslegung der Stadt Oberhausen eine grol3e Bedeu-
tung zu.

Interne Revision

Mit wachsender Komplexitat der betrieblichen Prozesse und des
Rechnungswesens erhalten prozessunabhangige Uberwachungs-
mafl3nahmen, insbesondere durch eine Interne Revision, fur eine
wirksame Ausgestaltung des Internen Kontrollsystems eine wesentli-
che Bedeutung.

Die Interne Revision ist als prozessunabhangige Institution geeignet,
wenn sie innerhalb der OGM Strukturen und Aktivitaten prift und be-
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urteilt. Als unternehmensinterner Uberwachungstrager darf die Inter-
ne Revision weder in den Arbeitsablauf integriert noch fir das Er-
gebnis des Uberwachten Prozesses verantwortlich sein.

aa) Rechtliche Grundlagen der Internen Revision

Die OGM hat mit der WBO Wirtschaftsbetriebe Oberhausen
GmbH (nachfolgend: WBO) unter dem 21.12.2005 einen Dienst-
leistungsvertrag Interne Revision/Datenschutz geschlossen, wo-
nach die WBO zum 01.01.2006 Aufgaben der Internen Revision
und des Datenschutzes bei der OGM Ubernimmt. Die WBO er-
bringt diese Leistungen durch Personen mit dem erforderlichen
Fachwissen und der beruflichen Erfahrung und tragt daftir Sorge,
dass die Ubertragenen Aufgaben nach dem jeweils aktuellen
Stand der Wissenschaft erbracht werden. Die in dem Vertrag
namentlich benannte Mitarbeiterin erfillt die Aufgaben im eige-
nen pflichtgeméaRen Ermessen. Die Dienstaufsicht liegt aus-
schlie3lich bei der WBO.

Die Interne Revision fuhrt im Auftrag der Geschaftsfihrung die
Uberwachung in samtlichen Unternehmensbereichen durch. Sie
ist prozessunabhangig und ohne direkte Weisungsbefugnis. Sie
umfasst nach der vertraglichen Vereinbarung das Financial Audi-
ting (Beurteilung des Finanz- und Rechnungswesens, Lohn- und
Gehaltsabrechnung, Jahresabschluss unter Beriicksichtigung der
Zielvorstellungen der Geschaftsfihrung) und das Operational
Auditing (Beurteilung betrieblicher Tatigkeiten) mit dem Zweck,
die Wirtschaftlichkeit zu verbessern und die Zielerreichung zu
fordern.

Die Interne Revision hat ein uneingeschranktes Informations-
recht und alle zur Aufgabenerfullung erforderlichen Anzeigebe-
rechtigungen auf bereits eingefihrte und zukinftige SAP Module
sowie alle Programme, die prifungsrelevante Informationen ent-
halten.

bb) Organisatorische Eingliederung der Internen Revision

Der Bereich ,Revision/Datenschutz” ist eine Stabsstelle der Ge-
schéaftsfihrung. Die Interne Revision ist direkt unterhalb der Ge-
schéaftsfuhrung unter der Federfihrung des Geschaftsfihrers
Herrn Schmidt angeordnet. Dies ergibt sich aus den vorgelegten
Organigrammen mit Stand vom 22.06.2015, 05.12.2014 und vom
16.12.2013. Die vorgelegten Organigramme vom 25.05.2012 und
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vom 12.01.2011 ordnen die Interne Revision der gesamten Ge-
schaftsfihrung zu.

cc) Personelle Kapazitaten der Internen Revision

Die mit der Internen Revision betraute Mitarbeiterin wird nach er-
teilter Information bei der WBO als Vollzeitkraft beschaftigt und
wendet 50 % ihrer Arbeitszeit fur die Interne Revision und den
Datenschutz bei der OGM auf.

Nach erteilter Auskunft nehmen Tatigkeiten des Datenschutzes
50 bis 60 % der taglichen Arbeitszeit der Mitarbeiterin in An-
spruch, so dass der Internen Revision bei OGM eine personelle
Kapazitat von maximal 0,25 einer Vollzeitstelle zur Verfliigung
steht.

dd) Prozessbeschreibung der Internen Revision

Nach dem Arbeitsablaufdiagramm Revision/Datenschutz (Stand
Juni 2011) erstellt die Interne Revision zu Beginn des Geschéfts-
jahres eine Prifungsplanung und stimmt diese mit der Ge-
schéaftsfuhrung ab. Die Geschaftsfihrung ist befugt, die Planung
abzulehnen und zur Uberarbeitung an die Interne Revision zu-
rick zu geben. Die Prifungsplanung wird mit dem Aufsichtsrat
und dem Jahresabschlussprifer abgestimmit.

Das mit der Geschéaftsfihrung abgestimmte Prufungsthema wird
bei Beginn der jeweiligen Prifung mit der jeweiligen Fachabtei-
lung abgestimmt, Prifungsunterlagen werden angefordert.

Nach durchgefihrter Prifung werden die Ergebnisse mit der
Fachabteilung auf der Basis eines Berichtsentwurfes bespro-
chen.

Mit der Geschaftsfihrung sind Jour-fixe-Termine eingerichtet, in
denen Prufungsergebnisse und -berichte besprochen werden.

Bei festgestelltem Handlungsbedarf erfolgt zunachst eine Ab-
stimmung mit der Fachabteilung. Die Fachabteilung wird bei der
Umsetzung von Verbesserungsvorschlagen begleitet. Die Um-
setzung wird gepruft.

Das gleiche Arbeitsablaufdiagramm wird bei aul3erplanmafRligen
Prufungsauftragen durch die Geschaftsfihrung angewendet.
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In den geflhrten Gesprachen mit der Internen Revision und der
Geschéftsfihrung wurde uns die tatsachliche Handhabung des
vorstehenden Arbeitsablaufs bestétigt.

ee) Tatigkeiten der Internen Revision in den Jahren 2012-2015

Im Folgenden werden die vorgenommenen Untersuchungen, ihre
wesentlichen Erkenntnisse sowie deren Umsetzung der letzten
Jahre dargestellt.

In den Jahren 2012 bis 2014 wurden nach den Jahresberichten
der Internen Revision folgende Fragestellungen untersucht (teil-
weise zusammengefasste Wiedergabe der Themen):

2012:

2013:

2014:

(1)

(2)

3)
(4)

(5)
(6)
(1)
(2)
3)
(4)

(1)
(2)
3)

Prufung des Internen Kontrollsystems in der Kredito-
renbuchhaltung sowie der Freigabe von Kreditoren-
rechnungen zum Zahlungsausgleich

Prufung der SAP-Parameter zum Authentifizierungs-
verfahren

Uberprifung des SAP-Sicherheitskonzepts
RegelmaRige Stichprobenkontrolle der Zahlungsaus-
gange

Vollstandige Uberprifung von Entsorgungsnachwei-
sen der eingesetzten Firmen fur die Jahre 2007-2012
Tariftreue-Vergabegesetz

Prifung von Entsorgungsnachweisen der eingesetz-
ten Firmen fur die Jahre 2007-2012

RegelmaRige Stichprobenkontrolle der Zahlungsaus-
gange

Anti-Fraud: Entwurf einer Managementverfahrens-
anweisung

Prufung des Internen Kontrollsystems in der Finanz-
buchhaltung bzgl. Dauerbuchungen und sonstige
wiederkehrende Leistungen (Mietzahlungen)

RegelmaRige Stichprobenkontrolle der Zahlungsaus-
gange

Anti-Fraud: Entwurf einer Betriebsanweisung zur
Korruptionspravention

Prufung der Schulkonten, Abwicklung von Beschaf-
fungsvorgdngen Uber die Schulkonten sowie Refi-
nanzierung der Aufwendungen bei der OGM
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ff)

(4) Prifung der Abrechnung von Leistungen der OGM
auf der Grundlage der Leistungsvertrage 2014

(5) Anderungen auf dem Gebiet der Umsatzsteuer

(6) Kontrolle der SAP Benutzer und Berechtigungsver-
waltung

Nach dem Bekanntwerden der Vorfalle im Bereich IT-

und TK-Dienste/PC-Support wurde die Interne Revision

mit der Sonderprufung Handyvorfall, Aufnahme der Ge-

schaftsprozesse, Zusammenstellung Telekommunikati-

onsvertrage befasst.

Es existieren dartiber hinaus Aktenvermerke tber weitere, weni-
ger umfangreiche Téatigkeiten der Internen Revision.

Im Jahr 2015 beschéftigte sich die Interne Revision bis zum Un-
tersuchungsstichtag mit folgenden Themen:

Prufung Vergabe von Bauleistungen fur zwei Baumal3nah-
men,

Teilnahme an zwei Submissionen,

Prufung der Leistungen der OGM auf der Grundlage der
Leistungsvertrage 2014,

Uberarbeitung der Kassenordnung,

Kassenprufung bei Badern,

Prufung der Anzahl der Eintrage in der Datenbank ,Fernmel-
dekonten®,

Prufung von Profilvergaben im SAP-System,

Inventur Tiergehege,

Stichprobenhafte Prifung der Zahllaufe im Geschéaftsjahr
2014,

Sicherheitsrichtlinie zum Umgang mit Passwartern.

Verwertung der Empfehlungen der Internen Revision

Aus den vorgenannten Berichten der Internen Revision ergaben
sich folgende Handlungsempfehlungen mit Bezug zum Beschaf-
fungswesen fir die Stadt Oberhausen:

(1) Bericht der Internen Revision vom 04.04.2012 uber die

Prifung des Internen Kontrollsystems in der Kreditoren-
buchhaltung sowie der Freigabe von Kreditorenrech-
nungen zum Zahlungsausgleich

Der Geschaftsfihrung wurde der Bericht am 04.04.2012 vor-
gelegt und dem Aufsichtsrat in seiner Sitzung am 27.06.2012
zur Verfigung gestellt.
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(b)

Empfehlung der Internen Revision zur nachtréagli-
chen Anlage von Bestellungen im SAP-System

- Prifung, ob auch die Bestellungen/Beauftragungen aus
dem Baumanagement SAP-systemseitig erfasst werden
kénnen zur transparenten Darstellung der Beauftragun-
gen und Nachtrage.

- Aufgabe der nachtraglichen Anlage einer Bestellung in
der Gebaudeunterhaltung, in der Regel erst nach Vorla-
ge und Prifung der Kreditorenrechnung die nachtragli-
che Anlage einer Bestellung im SAP-System.

Nach unseren Feststellungen ist es bis heute so, dass
Bestellungen aufRerhalb des SAP-Systems erfolgen und
nachtragliche Bestellungen intern im SAP-System ange-
legt werden. Betroffene Bereiche sind neben dem
Baumanagement insbesondere Abrufe aus Rahmenver-
einbarungen. Im Bereich der Schulkonten erfolgen Wa-
reneinkaufe autonom durch die Schulen ohne Beteili-
gung der OGM.

Empfehlung der Internen Revision zu ausgesproche-
nen Untervollmachten

- Bereitstellung der jeweils aktuellen Aufstellung tber die
in den einzelnen Betriebsteilen ausgesprochenen Unter-
vollmachten fir den Bereich Finanzen sowie flr die Re-
vision.

Der Empfehlung wurde ab Mitte 2014 gefolgt. In einer in-
ternen Mitteilung an die Koordinatoren und Regionalleiter
vom 19.12.2014 wurden Formulare versendet, um die
bereits erteilten Zeichnungsbefugnisse bei Rechnungs-
freigaben zu aktualisieren und Unterschriftsproben zu
hinterlegen.

Gemal der seit 01.04.2015 geltenden Richtlinie Uber die
Vertretungs- und Zeichnungsbefugnisse sind die Hand-
lungsbevoliméachtigten nicht mehr berechtigt, Untervoll-
machten zu erteilen. Inzwischen sind zudem nach erteil-
ter Auskunft samtliche Untervollmachten zurtickgenom-
men worden.
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(d)

Empfehlung der Internen Revision zur Verwendung
von Namensstempeln

- Durchgangige Verwendung von Namensstempeln und

- Angabe vollstdndig ausgeschriebener Namen statt Nut-
zung von Namenskulrzeln, insbesondere bei manueller
Freigabe von Kreditorenrechnungen.

Die Empfehlung ist in die ab 01.04.2015 neu gefasste
Richtlinie Uber die Vertretungs- und Zeichnungsbefug-
nisse aufgenommen worden.

Nach unseren Feststellungen sind in den eingesehenen
Stichproben nicht immer leserliche Unterschriften auf
den Dokumenten vorgefundenen worden. Namensstem-
pel wurden nicht durchgangig verwendet.

Empfehlung der Internen Revision zur Funktions-
trennung im Bereich Finanzbuchhaltung-Einkauf

- Prifung, ob es vom Prozessablauf erforderlich ist, die
Berechtigung zur Bestatigung des Wareneingangs (Lie-
fer- und Leistungsbestéatigung) im SAP-System an die
Mitarbeiterinnen und Mitarbeiter des Bereichs Finanzen
zu vergeben.

Diese Empfehlung wurde insoweit umgesetzt, als eine in-
terne Anweisung besteht, dass die Wareneingangsbu-
chung nur bei Vorlage einer Unterlage erfolgen darf, die
den Zeichnungsrichtlinien einer Rechnungsfreigabe ent-
spricht, d. h. auf sachliche und rechnerische Richtigkeit
von zwei zeichnungsberechtigten Personen geprift wur-
de.

Im Jahr 2014 sind nach erteilter Auskunft fir 270 Belege
Wareneingangsbuchungen durch Mitarbeiterinnen und
Mitarbeiter des Bereichs Finanzen erfolgt. Im Jahr 2015
waren es bislang rund 160 Belege. Der Umfang ist im
Gesamtkontext somit relativ gering.

Zudem werden im Rahmen des spateren Zahlungsfrei-
gabeverfahrens durch die fur Zahlungsvorschlage zu-

standigen Sachbearbeiterinnen und Sachbearbeiter die
Urbelege noch einmal auf Vollstandigkeit der Bestati-
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(€)

(f)

gungen gesichtet und vor Zahlungsfreigabe in Stichpro-
ben durch den Bereichsleiter Finanzen kontrolliert. Hier-
zu wurde uns erlautert, dass die Urbelege bei Zahlungs-
betragen tiber 5.000,00 € vollstandig und im Ubrigen in
Stichproben vorzulegen sind.

Weitere Kontrollen erfolgen nach erteilter Auskunft in
Einzelfallen durch die Geschéftsfihrung und regelmafig
durch die Interne Revision. Uber die Prifung der Zah-
lungsausgange lagen uns die Berichte der Internen Re-
vision der Jahre 2012-2014 vor.

Empfehlung der Internen Revision zur Funktions-
trennung im Rahmen der Rechnungsprufung-Einkauf

- Sicherstellung, dass im Zentraleinkauf immer ein abge-
zeichneter Lieferschein oder sonstiger Leistungsnach-
weis bzw. eine schriftliche Bestatigung der Leistungser-
bringung durch die Stadt Oberhausen/OGM-
Fachabteilung vorliegt.

- Sicherstellung, dass die Beschaffungskosten — soweit
fur die Stadt Oberhausen getétigt — auf eine Auftrags-
nummer kontiert werden, die eine Weiterbelastung der
Aufwendungen im Rahmen der Erstellung der Rech-
nungsjournale gewabhrleistet.

Nach erteilter Information kénnen Mitarbeiterinnen und
Mitarbeiter aus dem Zentraleinkauf heute noch Bestel-
lungen anlegen und andern und gleichzeitig zum Bestell-
vorgang den Wareneingang (Liefer-/Leistungs-
bestéatigung) im SAP-System bestatigen.

Empfehlung der Internen Revision zur Funktions-
trennung in den Arbeitsprozessen Rechnungspri-
fung-Buchung von Rechnungen- Zahlungsfreigaben-
Kreditorenstammdatenverwaltung

- Prufung, ob eine Einschrankung der Berechtigungen
maoglich ist (z. B. Vergabe von Anzeigeberechtigungen
statt Durchfiihrung samtlicher Transaktionen im Rahmen
des Geschaftsprozesses), insbesondere vor dem Hinter-
grund, dass im Rahmen des Notfallkonzepts der OGM
ein separater Notfall-User eingerichtet ist.
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Nach den uns erteilten Auskinften verfugt derzeit mit
Ausnahme des Bereichsleiters Finanzen sowie dessen
Stellvertreterin niemand im Bereich Finanzbuchhaltung
Uber die Berechtigung Stammdaten fur Personenkonten
anzulegen und gleichzeitig Auszahlungen zu generieren.
Beide konnen jedoch nicht allein Stammdaten andern,
sondern bendtigen die Bestatigung einer weiteren Mitar-
beiterin oder eines weiteren Mitarbeiters. Bei Uber-
schneidungen von Berechtigungen im Vertretungsfall ist
technisch ausgeschlossen, dass Neuanlage oder Ande-
rung und Freigabe durch eine Person allein durchgefihrt
werden kénnen. Die Funktionalitat wurde von uns in Au-
genschein genommen.

Dieser Themenkomplex sollte unseres Erachtens einer
IT-Sonderprifung des SAP-Systems unterzogen werden.

Empfehlung der Internen Revision beztglich Kredito-
rendauerbuchungen

- Einfihrung eines Verfahrens zur Kontrolle der Kreditor-
endauerbuchungen.

Nach den uns erteilten Auskinften ist das Kontrollsystem
bezuglich der Dauerbuchungen derzeit dahingehend
ausgestaltet, dass

- alle Neuanlagen bzw. Anderungen einer Dauerbu-
chung nach dem Vier-Augen-Prinzip erfolgen,

- nach Ablauf der Dauerbuchung automatisch ein
Loschkennzeichen gesetzt wird und keine weiteren
Buchungen generiert werden und

- im Rahmen der Jahresabschlussarbeiten zu 16-
schende Dauerbuchungen nochmals auf Plausibilitat
gepruft werden.

Die Empfehlung der Internen Revision wurde somit auf-

gegriffen.

Empfehlung der Internen Revision beziiglich des In-
ternen Kontrollsystems bei doppelten Rechnungen
und doppelten Zahlungen

- Definition des Feldes ,Prufen auf doppelte Rechnung*®
als ,Mussfeld".
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- Ausfihrung des SAP-Reports RFBNUM10 zur Verpro-
bung auf doppelte Rechnungsnummern in einem regel-
manigen Verfahren.

Diese Empfehlungen sind bis zum Untersuchungsstich-
tag nicht umgesetzt worden. Nach erteilter Auskunft will
die OGM hierzu eine Transaktion einrichten lassen.

Bericht der Internen Revision vom 14.08.2012 Uber die
Prafung der SAP-Parameter zum Authentifizierungsver-
fahren

Empfehlung der Internen Revision:

- Anpassung der neuen Parametereinstellungen zum SAP-
Authentifizierungsverfahren an die Empfehlungen des Insti-
tuts der Wirtschaftsprufer.

Die Empfehlungen wurden nach erteilter Auskunft aufgegrif-
fen.

Bericht der Internen Revision vom 14.11.2013 Uber die
Prifung von Dauerbuchungen und sonstige wiederkeh-
rende Leistungen (Mietzahlungen)

Empfehlungen der Internen Revision:

- Prifung, ob eine Eingrenzung der Berechtigungen auf die
Mitarbeiterinnen und Mitarbeiter erfolgen kann, die tatsach-
lich fur die Ausfihrung von Batch-Input-Mappen verantwort-
lich sind bzw. Vertretungen Ubernehmen (Prinzip der ge-
ringsten Berechtigungsvergabe),

- Einbau einer Kontrolle in den Prozess der Neuanla-
ge/Anderung von Dauerbuchungen (Kreditoren).

Diese Empfehlung ist durch die Fachabteilung kritisch ge-
wurdigt und insoweit umgesetzt worden, als Berechtigungs-
einstellungen einschréankend gehandhabt werden.
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Bericht der Internen Revision vom 21.07.2014 Uber die
Prufung der Schulkonten

Empfehlungen der Internen Revision:

- Scharfung des Bewusstseins bei allen Beteiligten, dass
Rechnungen ordnungsgemald ausgestellt und auf die OGM
adressiert werden mussen,

- Prifung der Auswahl des jeweiligen Sachkontos vor Erstel-
lung der Kontierungsanweisung, der mdoglichen Aktivierung
und Abschreibung von Anlagegttern sowie der Abgrenzung
zwischen dem Verwaltungsbereich und dem Lehr-
/Lernmittelbedarf durch die Schulen,

- Beachtung des Vier-Augen-Prinzips hinsichtlich der Erstat-
tung von Aufwendungen,

- die selbstdndige Beschaffung von IT-Ausstattungsgutern
und Software uber die Schulkonten ist mit der OGM abzu-
stimmen, da diese Wartungs-, Installations- und Administra-
tionsleistungen wahrzunehmen hat,

- zeitnahe Buchung von Aufwendungen zur Gewahrleistung
der Refinanzierung bei der OGM.

Nach erteilter Auskunft ist ein Hinweis an die Mitarbeiterin-
nen und Mitarbeiter bezlglich der umsatzsteuerlichen Vo-
raussetzungen der Rechnungsdokumente erfolgt.

Die Empfehlungen, welche die OGM in einem Schreiben von
November 2014 weitergeleitet hat, sind weitgehend auf Sei-
ten der Stadt zu beachten und umzusetzen.

Bericht der Internen Revision vom 10.12.2014 Uber die
Sonderprifung Handys

Empfehlungen der Internen Revision:

- Dokumentation der aktuellen Geschaftsprozesse,

- Anpassung des internen Kontrollsystems,

- Aufgreifen des Themas IT-Compliance,

- Aufstellung schriftlicher interner Regelungen und Verfah-
rensanweisungen,

- Dokumentation der Ubergabe von Endgerédten durch ein
einheitliches Ubergabeprotokoll/Empfangsbestatigung,

- Regelung der Ruckgabe und Verwertung von nicht mehr
bendtigten Endgeraten,

- Durchfuhrung und Dokumentation einer Bestandsaufnahme
aller Gerate,
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- Widerruf von Vollmachten bei Versetzung/Ausscheiden von
Mitarbeiterinnen und Mitarbeitern.

Nach unseren Feststellungen sind die Empfehlungen auf
Seiten der OGM umgesetzt worden. Der Beschaffungspro-
zess ist grundlegend umgestaltet, Untervollmachten sind um-
fassend zurickgenommen worden.

Bericht der Internen Revision vom 12.12.2014 Uber die
Aufnahme und Dokumentation der Geschéaftsprozesse

1. Beschaffung von Mobiltelefonen fir die Mitarbeiter der
OGM

2. Beschaffung von Mobiltelefonen fir die Mitarbeiter der
Stadt Oberhausen

3. Rechnungsprifung & Rechnungsausgleich von Rech-
nungen der Telekom

Empfehlung der Internen Revision:
- Verbesserung des internen Kontrollsystems bei fortgesetz-
ter Nutzung des Business Service Portals der Telekom.

Diesbeziiglich hat eine umfassende Veradnderung der Bear-
beitungsprozesse stattgefunden und das Business Service
Portal wurde geschlossen, so dass die Empfehlung als tber-
holt betrachtet werden kann.

Bericht der Internen Revision vom 02.02.2015 Uber die
stichprobenhafte Prifung der Zahllaufe im Geschaéftsjahr
2014

Empfehlung der Internen Revision:

- Aktivierung der nicht in Anspruch genommenen Skontobe-
trdge aus der Beschaffung von Gutern des Anlagevermo-
gens, um die richtigen Anschaffungskosten/Ab-
schreibungsbemessungsgrundlagen auszuweisen.

Nach erteilter Auskunft wurden die Prifungsfeststellungen,
die sich im Rahmen einer stichprobenartigen Kontrolle der

Zahllaufe ergaben, mit der Abteilungsleitung Finan-
zen/Abrechnungswesen besprochen.
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gg) Weitere Reaktionen auf Empfehlungen der Internen Revision

Nach den uns erteilten Auskiinften erfolgten neben den zuvor
beschriebenen MalRnahmen weitere Reaktionen auf Empfehlung
der Internen Revision.

- Zur Korruptionspravention wurde im Jahr 2009 eine Ma-
nagementverfahrensanweisung ,Korruptionspravention er-
arbeitet. Im Jahr 2014 erfolgte der Erlass einer Betriebsan-
weisung ,Anti-Fraud® zur Pravention, Aufdeckung und Aufar-
beitung strafrechtlichen Verhaltens. Diese beinhaltet auch
maogliche Fruhwarnindikatoren. Im Jahr 2015 erfolgte eine
Aktualisierung der Betriebsanweisung ,Anti-Fraud”. Weiterhin
haben alle Mitarbeiterinnen und Mitarbeiter der OGM zur
Sensibilisierung und Pravention im April 2015 einen Flyer
zum Thema Wirtschaftskriminalitat/Korruption erhalten.

- Zukinftig geplant ist die Einfihrung eines sogenannten
Whistleblower-Systems, mit dem Mitarbeiterinnen und Mitar-
beiter der OGM die Mdoglichkeit erhalten, ggf. auch anonym,
der Geschéftsfihrung Hinweise und Verdachtsmomente fur
Missstande und strafbares Verhalten mitzuteilen.

- Die Interne Reuvision ist als beratende Stelle bei der Doku-
mentation der Geschaftsprozesse unter Beachtung des
Mehr-Augen-Prinzips/der  Funktionstrennung einbezogen
worden.

- Vorschlage der Internen Revision sind bei der Neufassung
von Richtlinien (Kassenordnung/Vergaberichtlinie -> An-
wendung des Tariftreuevergabegesetzes) beriicksichtigt
worden.

- Die Geschéftsfihrung plant, sich im 2. Halbjahr 2015 mit
dem Thema der sogenannten Compliance, also der Regel-
treue durch Einhaltung von Gesetzen und Richtlinien im Un-
ternehmen, zu beschaftigen.

- Die Geschaftsfuhrung beabsichtigt, unter Einbezug eines ex-
ternen Dienstleisters, das SAP-Berechtigungskonzept, u. a.

unter Beachtung des Grundsatzes der Funktionstrennung zu
uberarbeiten.
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hh) Zwischenergebnis

Nach den vertraglichen Vereinbarungen und der abstrakten Stel-
lenbeschreibung sehen wir in der Internen Revision dem Grunde
nach eine geeignete Kontrollinstitution. Die Interne Revision ist
organisatorisch direkt der Geschéftsfihrung unterstellt und ist
rechtlich in der Lage, Entscheidungen nach freiem Ermessen zu
treffen. Nach unseren Beobachtungen ist die Interne Revision
weder in Arbeitsablaufe integriert noch fiir das Ergebnis der von
ihr iberwachten Prozesse verantwortlich.

Unseres Erachtens sind die in den Berichten dokumentierten,
nach unserer Einschatzung teilweise sehr bedeutsamen Empfeh-
lungen der Internen Revision in Teilbereichen verspatet oder bis
heute gar nicht umgesetzt worden. Es sollte sichergestellt wer-
den, dass Empfehlungen der Internen Revision zeithah kritisch
gewdrdigt und bei festgestelltem Handlungsbedarf Missstande
zugig beseitigt werden.

Zur Optimierung empfehlen wir das Folgende:

Angesichts der Grof3e der OGM (Personalstarke und Umsatzvo-

lumen) sowie der Komplexitat des Unternehmens und der Be-

schaffungsprozesse sollte

- die Interne Revision von Tatigkeiten im Bereich Datenschutz
vollstandig freigestellt und

- die personellen Kapazitaten der Internen Revision deutlich
aufgestockt werden.

Nach unserer Einschéatzung sind prozessunabhé&ngige Prifmal3-
nahmen im Beschaffungsprozess in héherem Mal3 und hdherer
Intensitat durch die Interne Revision erforderlich. Bei diesen
Uberprifungen sollten die zurzeit bestehenden Datenanalyse-
maoglichkeiten ausgeschopft werden. Durch Inanspruchnahme
einer Organisationsberatung konnten Analysemdglichkeiten defi-
niert und geschaffen werden.

Der Beschaffungsbereich ist unseres Erachtens dem Grunde
nach als besonders gefahrdeter Arbeitsbereich einzustufen. Er
sollte daher, auch zum Schutz der Mitarbeiter und Mitarbeiterin-
nen, als Schwerpunkt der Prifungsplanung der Internen Revision
definiert werden. In den Jahren 2012-2014 erfolgten keine Pri-
fungen von Auftragsvergaben unter vergaberechtlichen Aspek-
ten. Nach unserer Einschatzung deckten die Prifungsaufgaben
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der Internen Revision die Risiken des Einkaufsbereichs nicht an-
gemessen ab.

Es sind regelmaRige und tiefergehende Risikoanalysen in be-
sonders gefahrdeten Bereichen, ggf. ergénzt durch Aul3enste-
hende, durchzufuhren. Diese sollten planvoll und schrittweise auf
alle Bereiche der OGM ausgedehnt und schlief3lich zu einem
.Gefahrdungsatlas” verdichtet und systematisiert werden. Nur so
kann sichergestellt werden, dass es fur Geschaftsfihrung und In-
terne Revision keine ,blinden Flecken* in der breiten unterneh-
merischen Aufstellung der OGM gibt.

Es sollte ein mehrjahriger Prufungsplan aufgestellt werden, der
samtliche Kernprozesse der OGM abdeckt.
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V. Ergebnis

Wir haben bei der Ablauforganisation von Beschaffungen im Bereich Zentral-
einkauf bedeutsame Gefahrdungslagen identifiziert, die hauptsachlich die
Funktionstrennung und das SAP-Berechtigungskonzept betreffen. In diesem
Bereich sollten die aufgezeigten und in der Anlage zu diesem Bericht zu-
sammengefassten Abhilfemal3nahmen ergriffen werden. Wir stellen jedoch
klar, dass wir nur abstrakte Gefahrdungslagen und keinen konkreten Miss-
brauch identifiziert haben.

Bei der Ablauforganisation in den Bereichen IT- und TK-Leistungen sowie Fi-
nanzen halten wir das interne Kontrollsystem dem Grunde nach fir ange-
messen und wirksam. Im Detail bestehen Optimierungsmadglichkeiten, die wir
in der Anlage zu diesem Bericht zusammengefasst dargestellt haben. Die im
Bereich Zentraleinkauf identifizierten Gefahrdungslagen haben wegen des
arbeitsteiligen Zusammenwirkens Auswirkungen auf diese beiden Bereiche.

Zur Beurteilung des Beschaffungswesens im Hinblick auf die Rechnungsle-
gung an die Stadt Oberhausen konnte ausreichende Prifungssicherheit nicht
erlangt werden. Wegen der Nutzung systemseitiger Automatismen kann eine
derartige Sicherheit nur durch eine zusatzliche IT-Sonderprifung erreicht
werden.

Wir empfehlen, sdmtliche Prozessschritte von der Beschaffung bis zur Rech-
nungsstellung nachvollziehbar im SAP-System abzubilden, die dort beste-
henden Organisations- und Kontrollmdglichkeiten auszuschoépfen und zu pri-
fen, ob die Mdglichkeiten erweitert werden kénnen.

Im Hinblick auf die Interne Revision sollten die aufgezeigten Optimierungs-
mafl3nahmen umgesetzt werden.

Duisburg, den 13.11.2015

NRT Niederrheinische Treuhand GmbH
Wirtschaftspriufungsgesellschaft

M. Antzok-Komp T. Wagner
Wirtschaftsprufer Wirtschaftsprifer
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Anlage 1

Workflow-Diagramme
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Anforderungsbearbeitung Zentraleinkauf
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Auftragsbearbeitung Zentraleinkauf

Anfragebearbeitung Zentraleinkauf
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Ausschreibungsverfahren
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Auswahl der
Bewerber

Ubersendung der

Verdingungsunterlagen

;

'

Eingang der
Teilnahmeantrage

Auswahl der
Bewerber

nichtférmliches

Eingang der Angebote «

)

Verhandeln mit Bieter(n)

nein

Priifung

Zuschlag (Intern)

erfahren nach EU-
Regeln?

ja
A4

Mitteilung an
nichtberiicksichtigte Bieter

v

14-Tages-Frist abwarten

Nachprifungsantrag?

nein
4

Zuschlag
(Auftrag, Vertrag)

Zuschlag
(Auftrag, Vertrag)

Offnung der Angebote
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Bekanntmachung tiber

vergebene Auftrage

ja—»{ Nachprifungsverfahren

Zuschlagsverbot
Stopp des
Vergabeverfahrens



< oder =5.000 Euro
oder Vergabevermerk

Bestellprozess Zentraleinkauf

nein:

Anforderung
besteht

Anforderung geht
beim Einkauf ein

Zuschuss-

A 4

Feststellung
Ausschreibungs
volumen

>5.000 - 50.000 Euro

maRnahme?

>50.000 Euro

Wahl des
Ausschreibungsverfahrens auf
Grundlage des
Bewilligungsbescheids
(Anwendung von VOL, evtl.
VOF)

ZEK

ja—P>

Freihdndige
Vergabe
ZEK

Beschrankte
Ausschreibung
ZEK

Ausschreibung
ZEK/StO/TV.

Offentliche

¢

Auftragsbearbeitung
(Lieferantensuche,
Angebotseinholung)

Auftragsbearbeitung
(Lieferantensuche,
Angebotseinholung)

v

Angebotseingang und
Bearbeitung
Submissionsstelle
v

v

Angebotseingang und
> Prifung

SAP Bestellung
versenden ja
ZEK

ZEK

Angebotsauswahl
ZEK

Abschluss Rahmen-
vertrag mit Bezug

Bestellung mit
Bezug Angebot
erstellen
ZEK

zum Angebot

\_Av/\

Bestellung als Abruf
aus dem Rahmen-
vertrag erstellen

O

Bestellung durch Unterschri
im 4-Augen-Prinzip freigeben
(je nach Hohe Geschéftsleitung,
Abteilungsleitung,

Sachgebietsleitung)

neinp|

Klarung

Ende

26.05.2015
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ZEK Zentraleinkauf
StO Stadt Oberhausen
TV Technische Verwaltung



Rechnungslegung Zentraleinkauf

Rechnungslegung Zentraleinkauf

GP 1.5
A A
Einzealabrechnungen / Bestellpositionen aus :
WB SAP Rechnungsjournale
A 4 A

Rechnungserstellung in . Ausdruck der Rechnungsjournale
Dateiform Listausdruck aus SAP LV 2 aus SAP

Ubergabe an

Abrechnungsstelle
GP 4
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nein

Rechnungsprufung Zentraleinkauf

Bestellnummer auf Rechnung
vermerkt?

Bestellnummer ermitteln und auf

Rechnung vermerken, bzw.
nachtrégliche Bestellung
anlegen

Rechnungspriifung Zentraleinkauf

GP 1.4

Rechnungseingang

(Kopie o. Original)

ja

Liegt Lieferschein /
Arbeitszettel vor?

neinw

Lieferschein/Arbeitszettel anfordern

Kléarung

Rechnung sachlich, fachlich,
rechnerisch richtig?

™

v

ggfs. Bestellung anpassen und
Wareneingang buchen

RG Original zur Verbuchung an
die Buchhaltung geben, bzw.
automatische RG-Freigabe im
SAP-System
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GP 05.2/09 Einkauf SAP (nach kurzfristiger Zusammenlegung Einkauf IT und Zentraleinkauf)

ALT

Ja

|

Nein

Anforderung, Faxformular
oder Mail v. techn. SB geht ein
| (siehe Def. Besonderheiten)

Anforderung ?

Bestellung in SAP
erfassen

erfassen

SAP-Dokument in
Lotus Notes

Auftrag bereits

Generieren des
Faxdokumentes und
Pflege SAP-
Dokument in Lotus

Notes

4

Ja

Angebote
liegen vor ?

Angaben ok ? Nein

i

Rucksprache mit
Sachbearbeiter/in

Ja

offentl.

Analyse der
Vergaberichtlinien

v

Einholen der
Unterschriften

ggof. Klarung des
glnstigsten Bieters

bei freihandiger
Vergabe Einholung
von Angeboten

4

Bestellfreigabe

4

abwarten

4

SAP-Dokument
unter Lotus Notes
pflegen

A 4

Bestellung
drucken

4

Ablage der

Fax an Firma

L |

bei beschr.

Ausschrbg.
Vorgang
Einkauf

Neinj

Bestellung in SAP
erfassen

v

SAP-Dokument
unter Lotus Notes
pflegen

v

Freigabe abwarten

v

Bestellung
drucken

A

Bestellung
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SAP-Dokument
unter Lotus Notes

vervollstandigen




GP 05.2/09 Einkauf SAP (nach kurzfristiger Zusammenlegung Einkauf IT und Zentraleinkauf)

ALT

Ja

|

Nein

Anforderung, Faxformular
oder Mail v. techn. SB geht ein
| (siehe Def. Besonderheiten)

Anforderung ?

Bestellung in SAP
erfassen

erfassen

SAP-Dokument in
Lotus Notes

Auftrag bereits

Generieren des
Faxdokumentes und
Pflege SAP-
Dokument in Lotus

Notes

4

Ja

Angebote
liegen vor ?

Angaben ok ? Nein

i

Rucksprache mit
Sachbearbeiter/in

Ja

offentl.

Analyse der
Vergaberichtlinien

v

Einholen der
Unterschriften

ggof. Klarung des
glnstigsten Bieters

bei freihandiger
Vergabe Einholung
von Angeboten

4

Bestellfreigabe

4

abwarten

4

SAP-Dokument
unter Lotus Notes
pflegen

A 4

Bestellung
drucken

4

Ablage der

Fax an Firma

L |

bei beschr.

Ausschrbg.
Vorgang
Einkauf

Neinj

Bestellung in SAP
erfassen

v

SAP-Dokument
unter Lotus Notes
pflegen

v

Freigabe abwarten

v

Bestellung
drucken

A

Bestellung
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SAP-Dokument
unter Lotus Notes

vervollstandigen




NRT Niederrheinische Treuhand GmbH

Wirtschaftsprifungsgesellschaft

FINANZEN
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Finanz- und Rechnungswesen

Scannen von Rechnungen

Fl 4.2.

Buchen mit Buchen ohne Baurechnungen / .
Vore;fzs;en Fi Lieferschein Lieferschein Aquapark C?:?aa;%e
o Fi4.3.3. Fl 4.3.4. Fi4.3.5. ~

Rechnungen
entklammern

4

Zwischenblatt vor jeder
Rechnung

A
Rechnungen zahlen

4

Eintrag der gezahlten
Rechnungen in Zahlliste
2-fach

Zum Einscannen bringen

Ende
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Finanz- und Rechnungswesen

Rechnung vorerfassen
Fl 4.3.2.

Rechnung vorerfassen, da keine
Bestell-Nr. vorhanden
Kopfdaten + Zahlungsbedingenen

Buchungsbeleg

erzeugen

FI-Nr. auf Rg vermerken
RG stempeln ,Vorerfasst*

v

Weiterleitung an Fachabteilung
zwecks Prifung und Mitteilung der €—
Bestell-Nr. bzw. Kontierung

v

‘ RG nach Prifung zur Buchhaltung ‘

‘ Vorerfasste RG aufrufen ‘ ja

4

Erfassen von buchungsrelevanten
Daten

Unstimmigkeiten — z. B.
Bestellung bereits bebucht,
fehlende Kontierung, fehlende
Unterschrift, Preis- u. Mengendiff,
etc.?

‘ Buchen der vorerfassten Rechnung ‘

‘ AbIageVOrdner ‘

Ende
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Finanz- und Rechnungswesen

Buchen ohne Lieferschein
Fl4.3.4.

v

Durch Fachabt.
Geprifte Rechnung
mit Bestellung

Rechnungsdaten einpflegen
(Kopfdaten,
Zahlungsbedingungen)
Bestell-Nr. eingeben

nein

Rechnung
vorerfassen
Fl .4.3.2

4

Durch Fachabt.
Geprifte Rechnung
ohne Bestellung

Rechnungsdaten einpflegen
(Kopfdaten,
Zahlungsbedingungen)
Kontierung

RG neu mit
Bestellung

Rechnungsdaten einpflegen
(Kopfdaten,
Zahlungsbedingungen)
Bestell-Nr. eingeben

Rechnung buchen

WE bereits
durch Fachabteilung
gebucht?

Rechnung buchen

Buchungsbeleg

erzeugen

Buchungsbeleg-Nr. auf Rg
vermerken

‘ Ablage Ordner Buchungsblege ‘
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nein

Rechnung
vorerfassen
Fl .4.3.2

Rechnungskopie

an Fachabteilung

zwecks Buchung
WE




Finanz- und Rechnungswesen

Verbuchung
Ausgangsrechnungen /-
gutschriften
F15.3.1.
A A
Rechnung Gutschrift
A A
Rechnungsdaten erfassen Gutschriftsdaten erfassen
(Debitoren-Nr., Datum, Betrag, (Debitoren-Nr., Datum, Betrag,
Text, Falligkeit, Kontierung) Text, Falligkeit, Kontierung)
A A
Rechnung buchen Gutschrift buchen

Buchungsbeleg
erzeugen

Fl-Beleg-Nr. auf Rechnung /
Gutschrift vermerken

A
Ablage in Ordner

Ende
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Finanz- und Rechnungswesen

Auflésung
Verrechnungskonto ,,770000"
F16.2.

Offene Posten
Konto ,,770000"

nein
Aktivierung? g Umbuchung
Aufwand
ja Neuanlage
Stammdaten | | Umbuchungsbeleg
Neue Anlage? FI6.1.1.

Zugangsbuchung
Anlage gegen
Verrechnungskonto

Zugangsbuchung

Verrechnung
Auszifferung
Konto 770000
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Erstellung Rechnungsjournale fir IT (monatlich, gem. Vertrag mit der Stadt OB)

itteilung von Controlling:
Buchungsperiode
abgeschlossen

A
»
>

Termingerechte
Mitteilung
Controlling?

. Nachfrage beim
neinJ, Controlling

ja

v

SAP-Report nach vordefinierten
Selektionskriterien (von Controlling
festgelegt) als Gesamtubersicht
aufrufen (gem. Fakturahandbuch)

v

Druck der Gesamtiibersicht IT mit
Summen pro stadt. Bereich (SAP-

Ausziige)

SAP-Report nach vordefinierten
Selektionskriterien (von Controlling
festgelegt) als Einzeliibersicht aufrufen
(gem. Fakturahandbuch)
¥

Ausdruck der Rechnungsjournale pro
Bereich (SAP-Ausziige)

Prifung/Abgleich
Umbuchung durch Summe mit
Controlling Elnze!posten auf S
Differenz .
Rechnungsjournal
A ) 4

Korrektur
erforderlich?

T

Weiterleitung blelder Uﬁterlagen Umbuchung durch Umbuchung durch FiBu
an Fachabteilung (hier IT) Controlling (Sachkonten)
A 4
sachliche/inhaltliche Prifung A
durch Fachabteilung (hier IT) ja

Korrektur nur bei nein
Kostentrager?

Korrektur
erforderlich?

Schriftliche Bestatigung der Richtigkeit der Unterlagen und
Buchungsanweisung gem. Zeichnungsbefugnis (4Augen Prinzip)
durch Fachabteilung (hier IT)

Y

Abgabe der Rechnungsjournale durch Fachabteilung (hier IT)
innerh. 2 AT an zentr. Abrechnungswesen

Einpflegen der Rechnungsdaten in MS-Office Dokument

A 4

Vergabe einer fortlaufenden Rechnungsnummer gem. entspr.
Regelungen und Nomenklatur

v

Ausdruck der Rechnungsdokumente per
Serienbrieffunktion

P

Eintrag der vergebenen Rechnungsnummer in
Rechnungsnummernubersicht (Excel)

y v \

o - . qd h lik h | Ablage (Duplikat 2) mit Anlage des

Ubergabe Rechnung (Original) mit Anlage Verszn er:ec m,!ng (Dulp i at! of geGAn age e e G el
SSechiunesicume ik BUQGH Unterlagen im zentr. Abrechnungswesen

Rechnungsjournal an ,Poststelle”

\ 4 Y Y
Umwandlung in ein pdf-Dokument und
Archivierung

Folgeprozess Erfassung in der

Versand der Rechnung (Original) mit Anlage des
Debitorenbuchhaltung

Rechnungsjournals an Stadt Oberhausen

Ende Ende

12.05.15
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Finanz- und Rechnungswesen

Jahresbudget
Aufstockungsliste
FL7.1.

Mittelllxqg von
Bereich 1-4

Jahresbudget fur die

einzelnen Schulen

Erstellung einer
Budgetliste in
Excel

v

Anforderung durch
Schulen per E-Mail
Aufstockung Girg-
Konto

Anderungsmitteilung
ven Bereich 1-4
{Budgeterhéhung)

U}I;:enragung der Prifung Budgetsumme der
nderungen/ einzelnen Schulen
Aufstockungen in die
Budgetliste
v
Y Uberweisung auf die

Schulkanten
Ende

A
‘ Vermerk in Budgetliste J
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Finanz- und Rechnungswesen

Schulrechnungen
FI7.4.1.

h 4

Posteingang
OGM

Schulrechnungen
aussortieren und an Schulen
weiterieiten

h 4

Priifung und Bearbeitung
durch Schulen

4

y
Eingang bearbeitete
Buchungsunteriagen
(Schulrechnungen /
Barkassen

Priifung der sachlichen und
rechnerischen Richtigkeit,
Kontierung, Freigabe und
Rechnungsanschrift (OGM
GmbH)

ja Rucksendung der
Rechnungen an Schule bei
fehlender Unterschrift, sowie
falscher Rechnungsanschrift |

. Beanstandung?

Geprifte Rechnungen /
Belege zu den
Kontoauszigen zusortieren
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Finanz- und Rechnungswesen

Verbuchung Kontoauszlige
(Rechnungen)
F17.4.2

h 4

Kontoauszlge nach Schulen
getrennt abheften

¥

Geprilfte Rechnungen / Belege
zu den Kontoausziigen sorieren

Verbuchung der Kontoauszlige in

HBH {Rechnungsdaten erfassen,

NKF-Nr., Sachkonto,
Aurtragsnummer)

h 4
Rechnungen ber
Anlagevermégen kopieren und
an Sachberarbeiter/in
weiterleiten

Buchungsbeleg
erzeugen

l

Saldo Konteauszug mit ‘

Sachkonto ahgleichen

Fi-Beleg-Nr. auf Kontoauszug
vermearken

Ausdruck

Sachkonte (Sakie)

h 4
' Ablage Ordner ‘
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Finanz- und Rechnungswesen

Unterschriftsberechtigung
(Schulkenten)
F17.5.

h 4
Mitteilung Schule
iber Anderung
Unterschrifts-
berechtigung

Vorbereitung der
Unterschriftskarte
y
Weiterleitung der E Abgabe Unterschriftsprebe durch
Unterschriftskarte an die Schulen Schule
r
Rickgabe mit Kopie und
Personalausweis

h 4

Weiterleitung der

Unterschriftskarte-an GF / % Abgabe Unterschriftsprobe

Prokuristen / Leitung Finanzen

h 4

Vorgang kopieren und im Qrdner
abheften

A

Original Unterschriftskarte an
Sparkasse weiterleiten

Ende

193 von 231 in Zusammenstellung



NRT Niederrheinische Treuhand GmbH

Wirtschaftsprifungsgesellschaft

INFORMATIONSTECHNOLOGIE
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GP 05.7/03 Beschaffung von IT-Komponenten / Dienstleistungen

Anforderung geht ein

nfordernde Stelle is

Nein

befugt?

Ja

v

Einholen der
Befugnisse
- Bereichsleiter
- Geschaftsfuhrer

Auftrag wird

Standardkomponenten?

Spezifikation der
» Komponenten
unter Lotus Notes

dringend und/oder

GP 05.7/
04

bestatigt?

Nein

Mitteilung an
anfordernde Stelle

ehr fachspezifisch 2

Anforderung an Einkauf
generieren

Versand der
Anforderung an Einkauf
und Ablage der Kopie

A

ggf. Einholen von
Angeboten durch
Sachbearbeiter/in

v

Ende

Anforderung an
Einkauf generieren

Weitergabe der
Anforderung an IT-

Einkauf und Ablage der

Kopie
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12.05.2015

Beschaffung von IT-Komponenten (Hard- und Software), TK-Komponenten,
Mobiltelefonen und Mobilfunkvertragen

(/ Anforderung
\ besteht

A\ 4

Anforderung geht in
IT-Abteilung ein

Befugter

Anfordernde Stelle ist befugt?
Stadt OB Bereich 1.0.60
Div. Tochterges. Geschaftsfiihrung
OGM je nach Hohe Geschaftsleitung
Abteilungsleitung, Sachgebietsleiting

ja

v

Anforderung von

genehmigt die
Anforderun

Info an anfordernde

eingeschaltet werden
muss

Stelle, dass Befugte/r |

Standardkomponen
ten?

nein *

Beratung und Neubestimmung

Priifung von technischer
Kompatibilitat, evtl. folgende

Spezifikation der
P» Komponenten in
Lotus Notes

\ 4

Anforderungen an

Einkauf generieren,
elektronisch

1

Freigabe im 4-
Augen-Prinzip in IT,
elektronisch

\ 4
Versand der
Anforderungen an
Einkauf,
elektronisch

o
{ Ende
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Es kann ein
sinnvolles Konzept
erarbeitet werder

Befugter
genehmigt die
Anforderung
nicht

Es kann kein
sinnvolles Konzept
arbeitet werde

Info an anfordernde
Stelle




GP IT-Management 2015 — Bestandsaufnahme von IT-Komponenten (Hard- und Software), TK-
Komponenten und Handy

GP IT-Management Beschaffung von IT-Komponenten etc.

/\ ﬂeu—/Ersatzbeschaffungen:
| GP P» Auslieferung / Verdnderung von
\J \ IT-Komponenten

\ 4 \ 4
Auslieferung / Auslieferung /
Veranderung durch Verédnderung durch

Drittdienstleister die OGM
\ 4
Lieferschein / N ’ Lieferschein/
Beauftragung/ SSElE ) Beauftragung/

Beauftragung/
»| Arbeitsauftrag
erhdlt die OGM

Arbeitsauftrag wird

Arbeitsauftrag wird
vom Anwender
gegengezeichnet

f S

vom Anwender
gegengezeichnet

Erfassung aller
relevanten Daten
der Lieferung/
Veranderungen in <€
der Datenbank
zwecks
Bestandsaufnahme

Ablage der
Lieferscheine/

Beauftragungen

Ende

Legende:
GP = Geschaftsprozess

Stand: 08.05.2015
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GP IT-Management — Entsorgung von Altgeraten

Ricknahme von IT-Komponenten
(Altgeraten) nach erfolgloser

\: Storungsbeseitigung und anschlieBender
\  Ersatzbeschaffung durch Drittdienstleister
oder eigenes Personal

\ 4
Altgerédt geht bei
der OGM ein
\ 4
Separate
Ausbau der datenschutz-
Entsorgung der
Festplatten » relevanten Komponenten
. - durch OGM-Personal
erforderlich (Festplatten)
(Datenschutz) s
A\ 4
Abriss des Bearbeitung der —
Inventaraufklebers Inventardatenbank ) [ \
. » t Ende
vom Altgerat anhand des \;/
BN Aufklebers
Ansammlung aller
Altgerate
TournusmaRige
Uberpriifung der
Datenbank durch FI
A\ 4 v
P“‘f””S de.r Beauftragung an
Erfordernis einer Einkauf zur Findung
d.atenschutzrecht— eines Entsorgungs-
lichen Zusatzver- > A iy
. einbarung mit (4-Augen-Prinzip)
einem Entsorgungs- —
unternehmen
"
Legende:
GP = Geschaftsprozess
FI = Finanzen inkl.
Stand: 08.05.2015 Abrechnungswesen
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GP IT-Management 2015 — Inventarisierung von IT-Komponenten (Hard- und Software), TK-
Komponenten und Handy

GP IT-Management Beschaffung von IT-Komponenten etc.

ﬂeu—/Ersatzbeschaffungen:
| GP P» Auslieferung / Verdnderung von
\J K IT-Komponenten

\ 4 \ 4
Auslieferung / Auslieferung /
Veranderung durch Verédnderung durch

Drittdienstleister die OGM
\ 4
Lieferschein / Lieferschein/ Lieferschein/
Beauftragung/ Beauftragung/
. ) Beauftragung/ A )
Arbeitsauftrag wird o K Arbeitsauftrag wird
»  Arbeitsauftrag
vom Anwender le 1 vom Anwender
K erhdlt die OGM .

gegengezeichnet gegengezeichnet

.~

Erfassung aller
relevanten Daten
der Lieferung/
Veranderungen in <€
der Datenbank
zwecks
Inventarisierung

Ablage der
Lieferscheine/

Beauftragungen

Ende

Legende:
GP = Geschaftsprozess

Stand: 18.03.2015

199 von 231 in Zusammenstellung



GP IT-Management — Mobilfunkvertrage
Sachgebiet: Telekommunikation

RegelmaRige Priifun A
Vertragslaufzeiten aller
Mobllfunktvertrage anhand

\ der Datenbank

Prifung des

bestehenden Tarifes e e

e [ lsuft nein Ende
Geschaftsfiihrung auft aus
OGM/FB 1-0-60
\ 4
Tarifanpassung? nein > Vertragsverldngerung
ja
\ 4

Kindigung
des bestehenden
Mobilfunkvertrages im 4-
Augen-Prinzip

Abschluss eines neuen
Mobilfunkvertrages mit
verbesserten Konditionen

Bestellung tiber SAP im
4-Augen-Prinzip an
Einkauf generieren

Ende
Mobiltelefone:
Riicknahme,
Verwendung und

Dokumentation

Ricknahme des

| ' Altgerates

ja

Ende

Legende:
GP = Geschéftsprozess

Stand: 26.05.2015 BA = Betriebsanweisung
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GP IT-Management Mobiltelefone: Ausgabe und Dokumentation

Sachgebiet: Telekommunikation

GP IT-Management
Beschaffung von IT-Komponenten etc.

/7 /Lieferung des\
GP P»  Standardmobil-

\ telefons /

A\ 4

Priifung der
Lieferung

A

Funktionstest  ——Nicht funktionsfahig/defekt—> Reklamation

funktionsfahig

Einrichten des
Standardmobil-
telefons fiir den

Anwender

Mitteilung an den
Anwender zwecks
Abholung

Anwender quittiert Herausgabe des

den Erhalt des | Mobiltelefons und / End
Mobiltelefons " einer Kopie der nae
Empfangsquittung

Pflege aller GP IT-Management
relevanten Daten Inventarisierung

(Anwender, Bereich, /
Telefonmodell, >
IMEI-Nr, Mobilfunk- U
nummer etc.)in der
Datenbank

Ablage der
Ausgabequittung

e N
( Ende
Legende:

Stand: 08.05..2015 GP = Geschéftsprozess
IMEI = Seriennummer
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GP IT-Management Mobiltelefone: Riicknahme, Verwendiing Bind DokEImentation
Sachgebiet: TelekommEnikation

Stadt — Fachbereich 1-0-60

Komponente zBriick z& geben.

A

Erhalt des
Mobiltelefons vom
Anwender oder ggfls.
Dritte

QElittier@ng der Ricknahme
des Mobiltelefons End
Ubergabe einer Kopie der
EmpfangsqRittEng an den
Anwender

Pflege aller
relevanten Daten
(Anwender, Bereich,
Telefonmodell, IMEI-
Nr, Mobilfank-
nEmmer etc.)in der
Datenbank

A

Ablage der
Ricknahmeq@ittRing

Ende

Stand: 08.05.2015

MitteilEing Gber personelle Verdanderingen dirch
OGM - Personal BInd Organisation

Tochtergesellschaften mit der ABfforderZing IT-

AchtBng!

Abhéngig von tatsachlicher
zeitnaher Mitteil@ng d@rch
Stadt/Tochtergesellschaften

Weitere Ver-
wend@ng des Mobil-
telefons

Vor der
Weiterverwend@ing
Entfern@ng aller
datensch@tzrecht-
lichen Daten

Verkalf des Mobiltelefons
nach den Verfahrens-
vorgaben der
Betriebsanweisng ,Verkal2f
von im OGM-Besitz
befindlichen Sach-werten”
d@rch das IT-Management

VerkaBfserlose

\ /
GB@tschrift des
erzielten Betrages
bei der OGM fiir
ogm-eigene
Mobiltelefone

Uberweising des
erzielten Betrages
an die Stadt fur
stadt. genBtzte
Mobiltelefone

AnpassBEing des
Anlagevermogens ab
einem Wert von 150

ERIR d@rch FI

v

Dok@mentation des
Vorganges la@t
Betriebsanweisiing

Ende

Legende:

GP = Geschéftsprozess

BA = Betriebsanweisi@ng

FI = FinanzbBchhalt@ng inkl.
Abrechniingswesen
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GPIT-

f Anrderung\

besteht

A\ 4

* 2.B. bei Gewahrleistungs-
anspriichen, Wartungs- Bder
Rahmenvertragen

Anf@rderung an
Einkauf generieren
(elektrnisch)
zwecks
Beauftragung des
Drittdienstleisters

\{ o

Freigabe im 4-
Augen-Prinzip in IT
(elektrnisch)

v

Versand der
Anf@rderung an
Einkauf
(elektrnisch)

\{ o

Abwicklung
der
Beauftragung
im OGM
Einkauf und
Ubergabe an
den
Dienstleister

Dienstleister
beseitigt die
Storung vBr Ort

\J

Erfassung im Ticket

NEtwendige Inf@rmati@nen und
Befugnis v@rhanden?

Vergabe?

Riickmeldung an
OGM-IT

Fe
System

und/Bder Befugnisse werden

Management - Storungsbeseitigung

hlende Inf@rmati@nen

nachgereicht

Nein

nein_)

[ Ende

Auff@irderung d.
fehlenden
InfArmati@nen und/
Blder Befugnisse
nachzureichen

Externe Storu

durch eigenes Persnal

ngsbeseitigung

\ 4

Behebung der
Storung per
Fernwartung Bder
an zentralen

Storungsbeseitigung @Bhne
Ortstermin moglich

nein

Terminvereinbarung
mit Anwender/in

Beseitigung der
Stérung vEIr Ort

Systemen
\ 4
DEkumentatin im
» Ticketsystem <«

Schliel3en des
Tickets

-

Ende
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Servicebericht v@m
Anwender/in
quittieren lassen und
im Ticketsystem
ablegen

x/

Stand: 23.03.2015



Lieferung, Installation und Rechnungsstellung bei IT-Komponenten (Hardware)

eferant liefert di
/ bestellte Ware mit
[Inventarisierungsnu |
“‘ mmer versehen
\ direkt am /
einzurichtenden
Arbeitsplatz an
(Regel)

Komponente oder
neuer PC-

Lieferant muss
erneut
wiederkommen
und/oder fehlendes
Material beschaffen

<€nein

01.04.15

Arbeitsplatz wird
installiert

Installation ist
erfolgreich?

ja

\ 4

Mitarbeiterin am
Arbeitsplatz
Uberprift und
unterschreibt den
Lieferschein

N

Lieferant schickt
eine Erledigt-mail
an IT-Abteilung (mit
eingescanntem
Originallieferschein)

Lieferant schickt
Rechnung mit
Inventarisierungsnu
mmer und
Durchschlag des
Lieferscheins an
OGM

(/ Ende \

jieferant liefert di
bestellte Ware in
der IT-Abteilung
OGM an
(Ausnahme)

A\ 4

IT Abteilung
Uberprift
Lieferschein und
zeichnet bei
Richtigkeit ab

\{\

Komponente oder
neuer PC-

Arbeitsplatz wird
installiert

Installation ist
erfolgreich?

ja

Bestatigung durch
Unterschrift des
Kunden/
Lieferschein
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IT Mitarbeiter muss
erneut
wiederkommen
und/oder fehlendes
Material beschaffen




ALT GP 05.2/03 Rechnungsbearbeitung Kreditoren in Fachabteilung IT

Rechnungseingang

Eingangsstempel
Stempel fur sachliche
und rechnerische
Richtigkeit

Weitergabe an
Sachbearbeiter/in zur
Rechnungspriifung
und Kontierung

Ja Rechnung ok ? Nein—l
Zahlungsfreigabe Datenbankeintrage
durc_h Lotus Notes loschen
- Koordinator
- Geschaftsfuhrer

Kopie der Rechnung

Weiterleitung der erstellen und
Rechnung an Rucksendung der
Buchhaltung Rechnung

Ende
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ALT

GP 05.2/04 Rechnungsbearbeitung Debitoren

Abrechnungsgrundlage
von techn. SB bzw.
Rechnungsjournal an
Rechnungersteller

Drittrechnungen Rechnungsjournal

Ausdrucken der
einzelnen
Rechnungsbelege aus
den Journalen

Ausflllen des eigenen
Rechnungsvordrucks

J)

Eintrage in Eintréage in Finanzen
Rechnungsausgang Fakturierung
vy
Kopieen des Rechnungs- 4
vordrucks fertigen fiir Ausfillen des
Buchhaltung und Ablage zentralen

Rechnungsvordruckes

)
:

Versand des ]
Rechnungsvordrucks an Kopieen des

RE Empfanger Debitor Rechnungsvordrucks
fertigen fur

Buchhaltung und
Ablage

!

Versand des

Rechnungsvordrucks
Ende an Debitor
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ALT

Ende

GP 05.2/14 Kindigung von Telekommunikation div. Dienste

Information/
Feststellung zur
Kundigung geht

ein

Info-Priifung in Lotus
Notes DB

Nein

Rucksprache/
Klarung mit
Auftraggeber

A

Informationen ok ?

i Ja

Schriftliche Kuindigung
fertigen

v
v

Vermerk der Kiindigung

Kiindigungsbestatigung
geht ein

\{x

Terminuberwachung

Informationen ok ?

Mahnung an Anbieter

A
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ALT

GP 05.7/10 Rickgabe verliehener IT-Komponenten

RegelmaRige
Uberwachung des
Verleihs

A

IT-Komponente kommt
zuriick

A

Prifung auf
Vollstandigkeit und
Zustand

ok? Nein

4

Klarung/Rucksprache mit
Ausleiher

Ja

)

Pflege Lotus
Notes DB
"Ausleihe"

i

Pflege des
Ausleihbelegs

%

IT-Komponente zuriick
an vorgesehene Stelle

Ende

!
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Rechnungsbearbeitung Kreditoren in

Fachabteilung IT

Rechnungseingang

in Abteilung

v

Stempel fiir sachlich
und rechnerische
Richtigkeit

A\ 4

Weitergabe an
Sachbearbeiter/in
zur
Rechnungsprifung
und Kontierung

Rechnung so ok

Rechnung ok?
Unter 1000 Euro Unter 5000 Euro Uber 5000 Euro
<
ja nein:
ja
\ 4 \ 4 \ 4 \ 4
Zahlungsfreigabe Zahlungsfreigabe
durch durch Zahlungsfreigabe Kontaktaufnahme
Sachgebietsleiter/in Abteilungsleiter/in durch beide zum —>
und und Geschéftsfihrer Rechnungssteller
Sachbearbeiter/in Sachbearbeiter/in

\ 4

\ 4

Weiterleitung der
Rechnung an die <

Buchhaltung

Ende
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nein

v

Kopie der Rechnung
an Buchhaltung zum
Austrag aus der
Vorerfassung

\ 4

Ricksendung der
Rechnung an
Rechnungssteller

Ende
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Wirtschaftsprifungsgesellschaft

REVISION
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O GG N1

Oberhausener Gebaudemanagement GmbH

Arbeitsablaufdiagramm
Revision /
Datenschutz

OGM Oberhausener Gebdudemanagement
GmbH
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O GG N1

Oberhausener Gebaudemanagement GmbH

Revision / Datenschutz

Prufungsplanung
* Revision <

 Datenschutz
zu Beginn des Geschaftsjahres

l

Abstimmung mit der Geschafts-
fuhrung

ja

Beginn
Prufung

OGM Oberhausener Gebdudemanagement
GmbH
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O GG N1

Oberhausener Gebaudemanagement GmbH

Revision / Datenschutz

Abstimmung mit der Fachabteilung,
Anforderung der Prifungsunterlagen

l

Prufungsdurchfihrung

A 4
Besprechung Prifungsergebnisse
mit der Fachabteilung/
Besprechung Berichtsentwurf

y

Joure — fix Termine GF
Besprechung Prufungsergebnisse /
Prifungsbericht

l

Handlungs-
bedarf

'

OGM Oberhausener Gebdudemanagement
v GmbH
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O GG N1

Oberhausener Gebaudemanagement GmbH

Revision / Datenschutz

nein

ja

A

Abstimmung mit der Fachabteilung
Begleitung der Fachabteilung bei
der Umsetzung von
Verbesserungsvorschlagen
Prufung der Umsetzung

A 4

Bearbeitung des nachsten
Prufungsgebiets

A\ 4
Wiederholung Prozess
,Beginn der Prufung®

OGM Oberhausener Gebdudemanagement
GmbH
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O GG N1

Oberhausener Gebaudemanagement GmbH

Revision / Datenschutz

AulRerplanmaRiger Prifungsauf-
trag durch die Geschaftsfihrung
(nicht in Prifungsplanung vorgesehen)

Prozess
,Beginn der Prufung®
(siehe oben)

OGM Oberhausener Gebdudemanagement
GmbH
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NRT Niederrheinische Treuhand GmbH

Wirtschaftsprifungsgesellschaft

Anlage 2

Zusammenfassung der Prifungsfeststellungen
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Anlage 02

Seite | Prozessschritt Gefahrdungslage AbhilfemalBnahme

16 IV 5. Einhaltung Bei der Auswertung der Vergabedoku- | Es sollte in der Vergabedokumentation ein
vergaberechtlicher mentationen war nicht immer erkennbar, | Pflichtfeld aufgenommen werden, in dem zu
Vorschriften bei frei- | ob die sich aus TVgG-NRW ergebenden | den Pflichten nach TVgG-NRW Stellung ge-
handigen Vergaben | Veroffentlichungspflichten erfillt wurden | nommen werden muss.

oder, soweit die Veroffentlichung unter-
blieb, die Begriindung fur das Unterlas-
sen.

24 IV.6 b) cc) (1) Fehlende Arbeitsanweisungen zur Pri- | Es sollten zu den wesentlichen Kontrollen im
Bestellanforderung fung von Bedarfsanforderungen fihren | Bereich des Eingangs von Bestellanforderun-
der Stadt Oberhau- | zum Risiko, dass nicht zeichnungsbe- | gen Arbeitsanweisungen erstellt und festge-
sen rechtigte Personen der Stadt Bestellun- | legt werden, welche Prifungshandlungen vor-

gen tatigen. Folglich kdonnte von Unbe- | genommen werden sollen. Hierbei sollte ins-

fugten der Bestellprozess angestof3en | besondere darauf geachtet werden, dass nur

und im Ergebnis gegenlUber der Stadt | autorisierte Personen bestellen durfen. Bei

Oberhausen abgerechnet werden. Einsatz eines elektronischen BANFen-
Systems konnten bereits die Berechtigungen
systemseitig hinterlegt werden, so dass in die-
sem Fall eine nicht autorisierte Bestellung
ausgeschlossen werden kann.

25 V.6 b) cc) (1) Es kénnen Bestellungen auf3erhalb von | Es sollte systemseitig sichergestellt werden,

Bestellanforderung
der Stadt Oberhau-
sen

SAP MM abgewickelt werden. Damit
besteht das Risiko, dass solche Bestel-
lungen bewusst angelegt werden, damit
sie an den wesentlichen systemseitig
implementierten Kontrollen ,vorbeilau-

dass eine Bestellung nur dann angestol3en
werden kann, wenn eine zugehoérige Bedarfs-
anforderung in SAP MM hinterlegt ist. Hierbei
kénnte die Integration der Stadt Oberhausen in
ein elektronisches BANFen-System erwogen
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fen* und damit ohne weitere Uberpri-
fung abgewickelt werden kénnen.

werden. Nach uns erteilter Auskunft hat bereits
das Wirtschaftsprufungsunternehmen Ernst &
Young in seinem Gutachten flr den Bereich
Beschaffungswesen die Optimierung des Ab-
laufes vorgeschlagen. Demnach soll der
BANF-Prozess in Zukunft komplett DV-gestutzt
ablaufen. D. h. insbesondere, dass die BAN-
Fen bereits bei der Stadtverwaltung Oberhau-
sen im fuhrenden DV-System fur den Zentral-
einkauf erfasst werden und in digitaler Form an
den Bereich Zentraleinkauf bei der OGM wei-
tergeleitet werden.

28

IV.6 b) cc) (3)
Auswahl des Verga-
beverfahrens

Die Vergabe von Bestellungen lasst ins-
besondere im Bereich der freihdndigen
Vergaben sehr grof3e Handlungsspiel-
raume. Hieraus resultiert das Risiko von
Preisabsprachen und einer willkrlichen
Anbieterauswahl durch den/die Zentral-
einkaufer/in.

Um Missbrauche und unwirtschaftliche Verga-
ben zu vermeiden, sollten durch schriftliche
Arbeitsanweisungen interne Wertgrenzen
festgelegt werden, bei denen interne Kontroll-
mechanismen ergriffen werden muassen.
Weiterhin sollten regelméRige nachgelagerte
Kontrollen durch prozessunabhéngige Per-
sonen eingerichtet werden.

29

I\V.6 b) cc) (4)
Angebotspriufung

Eine freihdndige Vergabe bis zum relati-
ve hohen Auftragswert von 100.000 €
l&sst einerseits ein hohes Mal3 an Flexi-
bilitdt zu, birgt aber andererseits das
Risiko, dass sachfremde Erwagungen
und Entscheidungen getroffen werden.

Die Beteiligung prozessunabhéangiger Per-
sonen vor einer Beauftragung ab einer zu
definierenden Wertgrenze sollte erwogen wer-
den.

Um Missbrauche und unwirtschaftliche Verga-
ben zu vermeiden, sollten durch schriftliche
Arbeitsanweisungen interne Wertgrenzen
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festgelegt werden, bei denen eine detailliertere
Angebotspriufung vorgenommen wird. Durch
eine schriftliche Arbeitsanweisung kénnte si-
chergestellt werden, dass Preisverhandlungen
nur durch hierfir zustédndige Sachbearbei-
ter/innen erfolgen, die im besten Fall bisher in
dem Beschaffungsvorgang nicht tatig waren.

Es sollten alle Preisverhandlungen umfas-
send und detailliert dokumentiert werden.

Die Interne Revision sollte regelmafig Kon-
trollen in diesem Teil des Bearbeitungsprozes-
ses durchfuhren. Dies sollte bei der Erstellung
des jahrlichen Prifungsplans der Internen Re-
vision angemessen berticksichtigt werden.

32

IV.6 b) cc) (5)
Anlegen der Bestel-
lung und

V.6 b) cc) (7)
Buchung und Pri-
fung Wareneingang

Die Lieferorte mussen in SAP MM nicht
zwingend in dem dafir vorgesehenen
Pflichtfeld hinterlegt werden, sondern
kdnnen per Freitexteingabe eingegeben
werden. Hierdurch wird die Selektions-
maoglichkeit nach dem Lieferort und da-
mit das Kontrollinstrumentarium des
Koordinators  Zentraleinkauf  einge-
schrankt.

Es ist zu prufen, inwieweit eine Eingabe des
Lieferortes ausschlie3lich im daflr vorgese-
henen SAP-Pflichtfeld umsetzbar ist. Hierdurch
kénnte das Kontrollinstrumentarium fir nach-
gelagerte Kontrollen erheblich verbessert wer-
den.

32

V.6 b) cc) (5)
Anlegen der

Da die Ware in der Regel direkt an den
stadtischen Empfénger gesendet wird,

Um Lieferungen an willkirliche Lieferorte zu
vermeiden, ist zu prifen, ob die Einrichtung
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Bestellung

ist fir den/die Zentraleinkaufer/in bei der
Bestellaufnahme nur schwer zu beurtei-
len, ob eine Warenlieferung an den an-
gegebenen Ort rechtmalRlig ist. Damit
wird das Risiko verstarkt, dass eine Be-
stellung von unautorisierten Personen
ausgelost und an einen flur diese nutzli-
chen Ort versendet wird.

einer zentralen Wareneingangsstelle reali-
sierbar ist. Hierzu kdnnte ggfs. die bereits be-
stehende Poststelle eingesetzt werden. Sollte
dies nicht realisierbar sein, sind Uberlegungen
darliber anzustellen, ob eine Einrichtung fur
abgrenzbare Teilbereiche sinnvoll ist.

Zur weiteren Risikominimierung konnten far
definierte Beschaffungsvorgange Standardlie-
ferorte im SAP-System hinterlegt werden.

33 V.6 b) cc) (5) Das Pflichtfeld ,Wareneingang“ kann | Nach erteilter Auskunft erfolgt die Deaktivie-
Anlegen der Bestel- | beliebig deaktiviert werden. Damit be- | rung der Wareneingangsbuchung nur in weni-
lung steht das Risiko einer missbrauchlichen | gen Fallen der Nacherfassung (Fallgruppe 3).
Unterdriickung der an sich bedeutsa- | Eine Nutzung dieser Option aul3erhalb der
men Wareneingangsbuchung und damit | Nacherfassung ist dennoch nicht ausgeschlos-
Falsch- und Nicht — Lieferungen unent- | sen.
deckt bleiben. Hierin sehen wir eine be- | Es sollte geprift werden, ob die Deaktivie-
achtliche Gefahrdungslage. rungsmaoglichkeit der Wareneingangsbu-
chung beseitigt werden kann.
34 V.6 b) cc) (5) Bestellungen konnen weiterhin aul3er- | Idealerweise sollte die gesamte Bestellab-

Anlegen der Bestel-
lung

halb des SAP-Systems angestof3en und
abgewickelt werden. Durch die fehlende
Hinterlegung im System ist das Entde-
ckungsrisiko fur ggfs. durchgefihrte
Missbrauchstatbestéande geringer.

wicklung Uber das SAP-System erfolgen.
Bestellungen aul3erhalb des SAP- Systems
bergen ein hoheres Manipulationsrisiko. Sie
sollten minimiert werden. Bestellvorgange au-
Berhalb des SAP-Systems sollten noch einmal
daraufhin analysiert werden, ob nicht eine sys-
temseitige Unterstitzung realisierbar ist.
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35

V.6 b) cc) (6)
Freigabe der Bestel-
lung

Wegen der relativ geringen Abteilungs-
groBe des Zentraleinkaufs besteht ein
erhohtes Risiko kollusiven Zusammen-
wirkens. Insoweit halten wir das imple-
mentierte Vier-Augen-Prinzip nur far
eingeschrankt sicher.

Das Risiko wurde durch die Einfuhrung eines
Sechs-Augen-Prinzips bereits weiter minimiert.

36

V.6 b) cc) (5)
Anlegen der Bestel-
lung und

V.6 b) cc) (7)
Buchung und Pri-
fung Wareneingang

Aufgrund der weitreichenden SAP-
Berechtigungen und der mangelnden
Funktionstrennung kann eine Person
aus dem Zentraleinkauf fiktive Bestel-
lungen in SAP anlegen und durch die
Buchung des Wareneingangs die kor-
respondierende Rechnung zur Zahlung
freigeben. Insbesondere mit der Mdg-
lichkeit, das Pflichtfeld ,Wareneingang"
zu deaktivieren (siehe oben), besteht
ein signifikantes Risiko.

Das SAP-Berechtigungskonzept sollte ins-
besondere beziglich der Funktionstrennung
auf den Prifstand gestellt werden. Es sollte
gepruft werden, ob die Wareneingangsbu-
chung durch dieselbe Person erfolgen muss,
die die Bestellung angelegt hat. Durch die Mit-
wirkung einer weiteren unabhéngigen Person
konnte eine Kontrollinstanz implementiert wer-
den.

39

V.6 b) cc) (7)
Buchung und Pri-
fung Wareneingang

Im Zentraleinkauf wird darauf aufgebaut,
dass der Empfanger eine ordnungsge-
maflle Wareneingangskontrolle vorge-
nommen hat. Mangels entsprechender
Arbeitsanweisungen zur Durchflihrung
der Wareneingangskontrolle besteht
deshalb das Risiko, dass fehlerhafte
oder unvollstédndige Lieferungen durch
den Empfanger bestatigt werden.

Durch die automatisierte Rechnungspri-
fung in SAP stellt die Prifung und Ver-

Fur den Prozess der Warenannahme konnte
es sinnvoll sein, dass die annehmende Person
eine schriftliche Arbeitsanweisung hinsicht-
lich der Priufung des Wareneingangs erhalt.
Diese ist mit der Stadt Oberhausen abzustim-
men. Falls praktikabel, konnte fur Rickfragen
eine Dokumentation der Kontaktdaten der an-
nehmenden Person auf dem Lieferschein sinn-
voll sein.
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buchung des Wareneingangs im Ideal-
fall die letzte manuelle Kontrolle dar, bei
der Unstimmigkeiten bezlglich der Be-
stellung auffallen kénnen.

Es besteht zudem das Risiko, dass feh-
lerhafte oder unvollstandige Lieferungen
und Leistungen nur dann bemerkt wer-
den, wenn der richtige Empfanger ent-
sprechende Einwande erhebt. Durch
diese nachtragliche Kontrolle besteht
das Risiko, dass Méangelrigen nach Ab-
zeichnung von Lieferscheinen oftmals
nicht mehr durchsetzbar sind.

40

V.6 b) cc) (7)
Buchung und Pri-
fung Wareneingang

Weiterhin liegen den Zentraleinkaufern,
die den Wareneingang in SAP MM ver-
buchen, keine Unterlagen tUber die Wa-
renannahmebefugnisse vor. Folglich
kann eine Ware von nicht autorisierten
Personen angenommen werden, ohne
dass dies zu Konsequenzen bei der
Verbuchung und Weiterberechnung der
Bestellung fuhrt.

Die Zentraleinkaufer/innen sollten Uber eine
Liste annahmebefugter Personen sowie de-
ren Vertretern verfligen.

Aufgrund der vielfaltigen Lieferorte und Emp-
fanger/innen ist zu prifen, ob eine derartige
Listenerstellung und —pflege sinnvoll ist.

Durch die Einrichtung einer zentralen Waren-
annahmestelle (siehe oben) wéaren die An-
nahmebefugnisse klar geregelt und das Risiko
wirde minimiert.

40

V.6 b) cc) (7)
Buchung und Pri-
fung Wareneingang

Es gibt keine schriftlichen Arbeitsanwei-
sungen, welche Qualitat die Prifungs-
handlungen im Hinblick auf den Liefer-

Wir halten es fur sinnvoll, eine schriftliche
Arbeitsanweisung Uber die Prifungshandlun-
gen, die im Hinblick auf den Lieferschein
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schein haben missen. Es besteht des-
halb die Gefahr, dass Wareneingangs-
buchungen ausschlieRlich auf der
Grundlage eines nicht aussagekréftigen
Lieferscheins erfolgen.

durchgefuihrt werden mussen, herauszugeben.
Diese ist mit der Stadt Oberhausen abzustim-
men.

41

V.6 b) cc) (7)
Buchung und Pri-
fung Wareneingang

Im Bereich Buromaterial erhalt die
Buchhaltung sowohl Rechnung als auch
Lieferschein zur Prifung und Buchung.
Somit werden durch einen Mitarbeiter
der Buchhaltung Wareneingang und
Eingangsrechnung gebucht und zur
Zahlung freigegeben. Folglich liegt in
diesem Bereich keine Funktionstren-
nung vor.

Es sollte geprift werden inwieweit der Bereich
Finanzen gleichzeitig Uber die Berechtigung
zur Buchung von Wareneingangen (letzte Kon-
trolle) und Kreditorenrechnungen verfligen
muss. Grundsatzlich sollte eine Funktionstren-
nung zwischen der Wareneingangsbestatigung
(Bereich Beschaffung) und der Kreditorenbu-
chung (Bereich Finanzen) bestehen. Das SAP-
Berechtigungskonzept ist zu tiberdenken.

41

V.6 b) cc) (7)
Buchung und Pri-
fung Wareneingang

Alle Bestellungen missen nur in Papier-
form freigegeben werden. Es ist keine
systemseitige Freigabe der Bestellun-
gen erforderlich. Damit besteht die Mog-
lichkeit, Bestellungen anzulegen und
abzuwickeln, die nicht im Sechs-Augen-
Prinzip freigegeben werden. Insbeson-
dere im Hinblick auf die automatisierte
Rechnungsprifung besteht hier das Ri-
siko, dass solche Bestellvorgdnge ohne
weitere Prufung durch eine andere Per-
son abgewickelt und der Stadt Ober-
hausen in Rechnung gestellt werden.

Es sollte geprift werden, ob eine systemseitige
Freigabe der Bestellungen moglich ist oder
eine andere regelmafige Kontrolle durchge-
fuhrt wird. Zum gegenwartigen Zeitpunkt kon-
nen fiktive Bestellungen im System angelegt
und freigegeben werden. Das Risiko wird noch
dadurch verscharft, dass der Besteller gleich-
zeitig den Wareneingang buchen darf und das
Pflichtfeld ,Wareneingang“ deaktiviert werden
kann.

Dem Risiko sollte durch umfangreiche monat-
liche stichprobenartige Kontrollen durch
den Koordinator des Zentraleinkaufs entgegen
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gewirkt werden.

Wir schlagen vor, eine prozessunabhangige
Kontrolle zu installieren.

Vorgenommene Kontrollen sollten dokumen-
tiert werden.

45 IV.6 b) cc) (8) Durch den Einsatz der automatisierten | Bei der Rechnungsprifung wird auf die zuvor
Rechnungsprifung Rechnungspriufung kommt der Waren- | beschriebenen Kontrollmechanismen zurlck-

eingangsbuchung im SAP-System be- | gegriffen. Insoweit verweisen wir auf die vor-
sondere Bedeutung zu. Wir weisen im | stehenden Empfehlungen.
Zusammenhang mit den Warenein-
gangsbuchungen auf oben beschriebe-
nen Gefahrdungslagen hin.

61 IV.6 c) dd) Das interne Kontrollsystem im Bereich | Die systemseitige Bestellung Uber die Daten-

Identifizierte Gefahr-
dungslagen und Ab-

hilfemalRnahmen
Bereich IT

im

des IT-Beschaffungswesens halten wir
insgesamt fir angemessen und wirk-
sam. Allerdings ist der derzeitige Be-
schaffungsprozess durch die Nutzung
von zwei nicht miteinander verknupften
Systemen (Lotus-Notes/SAP) relativ
arbeitsintensiv. Weiterhin kdnnen man-
gels Verknlupfung zwischen Lotus-Notes
und SAP manuelle Ubertragungsfehler
nicht ausgeschlossen werden.

bank Lotus—Notes ist grundsatzlich zu begru-
Ben, weil durch das Berechtigungskonzept un-
befugte Bestellungen weitestgehend ausge-
schlossen werden kdénnen.

Im besten Fall sollte der komplette Bearbei-
tungsprozess nur in einem System erfolgen,
auf das ein einheitliches Berechtigungskonzept
angewendet werden kann.

Auch in diesem Bereich sollte eine Integration
der eBANF-LOsung (siehe Prozess Zentralein-
kauf) erwogen werden.
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Gesamter Beschaf- | In der Richtlinie Gber die Vertretungs- | Es sollte regelmaRig und anlassbezogen auf
fungsprozess und Zeichnungsbefugnisse vom | eine Einhaltung der Richtlinie Uber Vertre-
01.04.2015 st ausdricklich geregelt, | tungs- und Zeichnungsbefugnisse hingewiesen
dass der Personenname erkennbar sein | werden.
muss. Sollte keine Namenswiedergabe | Insbesondere die Benutzung von Namens-
in gedruckter Form vorliegen, sind Na- | stempeln sollte durchgesetzt werden, da auf
mensstempel zu verwenden. diesem Wege am einfachsten die Akzeptanz
unleserlicher und damit ggfs. unbefugter Un-
terschriften vermieden werden kann.
Gesamter Beschaf- | Wir identifizieren den gesamten Beschaffungsbereich als grundséatzlich korruptionsge-

fungsbereich

fahrdet. Es liegt nahe, auch zum Schutz der Mitarbeiter/innen ein rollierendes System
bei den Zustandigkeiten einzufihren. Nach uns erteilten Auskunften ist in der Vergan-
genheit kein personeller Austausch im Bereich Beschaffungswesen erfolgt, da die Be-
schaffer/innen im Zentraleinkauf komplexen Situationen ausgesetzt seien, die sie nur mit
Erfahrung und Spezialwissen bewaltigen kdnnen. Diese Argumentation ist abzuwagen

gegen das oben genannte Risiko.

83

IV.6. f) hh)
Interne Revision

Nach den vertraglichen Vereinbarungen
und der abstrakten Stellenbeschreibung
sehen wir in der Internen Revision dem
Grunde nach eine geeignete Kontrollinstitu-
tion. Angesichts der Grol3e der OGM (Per-
sonalstarke und Umsatzvolumen) sowie der
Komplexitat des Unternehmens und der
Beschaffungsprozesse bestehen Optimie-
rungsmaoglichkeiten.

Zur Erreichung eines hoéheren Wirkungs-

grads konnte die Arbeit der Internen Revisi-

on dadurch optimiert werden, dass

- die Interne Revision von Tatigkeiten im
Bereich Datenschutz vollstéandig freige-
stellt und

- die personellen Kapazitaten der Inter-
nen Revision deutlich aufgestockt wer-
den

um die Revisionsarbeiten im Hinblick Kom-

plexitdt und Grofle der OGM angemessen

durchfihren zu kénnen.
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83

IV.6. f) hh)
Interne Revision

Unseres Erachtens sind die in den Berich-
ten der Internen Revision dokumentierten,
nach unserer Einschatzung teilweise sehr
bedeutsamen Empfehlungen der Internen
Revision in Teilbereichen verspétet oder bis
heute gar nicht umgesetzt worden.

Es sollte zukinftig sichergestellt werden,
dass Empfehlungen der Internen Revision
zeitnah kritisch gewdurdigt und bei festge-
stelltem Handlungsbedarf Misssténde ziigig
beseitigt werden.

83

IV.6. f) hh)
Interne Revision

Der Beschaffungsbereich ist unseres Er-
achtens dem Grunde nach als besonders
gefahrdeter Arbeitsbereich einzustufen. Er
sollte daher, auch zum Schutz der Mitarbei-
ter und Mitarbeiterinnen, als Schwerpunkt
der Prufungsplanung der Internen Revision
definiert werden. In den Jahren 2012-2014
erfolgten keine Priafungen von Auftrags-
vergaben unter vergaberechtlichen Aspek-
ten. Nach unserer Einschatzung deckten
die Prifungsaufgaben der Internen Revisi-
on die Risiken des Einkaufsbereichs nicht
angemessen ab.

Nach unserer Einschatzung sind prozess-
unabhéngige Prifmal3nahmen im Beschaf-
fungsprozess in héherem Mal3 und hdherer
Intensitat durch die Interne Revision erfor-
derlich. Bei diesen Uberprifungen sind die
zurzeit bestehenden Datenanalysemdglich-
keiten auszuschopfen, die durch die im
Rahmen der empfohlenen Organisationsbe-
ratung entwickelten transparenten Analy-
semadglichkeiten erganzt werden sollten.

83

IV.6. f) hh)
Interne Revision

Neben dem Beschaffungsbereich sind auch
andere gefahrdete Bereiche als Prifungs-
schwerpunkte in der Prifungsplanung der
OGM zu bericksichtigen. Zurzeit ist nicht
durch eine detailliert systematisierte Pru-
fungsplanung sichergestellt, dass die Ge-

Hierzu sind regelmafige und tiefergehende
Risikoanalysen in besonders gefahrdeten
Bereichen, ggf. ergdnzt durch Aulenste-
hende, durchzufihren.

Diese sollten planvoll und schrittweise auf
alle Bereiche der OGM ausgedehnt und

226 von 231 in Zusammenstellung




NRT Niederrheinische Treuhand GmbH

Wirtschaftsprifungsgesellschaft

schéaftsfuhrung und die Internen Revision
samtliche ,blinden Flecken* in der breiten
unternehmerischen Aufstellung der OGM
erkennen kann.

schlieB3lich zu einem ,Gefahrdungsatlas*
verdichtet und systematisiert werden. Es
sollte ein mehrjahriger Prifungsplan aufge-
stellt werden, der samtliche Kernprozesse
der OGM abdeckt.
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Anlage 3

Angeforderte und vorgelegte Unterlagen zu Teil |l
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Zur Durchfuhrung des Vertrages zum Teil (2) des Untersuchungsauftrages wurden

zusatzlich von NRT folgende Unterlagen von der OGM angefordert und vorgelegt:

01 | Prufungsberichte der Wirtschaftsprifer fur die Jahre
-2013
-2014
02 | 17 AO Aufsichtsrats-Protokolle fir die Jahre
-2010
-2011
-2012
-2013
-2014
-2015
03 | Besondere Vereinbarung geman § 4 Leistungsvertrag fir die Jahre
-2013
-2014
04 | 2 AO Berichte der Internen Revision/Datenschutz fur die Jahre
- 2010 - 2012
- 2013 - 2015
05| Excel-Tabelle ,Bestellungen 2015
06 | Ubersicht Einkaufergruppen
07 | Unterlagen fur Stichprobe ,Beschaffungsprozess*
08 | - Vergabevermerk fur das Instandhaltungsmanagement
- Zusammenstellung der personellen Zustandigkeiten
- Ubersicht der von der Stadt durch Einzelvertrag beauftragten Projekte seit
01.01.2014
- Vergaberichtlinie vom 01.01.2008
09 | - Schriftliche Arbeitsanweisungen/Beschreibung der Tatigkeiten fur den Be-

reich Finanzen

- Eingerichtete Berechtigungen im SAP-System fir den Bereich Finanzen
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fur den Zeitraum 01.01.2014 — 30.06.2015

- Ubersicht der auf Grundlage von Einzelvereinbarungen weiterbelasteten
Bauleistungen

- Zuordnung von Stichproben zu Positionen im Rechnungsjournal mit

Deckblatt sowie entsprechenden Debitorenbuchungen

10 | Nachlieferung von Dokumenten zu den Stichproben (Wareneingansbu-
chung, Lieferschein, Eingangsrechnung)
11| 1 AO Beantwortung NRT-Fragenkatalog durch Geschaftsfiuhrer
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Anlage 4

Allgemeine Auftragsbedingungen fur Wirtschaftsprifer und
Wirtschaftsprifungsgesellschaften vom 1. Januar 2002
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